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Актуальність теми роботи визначило те, що в даний час провідні російські компанії завершують перехід від так званої прецедентної інформатизації до планованої. При прецедентній інформатизації компанія лише реагує на зовнішні і внутрішні події. Це означає, що спочатку виникають якісь проблеми, пов'язані з розкраданням, недоступністю або втратою інформації, зупинкою якого-небудь інформаційного сервісу, потім про ці проблеми стають відомими керівництву, і лише тоді починаються проекти по впровадженню інформаційних технологій. Зараз же стратегічні плани впровадження ІТ-рішень розробляються паралельно із стратегією розвитку бізнесу в цілому. Аналогічні процеси протікають і в області інформаційної безпеки. Проблемами багатьох російських компаній в галузі забезпечення інформаційної безпеки є недостатня увага керівництва до питань захисту інформації та недооцінювання існуючих загроз, а також недостатнє фінансування заходів по забезпеченню безпеки інформаційних активів. ІТ-керівникові або керівникові служби інформаційної безпеки частенько буває дійсно складно обґрунтувати необхідність тих або інших інвестицій в побудову системи інформаційної безпеки. 

Крім того, світ, в якому ми живемо, на початку XXI століття вступив в нову смугу глобальних змін. Кардинально змінилася політична обстановка в Європі, особливо в Східній її частині. Складність зовнішньої і внутрішньої політичної обстановки в Співдружності незалежних держав (СНД), викликана різними підходами держав до вирішення внутрішньополітичних проблем, глобальним чином позначилася на стратегічній рівновазі між Сходом і Заходом. Співвідношення сил склалося явно на користь Заходу. У такій обстановці украй актуальною стає проблема забезпечення національної безпеки Росії. Зараз безпека існування і розвитку російської держави є важливою національною метою і пріоритетною задачею її внутрішньої і зовнішньої політики [26]. 

На сучасному етапі багато питань теорії забезпечення національної безпеки держави зазнали і зазнають серйозних змін. Ці зміни торкаються і проблеми інформаційного протиборства в системі забезпечення безпеки Росії з врахуванням розставляння сил в світі політичних цілей і стратегічних завдань держав, їх економічних можливостей, досягнутого рівня розвитку засобів інформаційної боротьби, достатку і боєготовності озброєних сил [16]. 

Існує чималий діапазон методів і способів забезпечення безпеки: силові методи захисту національних інтересів інтегруються з економічними, соціально-політичними, інформаційними і іншими методами. 

У найзагальнішій виставі безпека держави можна характеризувати [10,11] рядом умов, передумов і можливостей, що забезпечують життєздатність держави в системі міждержавних відношень, і головним чином, його здатністю нейтралізувати, протистояти зовнішнім і внутрішнім погрозам і діяти відповідно до своїх національно-державних або життєво важливих інтересів. 

Нейтралізувати, протистояти і діяти - всі ці процеси передбачають наявність сили. Ця сила і її достатність для прогресивного розвитку держави зумовлюється рядом геополітичних чинників забезпечення національної безпеки.
Під геополітичними чинниками розуміється [39] поєднання географічних параметрів, які складають основу наявної сукупності ресурсів держави (коаліції держав) як геополітичного суб'єкта, що визначально впливають на його місце в глобальному (регіональному, локальному) процесі через формовану на конкретний історичний період систему життєво важливих інтересів, забезпечення умов їх реалізації, у тому числі, нейтралізацію загроз з боку інших суб'єктів геополітики. 

Під ресурсами тут розуміються не лише природні багатства, але і технології, а також фінансові і інтелектуальні ресурси, значення котрих постійно зростає. Підвищення ролі інтелектуальних ресурсів обумовлено тим, що чим більшими можливостями в інтелектуальній сфері володіє держава, тим вірогідніша можливість добитися геополітичних переваг [12].
Відомо, що поняття "великої держави" в другій половині XX століття мало відношення лише до п'яти ведучих держав-переможниць в другій світовій війні. Поняття "наддержава" визначалося поєднанням володіння ядерної зброї і статусом лідера однієї з двох систем, що змагаються [6]. Обумовлено це тим, що стратегічні і ядерні озброєння втілюють науковий, технічний і технологічний, а також інтелектуальний потенціал держави. 

Існує думка, що в XXI столітті статус "великої держави" буде визначатися здібністю до розвитку, до лідерства в пріоритетних сферах знань, інформатиці в області технології, а так само можливістю повсякденного впливу на звичайне життя мільйонів людей у всьому світі через продукти, які вони споживають, товари, послуги, культуру. Так, наприклад, США розглядають сьогодні інформаційний чинник як один з основних у сфері забезпечення національної безпеки [37].
Саме роль інформаційного чинника у ряді факторів, що створюють систему сучасних міжнародних відносин, а також проблеми його використання для запобігання агресії, є одним з основних предметів розгляду в даній роботі. 

Як показує аналіз, теоретична розробка проблематики, пов’язаної з національною безпекою, явно відстає від потреб країни. Характерним фактом є те, що в держави до цих пір відсутня доктрина безпеки Росії. 

Зусилля по розробці відповідних концепцій науковими кругами підрозділами федеральних структур державної влади дозволило значно просунути розуміння проблем національної безпеки країни, механізмів її забезпечення. Проте ціла низка запитань досі залишається недостатньо опрацьованими як в теоретичному, так і в прикладному плані [12, 16, 29].
Так, важливе значення має вивчення такого важливого аспекту сучасної політики Росії як інформаційне протиборство в системі забезпечення безпеки держави. Тут сьогодні необхідний глибокий аналіз проблем інформаційного протиборства для забезпечення національної безпеки Росії і розробка методологічних підходів до вирішення задачі побудови системи інформаційного забезпечення безпеки, протидії негативним інформаційним діям [16]. 

Дослідження цих проблем представляє інтерес як з точки зору подальшої розробки спільної теорії національної безпеки, так і з позицій вдосконалення форм і методів діяльності федеральних і регіональних органів влади. 

Предметом дослідження є сфера діяльності держави, яка характеризується перетином понять - «національна безпека держави» та «інформаційне протиборство держав».
Об'єкт дослідження – інформаційна безпека підприємства, предмет - правові основи інформаційної безпеки підприємства. 

Мета роботи – вивчити правові основи інформаційної безпеки підприємства. 

Як основні в роботі визначені наступні завдання: 

- провести аналіз чинників забезпечення інформаційної безпеки в ході інформаційного протиборства Росії і провідних держав світу; 

- виявити основні проблеми в інформаційній сфері, що зачіпають життєво важливі інтереси держави, кваліфікувати ці проблеми з точки зору загрози безпеки Росії, визначити круг об'єктів і суб'єктів захисту інформації; 

- запропонувати деякі заходи по забезпеченню національної безпеки Росії в інформаційній сфері і визначити шляхи їх реалізації в діяльності федеральних і регіональних органів державної влади.
Робота складається з вступу, трьох розділів і висновку. У першій главі на основі аналізу основних чинників забезпечення національної безпеки держави в інформаційній сфері сформульована проблема інформаційного протиборства держав в сучасних умовах, розкрита її суть і намічені шляхи вирішення. Показано, що вирішення проблеми вимагає зусиль органів державної влади не лише федерального, але і регіонального рівня. 

У другому розділі сформульовані теоретичні положення і рекомендації по переходу у сфері забезпечення інформаційної безпеки Росії від концепції захисту інформації до концепції інформаційного протиборства. При цьому одним з першочергових напрямків в цій діяльності визначений розвиток інформаційного ресурсу держави. Іншим напрямком - розробка законодавчої і нормативної бази інформаційного забезпечення органів державної влади як федерального, так і регіонального рівнів, яка визначає основи інформаційного забезпечення, економічного розвитку Росії, регіонального розвитку, вдосконалення підприємницької діяльності, регламент прав на інформацію, порядок міжнародного обміну інформаційними ресурсами і так далі.
У третьому розділі визначені першочергові заходи в діяльності федеральних і регіональних органів влади по забезпеченню інформаційної безпеки російської держави, вдосконаленню заходів інформаційної протидії в умовах випробування США елементів стратегії і тактики ведення «інформаційних війн» для досягнення своїх політичних і економічних цілей.
Теоретична значущість теми зумовлена її недостатньою розробленістю, що утрудняє вихід на наукове обґрунтування рекомендацій по вдосконаленню механізмів забезпечення національної і локальної безпеки Росії. Отримані результати дозволяють по-новому поглянути на події і явищі, що відбуваються на рубежі століть в Росії і в світі в цілому,визначити  питання, що ще не знайшли належного віддзеркалення в концепції забезпечення національної безпеки. 

Практична значущість теми обумовлена необхідністю формування системи ефективних заходів, направлених на підвищення спільного рівня безпеки країни в умовах нестабільності соціально-економічних процесів. Отримані дані дозволяють визначити шляхи дії на негативні тенденції, що склалися останнім часом у сфері національної безпеки, підвищуючи її стійкість. 

Виводи і рекомендації, що містяться в роботі, доцільно використовувати в ході розробки документів по питаннях національної і локальної безпеки, військової, економічної реформи, створення і перетворення структурних елементів системи, забезпечення національної безпеки. Це дозволить добитися необхідної координації програм і заходів щодо створення і вдосконалення механізмів забезпечення національної безпеки Росії. 

Теоретичну основу досліджень склали в основному роботи російських авторів в галузі інформаційного протиборства в системі забезпечення безпеки держави.
Уривок з роботи

Для побудови систем захисту для корпоративних обчислювальних мереж потрібно використовувати засоби захисту, відповідні сучасним стандартам. Часто корпоративна мережа будується шляхом об'єднання внутрішніх філіальних мереж в єдиний інформаційний простір. Інколи прийнято підрозділяти сегменти мережі на внутрішні і зовнішні. Внутрішні сегменти - це мережа головного офісу: об'єднані комп'ютери в рамках єдиної підконтрольної території, що охороняється. Зовнішні сегменти корпоративних систем можуть бути розподілені по різних регіонах країни. 

Зв'язок між зовнішніми сегментами здійснюється з використанням загальнодоступних обчислювальних мереж, наприклад Інтернету. Найчастіше підприємство має підключення до мережі Інтернет або корпоративна система будується поверх Всесвітньої мережі. Інтернет є відкритою інформаційною середою, що надає широкі можливості для зловмисних дій його учасників, а також сприятливою середою поширення комп'ютерних вірусів і інших шкідливих програм. Дані, що передаються по таких мережах, найуразливіші до перехоплення і підміни. Отже, подібні зовнішні мережі вимагають підвищеної уваги у вирішенні питань інформаційної безпеки. 

Численні внутрішні обчислювальні мережі філій і відділень підприємства в різний час будувалися по різних методах для вирішення конкретних завдань і забезпечення локальних бізнес-процесів. Слід зазначити, що в різних частинах корпоративних систем зберігаються і обробляються дані різного ступеня важливості і секретності. Необхідно використовувати засоби розділення сегментів різного рівня критичності в плані інформаційних рисок. Важливо, щоб наявність численних сервісів не суперечила простоті і зручності використання інформаційної системи. Інакше, навіть без спроб злому ззовні або зсередини, буде важко добитися стійкої роботи системи.
Згідно останнім дослідженням, безпека - найсерйозніша проблема, з якою стикаються підприємства малого і середнього бізнесу. Безперервно змінні погрози безпеці як із зовнішньою, так і з внутрішньої сторони бізнес-орієнтованій мережі можуть внести хаос до ділових операцій, негативно впливаючи на прибутковість операцій і задоволеність клієнтів. Крім того, підприємства малого і середнього бізнесу повинні відповідати вимогам нових нормативних актів і законів, розроблених для захисту приватної власності споживача і забезпечення безпеки електронної інформації. 

Комп'ютерні черв'яки і віруси залишаються найбільш поширеною загрозою безпеці: щорік 75% підприємств малого і середнього бізнесу випробовують атаку хоч би одного вірусу. Черв'яки і віруси здатні руйнівно діяти на цілісність комерційної інформації і ефективність бізнесу. Наділені потужним інтелектом шкідливі «щупальця» поширюються набагато швидше, ніж раніше, в секунди заражаючи весь офіс. Очищення заражених комп'ютерів вимагає набагато більшого часу. Катастрофічні наслідки виражаються у втрачених замовленнях, зруйнованих базах даних і розгніваних клієнтах. Оскільки підприємці прагнуть відновити свої комп'ютери за рахунок установки останніх версій операційних систем і антивірусних програм, нові віруси можуть в будь-який день тижня проникнути через їх захисні бар'єри. В той же час працівники ненароком поширюють віруси і програми-шпіони, звертаючись до заражених веб-сайтів, завантажуючи неперевірені файли або відкриваючи інфіковані повідомлення електронної пошти.
Подібні атаки, що реалізовуються частенько без жодного наміру, в той же час наносять організаціям помітну фінансові втрати. Системи безпеки повинні виявляти і знищувати черв'яків, віруси і програми-шпіони в усіх точках мережі. 

Серйозною проблемою є і розкрадання інформації. Хакери проникають в комерційні мережі з метою зняття засобів за кредитними картками або їх крадіжки за допомогою номерів страхових полісів. Підприємства малого і середнього бізнесу знаходяться в зоні ризику, оскільки на тлі великих корпорацій вони виглядають набагато менш захищеними. Захист мережі по всьому периметру представляється першим розумним кроком, але цього недостатньо, оскільки багато кіберзлодіїв мають довірених спільників усередині мережі в особі співробітників або підрядчиків. 

Просочування інформації може дорого обійтися малим і середнім підприємствам, оскільки головне, що рухає їх бізнес - це задоволені клієнти і незаплямлена репутація. Підприємці, які недостатньо захищають свою інформацію, можуть зіткнутися з такими проблемами, як розголошування конфіденційної для них інформації, накладення штрафів з боку державних органів і навіть судове переслідування.
Комп'ютерні черв'яки і віруси можуть істотно знизити надійність мережевих ресурсів, що у свою чергу позначиться на здатності підприємців оперативно реагувати на запити своїх клієнтів. Але черв'яки і віруси представляють загрозу не лише для ефективності бізнесу. З'явилися так звані мережеві кібертерористи, які зайнялися шантажем підприємців, загрожуючи виведенням з ладу веб-сайтів і операцій електронної комерції, якщо їх вимоги не будуть задоволені. 

За інформацією Maritz Research, в результаті подібних атак, що приводять до відмови від обслуговування (Denial of Service, DOS), відправляються великі об'єми трафіку на критичний елемент мережі, виводячи його з ладу або лишаючи його можливості обробити нормальний трафік. Наслідки знову-таки виявляються катастрофічними: інформація і замовлення втрачаються, а запити клієнтів залишаються без відповіді. Якщо ці атаки стають надбанням громадськості, то це негативно позначається на кредиті довіри компанії і її репутації. 

З кожним відкриттям в сферах комп'ютерної техніки і комунікацій завжди знайдеться майстерний хакер, який відшукає способи використовувати цю нову технологію для своєї вигоди або з пустощів. Апаратні і програмні засоби, що знов з'являються, надають нові можливості. Однорангові комунікації (Р2р) і передача миттєвих повідомлень по Інтернету (Instant Messaging, IM) продовжували залишатися порівняно новими застосуваннями, коли їх користувачі були атаковані спеціально написаною для них програмою. А з недавніх пір віруси вибрали для себе нову мету - мобільні телефони. Ніхто не знає що буде наступним, але краще за всіх буде захищений той, хто зможе легко пристосуватися до майбутніх загроз, не ламаючи при цьому свій бізнес. 
Окрім перерахованих зловмисних загроз безпеці, нові закони і нормативні акти вимагають, щоб підприємства малого і середнього бізнесу забезпечували конфіденційність і цілісність довіреної ним інформації. Країни Європейського Союзу і багато інших країн, у тому числі і Росія, прийняли або ухвалять найближчим часом закони, що визначають умови захисту персональних даних, які мають в своєму розпорядженні організації. Крім того, багато країн прийняли додаткові законодавчі акти, що стосуються захисту спеціалізованої інформації типу відомостей про стан здоров'я населення. Cisco розробила рішення по безпеці спеціально для підприємств малого і середнього бізнесу (SMB), яке побудоване на стратегії мережі Cisco, що сама захищається, Self-defending Network. 

Мережа Cisco (Self-defending Network, SDN) - це довгострокова стратегія компанії по захисту бізнес-процесів шляхом виявлення, запобігання і адаптації до зовнішніх і внутрішніх загроз. Мережа Cisco, що сама захищається, дозволяє убезпечити сьогоднішній бізнес і адаптуватися до майбутніх вимог. З її допомогою підприємці можуть захистити не лише свої мережі, але і свої інвестиції в мережеву інфраструктуру. В результаті вони отримують покращені бізнес-процеси і реальну економію засобів. 

Самозахисна мережа володіє трьома унікальними властивостями: інтеграція, взаємодія і адаптація. По-перше, вона інтегрує засоби безпеки у всі елементи мережі, гарантуючи, що кожна точка в мережі захищатиме себе як від зовнішніх, так і від внутрішніх погроз. По-друге, такі мережеві елементи працюють спільно, обмінюючись інформацією і забезпечуючи тим самим додатковий захист. По-третє, мережа використовує новітні засоби розпізнавання по поведінкових ознаках для адаптації до нових загроз у міру їх наростання. 

Концепція Cisco Secure Network Foundation є спрощеним, але при цьому ефективним і економічним рішенням по безпеці для підприємств малого і середнього бізнесу, яке створює надійні самозахисні мережі. 

Рішення Cisco Secure Network Foundation дозволяє підприємствам малого і середнього бізнесу зосередити свої зусилля на питаннях здобуття прибутку, а не на проблемах мережі. Рішення включає необхідні механізми по безпеці для всіх користувачів - і дротяних, і бездротових. Ці механізми безпеки вбудовуються в маршрутизатори, комутатори і виділені пристрої захисту Cisco, допомагаючи підприємствам малого і середнього бізнесу спрощувати операції і знижувати витрати. 

Рішення Cisco Secure Network Foundation засновано на стратегії самозахисної мережі Cisco, яка дозволяє убезпечити сучасні мережі і враховує вимоги по безпеці завтрашнього дня. Підприємці можуть продовжувати працювати навіть під тиском атак і виконувати вимоги як клієнтів, так і законодавчих актів щодо захисту даних і збереження їх конфіденційності.
Із зростанням загрози атак підприємці і клієнти потребують гарантій захисту від потрясінь і порушень можливості надавати платні послуги або від спотворених оброблюваних даних. Випробуваним на практиці рішенням Cisco Self-defending Network є багатофункціональний і ешелонований підхід, який захищає підприємців від згубних ефектів дії черв'яків, вірусів, кібертерористів та інших погроз. 

Комп'ютерні віруси, черв'яки і програми-шпіони зазвичай проникають в комп'ютерні мережі через електронну пошту або інтернет-пейджери, в результаті завантаження з веб-сайтів або пересилки файлів, а більш хитромудрі атаки можуть проводитися через бездротові мережі або засоби мобільного зв'язку. Найбільш прогресивні у галузі системи запобігання атакам (Cisco Intrusion Prevention Systems) переглядають і перевіряють будь-який вхідний трафік в реальному часі, прагнучи виявити відомі атаки або інші аномалії, які можуть свідчити про атаку. При виявленні несанкціонованої активності пристрій захисту Cisco оцінює ступінь небезпеки і оповіщає про неї всі інші засоби забезпечення мережевої безпеки. В такий спосіб вони можуть припинити загрозу в самому зародку, не допускаючи її поширення по мережі. 

Черв'яки, віруси і програми-шпіони - не єдині способи атаки комерційних мереж. Для виявлення і ліквідації Dos-атак і інших вторгнень, що поки що не мають назви, пристрої захисту Cisco використовують спеціальні можливості по перевірці трафіку і додатків у пошуках ще невідомих нападів. Інтегровані в бізнес засоби забезпечення безпеки зупиняють в реальному часі відомі і невідомі атаки, а зв'язок, що існує між мережевими компонентами, дозволяє їм адаптуватися до умов безпеки, що змінюються.
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