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ВСТУП

Актуальність теми. Права людини та основні свободи з народження належать усім людям, вони невіддільні і гарантуються законом. Захист та сприяння їм – первинний обов’язок держави, повага до них – основа свободи, справедливості і миру.

Основною тенденцією розвитку трудового права України є становлення та зміцнення в ньому одного з найважливіших принципів – принципу поваги до прав людини у сфері праці.Сучасне трудове право приймає на себе охорону гідності особистості, недоторканості приватного життя, особистої та сімейної таємниці, а також інших нематеріальних благ найманого працівника. Норми трудового права покликані доповнити та поглибити захист особистих немайнових прав й інших нематеріальних благ, що здійснюється цивільним правом, з урахуванням особливостей трудових відносин, забезпечувати права та свободи людини у сфері праці і таким чином формувати статус «соціального громадянина».

Значний прогрес у розвитку інформаційних технологій у двадцятому столітті, а саме практично повсюдне запровадження інформаційно-комп’ютерних технологій і телекомунікаційних мереж, пов’язане з ним збільшення обсягів і напрямів використання персональних даних у різних сферах суспільного життя, їх передача новітніми комунікаційними засобами істотно поширили можливості роботодавців щодо збирання, зберігання і обробки інформації відносно окремих працівників, а також швидке отримання даних з інших джерел. В умовах широкого використання автоматизованих систем та їх технологій інформація про будь-якого працівника може стати тією чи іншою мірою відкритою і призвести до ущемлення його права та законих інтересів, заподіяти працівникові матеріальну або моральну шкоду. 

Персональні дані, як найбільш чутлива і важлива для людини інформація, займає особливе місце в суспільних відносинах. Останнім часом дедалі більше вчених–юристів замислюються над юридичною природою та законністю такого досить старого міжнародно-правового засобу боротьби з порушенням прав людини, як захист її персональних даних. Саме концепція захисту персональних даних настійно пропонується деякими правниками як найоптимальніше вирішення гуманітарних криз сьогодення. Особливої актуальності ця проблема набула в останні десятиріччя, що ознаменувалися практично повсюдним запровадженням інформаційно-комп’ютерних технологій і телекомунікаційних мереж.

Комплексне дослідження проблеми правового регулювання відносин, що виникають у зв’язку з обробкою (збиранням, зберіганням, використанням, поширенням) персональних даних працівника, є необхідним для запровадження адекватного юридичного механізму в національну юридичну практику, що сприятиме ефективній реалізації положень ст.3 та ст.32 Конституції України [77].

Актуальність теми дослідження обумовлюється також недостатнім ступенем її наукової розробки. Слід підкреслити той факт, що, на жаль, у межах вітчизняної доктрини трудового права так і не вдалося підготувати окреме наукове дослідження, присвячене розробці концепції захисту персональних даних працівника. 

У контексті концепції захисту прав і свобод людини в останні роки з’явилися праці вітчизняних науковців, в яких досліджуються проблеми захисту прав людини у сфері праці (Н.Болотіна, М.Іншин, Г.Чанишева); захисту персональних даних фізичної особи (А.Баранов, В.Брижко, Ю.Базанов, В.Галаган, О.Жуковська, А.Пазюк та ін.).

Загальнотеоретичні питання правового захисту персональних даних працівника розглядають російські вчені А. Анисимов, З. Богатиренко, В. Іванський, І.Кісельов, А.Лушніков, М.Лушнікова, М.Петросян, О.Соколова та ін.

Окремі аспекти проблеми захисту персональних даних досліджують зарубіжні науковці К.Беннетт, Д.Боркінг Л. Брендейс, С. Дейвіс, Р.Кларк, В.Котші, М. Кьорбі, Майер Шонбергер, Ч.Рааб, С. Уоррен та ін.

Отже, теоретичні та практичні питання правового регулювання відносин із захисту персональних даних працівників до цього часу залишалися поза увагою представників вітчизнянох науки трудового права. 

Зв’язок роботи з науковими програмами, планами, темами. Теоретичні та практичні питання теми дисертації досліджувалися у межах виконання планів науково-дослідної роботи кафедри трудового права та права соціального забезпечення «Правове забезпечення праці та соціального захисту населення в умовах становлення соціально-орієнтованої ринкової економіки в Україні» на 2001-2005 роки і «Правове регулювання трудових відносин і відносин у сфері соціального захисту в умовах ринкової економіки та його ефективність» на 2006-2010 роки, які є складовими відповідно планів науково-дослідної роботи Одеської національної юридичної академії «Правові проблеми становлення і розвитку сучасної правової держави» на 2001-2005 роки (державний реєстраційний номер 0101V001195) і «Традиції та новації у сучасній українській державності і правовому житті» на 2006-2010 роки (державний реєстраційний номер 0106V004970). 

Мета і завдання дослідження. Метою дослідження є розробка юридичного механізму захисту персональних даних працівника на підставі комплексного аналізу міжнародних актів, законодавства України, спеціальної літератури та матеріалів практики щодо забезпечення захисту персональних даних працівника. 

Для досягнення поставленої мети в дослідженні поставлено такі завдання:

· визначити поняття та нормативний зміст персональних даних працівника, здійснити їх класифікацію;
· сформулювати поняття та загальні вимоги до обробки персональних даних працівника;
· визначити вимоги до збирання, зберігання, використання та передачі персональних даних працівника;
· довести необхідність прийняття локального нормативно-правового акту, який регламентував би процедуру обробки персональних даних працівника, та запропонувати його зміст;
· дослідити зміст прав працівника з метою забезпечення захисту персональних даних, які зберігаються у роботодавця;
· визначити місце норм про захист персональних даних працівника у системі трудового права України;
· розробити науково обґрунтовані пропозиції щодо вдосконалення трудового законодавства України з урахуванням міжнародних стандартів, досвіду демократичних країн з метою забезпечення ефективного захисту персональних даних працівника.

Об’єктом дослідження є правовідносини у сфері захисту персональних даних працівника.

Предметом дослідження є теоретичні та практичні питання правового регулювання відносин із захисту персональних даних працівника.

Методи дослідження. Методологічною основою дисертаційного дослідження є низка загальнонаукових і спеціальних методів пізнання, вибір яких обумовлено особливостями його об’єкта, предмета, мети і завдань.

При дослідженні питань правових засобів захисту персональних даних застосовувався діалектичний метод наукового пізнання правових процесів та явищ, що виявилося, зокрема, у широкому використанні окремих парних категорій діалектики (форма і зміст, суть і явище, структура та елемент, причина й наслідок тощо). Застосування формально-логічного методу дозволило провести логічний, граматичний та морфологічний аналіз чинних правових норм. На підставі поєднання вказаного методу і методу моделювання у дисертації сформульовані конкретні пропозиції щодо вдосконалення національного трудового законодавства. Використання порівняльного методу дозволило дослідити відповідність національного законодавства міжнародним стандартам у цій сфері, а також проаналізувати зарубіжний досвід правового захисту персональних даних працівника. Історико-правовий метод застосовувався при дослідженні генезису юридичного механізму захисту персональних даних працівника. У дисертаційному дослідженні використовувався також системний підхід і системно-структурний метод, за допомогою яких було визначено складові юридичного механізму захисту персональних даних працівника та місце норм про захист персональних даних працівника у системі трудового права України.

Основні положення та висновки дисертації базуються на аналізі актів ООН, МОП, Ради Європи, Європейського Союзу, чинного законодавства України та законодавства країн із розвиненою ринковою економікою, постсоціалістичних країн Центральної та Східної Європи, держав колишнього Союзу РСР, досягнень загальної теорії права, міжнародного права, трудового права, цивільного права, інших галузей, матеріалах судової практики, відділів роботи з кадрами прокуратур м. Києва та Київської області. 

Наукова новизна одержаних результатів. Дисертація є першим у науці трудового права України спеціальним комплексним дослідженням правових засобів захисту персональних даних працівника. 

Наукова новизна дослідження полягає в опрацюванні низки важливих теоретичних та практичних питань правового регулювання захисту персональних даних працівників та формулюванні пропозицій і рекомендацій щодо його удосконалення.

У межах здійсненого автором дослідження одержано такі результати, що мають наукову новизну:

· вперше в науці трудового права України сформульовано поняття персональних даних працівника із застосуванням міжнародних стандартів, визначено нормативний зміст та здійснено класифікацію персональних даних працівника;

· вперше у вітчизняній науці трудового права досліджено історичні аспекти становлення і розвитку законодавства про персональні дані працівника; виявлено особливості розвитку національного законодавства у цій сфері за радянських часів та у період незалежності України; 

· вперше в науці трудового права України визначено поняття та форми обробки персональних даних працівника, загальні вимоги при обробці цих даних; 

· доведено необхідність розробки та запропоновано зміст локального нормативно-правового акту, який регламентував би процедуру обробки персональних даних працівника;

· сформульовано вимоги до збирання, зберігання, використання та передачі персональних даних працівника з урахуванням міжнародних трудових стандартів;

· вперше в науці трудового права України визначені права працівника щодо захисту персональних даних та досліджено їх зміст;

· вперше у вітчизняній науці трудового права розглянуто питання юридичної відповідальності за порушення норм, які регулюють обробку та захист персональних даних працівника;

· обґрунтовано пропозицію про об’єднання норм про захист персональних даних працівника в окремому правовому інституті в системі трудового права України в межах такого її структурного елементу як Індивідуальне трудове право; 

· проаналізовано положення проектів Трудового кодексу України щодо персональних даних працівника, Закону України «Про захист персональних даних» та сформульовано конкретні пропозиції та рекомендації щодо їхнього змісту. 

Обгрунтованість і достовірність наукових положень, висновків і рекомендацій. Положення, висновки і рекомендації, сформульовані в роботі, є обґрунтованими і достовірними. У дисертації застосовуються наукові праці теоретиків права та представників різних галузей юридичної науки, економістів, соціологів, політологів, міжнародні акти, акти чинного законодавства України та законодавства деяких зарубіжних країн, матеріали судової практики, відділів роботи з кадрами прокуратур м.Києва та Київської області.

Наукове значення роботи. Дисертація є самостійною науковою працею, в якій вирішуються важливі теоретичні та практичні питання правового регулювання відносин із захисту персональних даних працівника, що має суттєве значення для науки трудового права України.
Практичне значення одержаних результатів. Наукові результати, отримані дисертанткою, можуть бути використані у законотворчій діяльності при роботі над проектами Трудового кодексу України, Закону України «Про захист персональних даних».

Висновки та пропозиції, що містяться у дисертації, можуть бути корисними у науково-дослідній роботі для подальшого дослідження теоретичних і практичних проблем правового регулювання відносин із захисту персональних даних працівників, а також у практиці застосування чинного законодавства. 

Результати дослідження можуть бути також використані у навчальному процесі при викладанні нормативного курсу «Трудове право України», а також спеціального курсу «Порівняльне трудове право», при підготовці робочих програм, підручників, навчальних посібників, практикумів із зазначених дисциплін.

Апробація результатів дисертації. Основні теоретичні положення, висновки та пропозиції, сформульовані у дисертаційному дослідженні, доповідалися та обговорювалися на засіданні науково-теоретичного семінару кафедри трудового права та права соціального забезпечення Одеської національної юридичної академії, на науково-практичних конференціях, семінарах, зокрема: 7-й (59-й) звітній науковій конференції професорсько-викладацького та аспірантського складу ОНЮА, присвяченої четвертій річниці присвоєння Одеській національній юридичній академії статусу національної (м. Одеса, 22-23 квітня 2004 р.); 8-й (60-й) звітній науковій конференції професорсько-викладацького та аспірантського складу ОНЮА, присвяченої п’ятій річниці присвоєння Одеській національній юридичній академії статусу національної (м. Одеса, 22-23 квітня 2005 р.); 9-й звітній науковій конференції професорсько-викладацького та аспірантського складу ОНЮА (м. Одеса, 26 квітня 2006 р.); Всеукраїнській науково-практичній конференції «Наукові засади управління і економіки освіти» (м. Переяслав-Хмельницький 20-21 квітня 2004 року); науково-практичному семінарі «Захист прав людини в Україні та Росії» (м. Переяслав-Хмельницький, 24 травня 2005 року).

Публікації. Основні положення, теоретичні висновки та практичні рекомендації, що містяться у дисертації, викладені автором у п’яти наукових статтях, написаних без співавторів та опублікованих у фахових виданнях, перелік яких затверджений ВАК України. 

Структура дисертації зумовлена метою та завданнями дослідження. Дисертаційна робота складається зі вступу, трьох розділів, які містять вісім підрозділів, висновків та списку використаних джерел. Загальний обсяг дисертації складає 200 сторінок, із яких основного змісту – 179 сторінок.

РОЗДІЛ І. ПРАВОВЕ РЕГУЛЮВАННЯ ЗАХИСТУ ПЕРСОНАЛЬНИХ ДАНИХ ПРАЦІВНИКА

1.1 Міжнародно-правові стандарти захисту персональних даних працівника

Без дослідження всесвітніх міжнародних та європейських стандартів, вивчення особливостей національних регулятивних підходів окремих країн Європи, Сполучених Штатів Америки та інших демократичних держав, які мають розвинуте законодавство і багаторічний досвід з питань захисту прав і свобод людини, в тому числі права на захист персональних данихзарубіжного досвіду, вкрай ускладнюється розуміння сучасних проблем правового регулювання відносин із захисту відомостей про особу та персональних даних працівника зокрема.

В українській науці доволі активно розвивається теорія міжнародно-правового захисту прав людини, досліджуються питання реформування правової системи України відповідно до міжнародно-правових стандартів, зокрема, в працях М.Антоновича [4, 5], В.Буткевича [14], В.Денисова [27, 28, 29, 30, 31], А.Дмитрієва [38], В.Забігайла [45], Л.Заблоцької [46], О.Задорожнього, М.Гнатовського [49, 50], В.Муравйова [96], П.Рабіновича, М. Хавронюка [172], Г. Стадника [180], Ю.Тодики, В. Серьогіна [188, 189], С.Шевчука, І.Кравчука [202] та ін.

У західній правовій науці над зазначеними питаннями працювали К.Беннетт, Ч.Рааб [208, 209, 210], Д.Боркінг [223], Л.Брендейс, С.Уоррен [211], С.Девіс [25,220], Р.Кларк [214], В.Котші [228], М.Кьорбі [227], Майер-Шонбергер [231, 232], В.Проссер [238], М.Ротенберг [244] та ін. 

Проблема правового захисту персональних даних у контексті теорії прав людини є об’єктом досліджень О.Жуковської [43,44], Є.Захарова, І.Рапп [53,54], В.Іванова [57], Т.Костецької [79], М.Місьо, Н.Петрової [92] та ін.

Серед робіт російських дослідників щодо захисту персональних даних працівника потрібно відзначити праці А.Анісімова [3], Н.Бриліантової [191], В.Іванського [56], І.Кисельова [64,65], А.Лушнікова, М.Лушнікової [86, 87], М.Петросяна [107], О. Соколової [178] та ін. 

Захист персональних даних від зловживань і свавілля з боку роботодавців та інших осіб і організацій став предметом особливої уваги і міжнародно-правової регламентації. Право на недоторканість приватного життя (в деяких документах – особистого життя), суб’єктом якого є кожна людина, закріплене як одна з загальнолюдських цінностей в актах ООН, МОП, Ради Європи, Європейського Союзу, Організації економічного співробітництва і розвитку (ОЕСР), а також договорах, укладених державами у рамках СНД та ратифікованих Україною.

Міжнародні стандарти прав людини, за визначенням П.Рабіновича, М.Хавронюка (172, с.19( – це закріплені у міжнародних актах та інших міжнародних документах певні показники цих прав, до досягнення яких заохочуються або ж зобов’язуються держави. 

У Загальній декларації прав людини, прийнятій ООН 10 грудня 1948 року, а також у ратифікованих Україною Міжнародному пакті про громадянські та політичні права, Європейській конвенції про захист прав людини та основних свобод, Конвенції СНД про права та свободи людини, закріплене право на повагу приватного та сімейного життя, визнані незаконними будь-які посягання на честь і гідність людини. 

Загальною декларацією прав людини [47] права на невтручання в особисте життя та на володіння майном проголошуються нарівні з правами на свободу мови, релігії, мирних зібрань, свободу переміщення. У ст.12 Декларації зазначається, що ніхто не може зазнавати довільного або незаконного втручання у його особисте і сімейне життя, довільного посягання на недоторканість його житла, тайну його кореспонденції або на його честь і репутацію. Кожна людина має право на захист закону від такого втручання або від таких посягань. 

Таким чином, у сукупності ці статті означають, що у трудових правовідносинах особисте і сімейне життя, честь і гідність людини захищаються законом. 

В Україні діють міжнародні багатосторонні договори ООН – Міжнародний пакт про громадянські та політичні права, Міжнародний пакт про економічні, соціальні і культурні права, прийняті Генеральною Асамблеєю 16 грудня 1966 року. 

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
· передача роботодавцем особистих даних працівника можлива лише у випадках, передбачених національним законодавством і, як правило, за письмовою згодою працівника;

· у випадках медичного обстеження працівника роботодавець повинен бути поінформованим лише про ті висновки, які стосуються питання можливості виконання працівником покладеної на нього трудової функції;

· працівники мають право на регулярну та повну інформацію про зберігання їх персональних даних, на вільний і безоплатний доступ до них; вимагати виключення або виправлення невірних (неповних) даних; вимагати від роботодавця повідомлення тих, кому раніше були надані невірні або неповні дані, про всі проведені в них виключення, виправлення або доповнення;

· представники працівників повинні бути інформовані, з ними повинні бути проведені консультації стосовно введення та модифікацій автоматичних систем збору інформації; змісту й тлумачення будь-яких тестів, що застосовуються у зв’язку зі збором особистих даних працівника;

· представники працівників повинні попереджуватися про введення електронної системи нагляду на робочих місцях [65, с. 511-513].

Ефективний внесок у міжнародне регулювання трудових відносин здійснюють регіональні міждержавні об’єднання: Рада Європи, Європейський Союз, Організація американських держав, Організація африканської єдності, Арабська організація праці, Організація економічного співробітництва та розвитку (ОЕСР).

Міжнародні трудові норми про захист персональних даних працівників містяться в актах Ради Європи – найбільш представницької організації континенту, до складу якої входять 46 держав. Принципове значення для розширення й поглиблення ідеї захисту персональних даних мають ст.8, 10 Конвенції про захист прав і основних свобод людини від 4 листопада 1950 р., підписаної у Римі, якими встановлено заборону на втручання в особисте і сімейне життя та незаконне посягання на честь і репутацію. Кожен має право на захист від такого втручання і таких посягань (ст.17) [74]. 

Конвенцією і протоколами до неї визначено механізм забезпечення дотримання Конвенції, що включає Європейську комісію з прав людини і Європейський суд з прав людини, юрисдикція якого поширюється на всі справи, що стосуються застосування і тлумачення Конвенції. 

Європейська соціальна хартія 1961р. (переглянута у 1996р.) [40], яку називають європейським кодексом основних соціальних і трудових прав громадян, закріплює широкий каталог прав у сфері праці. Хартія, зокрема, закріплює таке право у сфері трудових правовідносин, як право працівників на інформацію і консультації (ст.21 частини ІІ Європейської соціальної хартії (переглянутої)).

З метою забезпечення вільного обігу персональних даних, запобігання несанкціонованого доступу до відомостей персонального характеру в умовах розгортання процесів інформатизації, Рада Європи 28 січня 1981 року (м. Страсбург) прийняла Конвенцію №108 “Про захист осіб стосовно автоматизованої обробки персональних даних” [75], яка набула чинності з жовтня 1985 року. Її учасниками стали біля 30 європейських держав. Конвенція діє з поправками, схваленими Комітетом міністрів Ради Європи 15 червня 1999 року.

Фактором, що активізував розробку документа, стала не вирішена повною мірою проблема транскордонної передачі даних як у самій Європі, так і за її межі. Випадок, який отримав значний резонанс, стався у 1991 році, коли Французьке агентство з питань захисту персональних даних заборонило компанії “Фіат” електронну передачу інформації про її французьких працівників до головного офісу в Італії, поки “Фіат” не погодиться виконувати вимоги законодавства Франції про захист даних. У 1992 році Німецький банк відмовився надати своєму підрозділу у Гонконгу доступ до інформації про клієнтів банку, громадян Німеччини.

У Рекомендації від 29 липня 1981 року № 81/679/ЕЕС, яка присвячується затвердженню Радою Європи Конвенції № 108, відзначається її прийнятність для створення однакового рівня захисту інформаційної приватності в Європі [215].

Конвенція №108 виходить з того, що в умовах застосування новітніх інформаційних технологій, комп’ютерних і телекомунікаційних засобів збільшується ймовірність несанкціонованого збору, обробки, зберігання та розповсюдження персональних даних, внаслідок чого природні, життєві права й інтереси особи, які є основою свободи, загальної справедливості та миру, можуть бути зведені нанівець. Означені права слід захищати владою закону, тому Конвенція зобов’язала країни-учасниці здійснити корегування національних законодавств у частині втілення встановлених нею основних принципів захисту персональних даних.

Дбаючи про розвиток такого напрямку співробітництва країн Європейського Союзу як створення простору свободи, безпеки і співробітництва, Європейський Парламент і Рада у грудні 2000 року ухвалили Хартію Європейського Союзу про основні права [213]. 

Захисту права на повагу до приватного життя і захисту персональних даних присвячено дві статті цієї Хартії. Стаття 7 “Повага до приватного та сімейного життя” майже співпадає зі змістом статті 8 Європейської Конвенції про захист прав людини і основних свобод. Наступна, 8 стаття Хартії “Захист персональних даних”, містить квінтесенцію принципів захисту персональних даних:

· кожний має право на захист персональних даних стосовно своєї особи;

· такі дані можуть збиратися виключно для спеціально визначених цілей і на підставі попередньої згоди зацікавленої особи або на іншій законній підставі, передбаченій законодавством. Кожний має право вільного доступу до даних, зібраних щодо його особи, та право на виправлення таких даних;

· дотримання цих правил має контролюватися незалежним органом.

Отже, параграфи 1 та 2 ст.8 Хартії ґрунтуються на праві кожного на захист його приватного і сімейного життя, його житла та кореспонденції, закріпленому у ст.7 Хартії, та містять положення, що гарантують захист даних особистого характеру. Ці положення включають право кожного на захист даних особистого характеру, що стосуються його, право кожного на отримання доступу до зібраних відносно нього даних і право кожного на усунення помилок у зібраних відносно нього даних.

Крім того, у параграфі 2 ст.8 Хартії закріплюються положення, що регулюють підстави для обробки даних особистого характеру, а також передбачається, що обробка таких даних повинна здійснюватися без маніпуляцій. 

Положення параграфів 1 і 2 ст.8 Хартії не є новелою у праві Європейського Союзу. Питання збору даних особистого характеру, їх обробки і захисту осіб при цьому регулюються Директивою 95/46/ЄС від 20 лютого 1995 року про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних, яка відповідно до параграфу 1 ст.286 Договору про заснування Європейської Спільноти починаючи з 1 січня 1999 р. застосовується до усіх органів та інститутів, створених Договором про заснування Європейської Спільноти або відповідно до нього.

Параграф 3 ст.8 Хартії передбачає створення Європейським Союзом окремого незалежного органу, завданням якого був би контроль за дотриманням правил ЄС про захист даних особистого характеру. 

· Принципи Конвенції №108 уточнюються і конкретизуються в Директиві Європейського Парламенту та Ради Європейського Союзу 95/46 ЄС від 24 жовтня 1995 р. “Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних” [36]. Директива була підготовлена і прийнята на основі аналізу розвитку ринкових відносин, проведеного групою фахівців під керівництвом члена Європейської комісії Мартина Бангемана (на той час – Комісар ЄС із захисту персональних даних) на замовлення Європейської Ради в 1994 р. Звіт групи М.Бангемана представляє собою маніфест побудови інформаційного суспільства і має назву „Європа і глобальне інформаційне суспільство. Рекомендації Європейській Раді” [12]. Згідно з Директивою, європейські моделі захисту персональних даних можна визначити як „забезпечення єдиними механізмами виконання”.

Запропоновані Директивою правила вимагають, щоб індивіди надавали свою “повідомлену згоду” на вторинне, у тому числі при зміні цілі, використання персональних даних. Це положення було включено до тексту докумету з метою заборонити комерційним структурам продаж та обмін інформацією про осіб без повідомлення та згоди суб’єкта даних.

На практиці це означає, що суб’єкт даних має виявити бажання на будь-яке подальше використання за, так званою, формулою “опт-ін” (англ. opt in). Проте процес проходження Директиви супроводжувався протидією з боку бізнесових кіл, як європейських, так і американських. Для комерційних структур більш зручною є “пасивна” форма, коли особу повідомляють про можливість вторинного використання персональних даних, а їй надається можливість заперечувати такому використанню чи обміну, що відповідає формулі “опт-аут” (англ. opt out). До речі, саме така процедура передбачена законодавством Сполучених Штатів Америки [244].

Принципи інформаційної приватності, що їх містить друга частина документу, спираються на принципи ОЕСР та Ради Європи й відповідають їм за своєю спрямованістю. Запозичивши національні розробки країн Європейського Союзу, Директива розширила коло прав суб’єктів даних, що дозволяє віднести її до наступного покоління міжнародних інструментів у галузі захисту персональних даних. 

Так, стаття 11 встановлює, що у разі отримання персональних даних не від самого суб’єкта даних, а з інших джерел, суб’єкт даних має бути повідомленим про цілі збору й обробки, їх одержувачів, наявність права доступу та виправлення даних. Стаття 12 передбачає право суб’єкта даних вимагати повідомлення третім особам про зміну, знищення чи блокування інформації, повідомленої до цього, а стаття 14 надає особі право заперечувати обробці персональних даних за певних обставин та забороняти використання даних у цілях рекламної діяльності чи ринкових досліджень.

Крім того, Директива запроваджує нові правила, які до цього не містилися ні в Конвенції Ради Європи, ні в Керівних принципах ОЕСР. Ідеться про висновки автоматизованих систем під час оцінки якостей людини на основі аналізу інформації, що стосується даної особи. Директива надає особам право ознайомитися з логічною формулою, що її використовує така система (ст. 12), і право оскаржити автоматично прийняте рішення (ст. 15).

Цим документом також встановлюється процедура повідомлення контролером про обробку персональних даних до наглядової інстанції. Відповідні відомості вносяться до реєстру, який веде наглядовий орган. Така процедура має за мету забезпечити гласність цілей обробки й основних умов її здійснення для перевірки на відповідність положенням національного законодавства. Запроваджено також процедуру попереднього контролю, за якою держави мають встановлювати, які обробки здатні становити специфічний ризик для прав осіб, з метою їх запобігання (стаття 20). Крім того, передбачено механізм внутрішнього контролю за обробкою: обробник зобов’язаний призначити службовця, який буде контролювати додержання правил обробки. Це положення Директиви було запозичено із законодавства Німеччини.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Слід зазначити, що розробка нормативно-правових актів із захисту персональних даних відбувалася самостійно і водночас паралельно з розвитком законодавства про захист права на недоторканість приватного життя.

Перші закони, серед яких закон Землі Гессен (ФРН) 1970 року [224], Землі Райнланд-Фальц (ФРН) 1974 року [229], Шведський закон 1973 року [218], були спрямовані на адміністрування баз даних у деяких публічних секторах і здебільшого регулювали організаційні та технічні питання. Суб'єкту даних надавалося лише право доступу до даних та їх виправлення, якщо вони були неточними. Як зазначає Майер-Шонбергер, в європейських країнах при розробленні перших нормативних актів з питань регулювання обробки персоніфікованої інформації простежувалася тенденція технократичного підходу, що, зокрема, проявилося у використанні технічних термінів “дані”, “банк даних”, “файл даних” тощо натомість таких, як “приватність”, “захист приватного життя”, “інформація” [232].

Розширення прав осіб, яких стосуються дані, та впровадження права індивіда визначати, які дані і з якою метою можуть використовуватися, передбачених законами Франції [206], Австрії [219], Данії [217] і Норвегії [233], прийнятими у 1978 році, додали кілька важливих контрольних повноважень наглядовій інстанції, зокрема, право вимагати від державних органів дотримання правил захисту даних і ліквідації допущених порушень.

Подальший розвиток національних положень знаменувався доповненням прав суб'єкта на “інформаційне самовизначення”, під яким розуміється право особи контролювати використання її персональних даних на всіх стадіях обробки: від збору до знищення.

Ця доктрина вперше була сформульована у 1983 році Федеративним Конституційним судом ФРН, який зазначив, що свобода особи планувати і здійснювати свої вчинки значною мірою обмежується, якщо вона не має достатньої впевненості у тому, яку персоніфіковану інформацію мають у своєму розпорядженні її співбесідники. А тому для захисту прав особі необхідно надати повноваження визначати, яким чином її персональні дані будуть розкриватися і використовуватися [93]. 

Доктрина права на інформаційне самовизначення була впроваджена у Федеративному законі ФРН про захист даних у 1990 році [221], Законі Фінляндії про реєстрацію громадян у 1987 році [222]. 

Конституції нових держав Європи та Азії, (зокрема, конституції Литви, Естонії, Білорусії, Болгарії, Молдови, Росії), закріплюючи в окремих статтях право людини на доступ до персоніфікованої інформації, відокремлюють його від права на недоторканість приватного життя. Право на доступ до персоніфікованої інформації розглядається як складова загального права на доступ до інформації, тобто в цих же статтях проголошується і право на доступ до публічної інформації [76].

Інший підхід у конституційному закріпленні права на доступ до такої інформації було обрано Угорщиною й Україною – це право закріплено як складова частина права на захист недоторканості приватного життя. 

У 1984 році у Великобританії прийнятий закон про захист даних, який набув чинності наприкінці 1987 року. В основу Закону покладено концепцію захисту персональних даних, закріплену у Конвенції Ради Європи 1981 року про захист особистості відносно автоматизованої обробки персональних даних. Законом передбачені основні принципи збирання, автоматизованої обробки, зберігання і передачі даних, регламентується порядок реєстрації персональних даних, згідно з яким тільки зареєстровані у встановленому порядку дані підлягають зберіганню, використанню та видачі. Особа, чиї дані підлягають обліку та внесені до реєстру, має право доступу до інформації про неї, право коректування або знищення даних, що її стосуються у разі неадекватності або незаконності способів отримання. При відмові у видачі інформації або внесенні до неї виправлень особа вправі звернутися із скаргою до суду.

Сполучені Штати Америки уникли ухвалення загального закону про захист даних, поширюючи відповідні правила лише на певні сектори. Такі закони, як “Про право на фінансову приватність” (захист приватності інформації фінансового характеру) 1978 року [249], “Про захист приватності” (захист від неправомірного збору інформації під час обшуку і виїмки) 1980 року [248] і певною мірою “Про приватність електронних комунікацій” (захист від несанкціонованого зняття інформації з каналів зв'язку) 1986 року [246], були прийняті внаслідок того, що Верховний Суд Сполучених Штатів у своїй практиці не визнав відповідні права на приватність.

Закони “Про приватність” (право на доступ до персональних даних у публічних реєстрах) 1974 року [247], “Про захист приватності під час відео-зйомки” (захист від стеження) 1988 року [251], “Про захист споживачів телефонних послуг” 1991 року [250] з'явилися з упровадженням нових технологій, які викликали відповідну реакцію громадськості у сфері захисту приватності.

Щодо питання правого регулювання автоматизованої обробки персональних даних цікавим є Code of Fair Information Рractice, створений у 1973 році Державним Департаментом Здоров’я та Освіти США, принципи якого були розповсюджені на всі системи обробки персональних даних і можуть бути корисними для українського законодавця [93]:

· не повинно існувати секретних баз персональних даних;

· повинні бути визначені механізми, що дозволяють окремим громадянам перевірити, яка інформація особистого характеру міститься у відповідних базах даних і як вона використовується;

· повинні бути визначені методи, що дозволяють окремим громадянам попереджати використання інформації, зібраної в базах персональних даних для одних цілей, для інших, без їхньої згоди;

· повинні бути розроблені процедури, що дозволяють особам скорегувати або вилучити інформацію про себе в базах персональних даних;

· організації, які створюють, зберігають або передають третій стороні ідентифіковані персональні дані, повинні забезпечити їх збереження та бути впевненими в тому, що ці дані використовуються лише з відповідною метою, а також вжити заходів щодо запобігання зловмисного їх використання.

Пізніше ці принципи було покладено в основу Акта про захист приватного життя США 1974 року, яким передбачено обов’язок кожної установи, що володіє системами даних, на будь-який запит фізичної особи надавати доступ до її даних, дозволяти їй, а також її представникові вивчати дані й отримувати копії всіх даних або будь-якої їх частини в доступній її розумінню формі; дозволяти фізичній особі звертатися з проханням про зміну персоніфікованої інформації про неї.

Потрібно відзначити, що дані положення практично є аналогічними принципам європейської системи захисту персональних даних. 

За європейською моделлю, галузевий підхід не замінює, а доповнює базове законодавство із захисту даних. Крім того, з метою сприяння правильному застосуванню загальних положень, враховуючи галузеві особливості, європейські стандарти передбачають можливість створення професійними організаціями чи іншими представницькими органами кодексів поведінки стосовно персональних даних.

Усе більшого визнання у світі одержують стандарти захисту приватності, які базуються на соціально-захисному підході, що можна спостерігати на прикладі таких країн, як Канада й Австралія.

Чинне федеральне законодавство Канади про захист приватності у публічному секторі діє з 1983 року. Закон Канади “Про персональну інформацію та електронні документи” (2000 р.) поширюється на організації приватного сектора, які збирають, використовують і передають персональну інформацію під час комерційної діяльності [212]. З практичної точки зору заслуговує на увагу Канадський Закон про захист персональної інформації, яким передбачено реальні механізми захисту персональних даних і реалізації права на доступ до персональних даних.

Зокрема, кожний громадянин або особа, яка повністю проживає в Канаді, може отримати доступ до інформації про себе, що міститься в установах, і виправити її, якщо вважає її невірною.

У випадках виникнення спірних ситуацій громадяни можуть опротестувати дії влади у Комісара із захисту персональної інформації.

Важливого значення набуває той факт, що самі канадці багато великої уваги приділяють питанням обробки та захисту персональних даних. Соціологічні опитування засвідчують високий рівень їх правової грамотності нападів як стосовно своїх прав у даній сфері, як і стосовно механізмів їх захисту.

Австралія ухвалила Федеральний закон про захист приватності у 1998 році. Закон встановлює детальні “Принципи інформаційної приватності”, які ґрунтуються на Керівних принципах ОЕСР 1980 року [207].

В європейських країнах по-різному склалася ситуація в сфері захисту персональних даних. Проте загальним є наступне:

· створення комплексу законодавчих і підзаконних актів, що дозволяє достатньо повно регулювати відносини, пов’язані зі збором, накопиченням, зберіганням і використанням персональних даних у процесі їх обробки;

· організація спеціального інституту уповноваженого з метою забезпечення нагляду за додержанням прав людини при обробці персональних даних;

· формування інфраструктури, що дозволяє вирішувати проблеми, пов’язані з технічними і технологічними аспектами захисту даних про людину [7].

В Російській Федерації тільки за останні два роки прийнято низку нових федеральних законів, постанов і розпоряджень уряду Російської Федерації, в яких встановлено принципи роботи із персональними даними, захисту інформації, її збору, зберігання, використання і поширення, ліцензування діяльності у цій сфері. Прийнято такі законодавчі акти: Федеральний закон від 27.07.2006 «Про персональні дані», Федеральний закон від 27.07.2006 «Про інформацію, інформаційні технології та про захист інформації», а також постанову Уряду РФ від 15.08.2006 «Про ліцензування діяльності з технічного захисту конфіденційної інформації», постанову Уряду РФ від 31.08.2006 «Про ліцензування діяльності з розробки та (або) виробництву засобів захисту конфіденційної інформації» та ін.

Федеральним законом від 27.07.2006 «Про персональні дані», метою якого є забезпечення захисту прав і свобод людини і громадянина при обробці його персональних даних, в тому числі захисту прав на недоторканість приватного життя, особисту і сімейну тайну, встановлено, що законодавство Російської Федерації у сфері персональних даних засновується на Конституції РФ та міжнародних договорах РФ і складається з даного федерального закону та інших визначаючих випадки та особливості обробки персональних даних федеральних законів.

Законом вперше у вітчизняній практиці були визначені такі основні поняття як персональні дані, оператор, обробка персональних даних, поширення персональних даних, використання персональних даних, інформаційна система персональних даних, конфіденційність персональних даних.

В усіх новітніх законодавчих актах Російської Федерації будь-яка інформація, що стосується фізичної особи, фактів, подій та обставин життя людини і яка дозволяє ідентифікувати її особистість, характеризується поняттям «персональні дані». 

Трудовий кодекс РФ 2001 р. вперше у російському законодавстві про працю встановив новий правовий інститут – інститут захисту персональних даних працівників. Вперше до ТК РФ включено главу 14 «Захист персональних даних працівника», в якій визначаються поняття персональних даних працівника, загальні вимоги при обробці персональних даних працівника та гарантії їхнього захисту, вимоги до зберігання, використання, передачі персональних даних працівника, закріплюються права працівників з метою забезпечення захисту персональних даних, що зберігаються у роботодавця, відповідальність за порушення норм, які регулюють обробку і захист персональних даних працівника.

Таким чином, вимоги, що пред’являються при обробці персональних даних працівника, та гарантії їхнього захисту отримали досить повну правову регламентацію у розвинутих зарубіжних країнах.

1.2. Становлення і розвиток законодавства України про персональні дані працівника

Становлення законодавства про персональні дані працівника відбувалося у нерозривному зв’язку із розвитком української наукової думки про права людини. Найбільш ґрунтовно питаннями прав людини в Україні займався М.Драгоманов. Він розглядав їх як основну складову політичної свободи (поруч із розвинутим самоврядуванням), як умову успішного розвитку суспільного прогресу. М.Драгоманов створив цілісну концепцію прав людини, що ґрунтувалася на здобутках західноєвропейської правової культури, основаної на античній традиції, конституційному законодавстві найбільш розвинених демократичних держав того часу, національних правових та історичних традиціях [39].

Подальшого розвитку гуманістично-правові концепції М.Драгоманова набули у працях М.Грушевського, зокрема в його конституційному проекті 1905р., де, серед іншого, передбачалося забезпечення особистої свободи людини [24].

Питання свободи людини в українській теоретико-правовій думці посідають значне місце у дослідженнях такого представника класичного лібералізму, як М.Ковалевський. Він проаналізував і піддав гострій критиці сутність “поліцейської держави”, протиставляв їй державу, яка виступає захисником прав і свобод особи. З розширенням функцій держави вчений пов’язував розширення сфери індивідуальної свободи. Саме держава, яка набуває рис правової, на його думку, може забезпечити гарантування прав і свобод людини. Головну ознаку такої держави М.Ковалевський вбачав у реальності існування свободи громадянина [66]. Серед запропонованих М.Ковалевським форм, що забезпечують свободи громадян, відзначається невтручання держави в особисте життя та діяльність людини. 

За часів Радянської влади в Україні було прийнято чотири Конституції (1919, 1929, 1937, 1978 рр.). Ці акти закріпили позитивні наслідки соціальної революції і формальні атрибути української радянської державності; різний правовий статус особи, обсяг її прав і свобод.

Значний позитивний вплив на формування законодавства України щодо захисту прав людини справило прийняття 15 травня 1929 року ХІ Всеукраїнським з’їздом нової Конституції УРСР, яка залишила чинними всі права і свободи трудящих, проголошені Конституцією УРСР 1919р. і закріпила рівноправність громадян незалежно від їхньої расової та національної ознаки.

Конституція УРСР 1937р. розширила перелік прав людини і громадянина, серед яких провідне місце зайняли особисті права (недоторканість особи, недоторканість житла, таємниця листування).

Необхідно зазначити, що при розробці Конституції Української РСР 1978 р. були враховані положення ст. 12 Загальної декларації прав людини та ст. 17 Міжнародного пакту про громадянські та політичні права. У Конституції проголошувалося: “Громадянам України гарантується недоторканість житла. Ніхто не має права без законної підстави увійти в житло проти волі осіб, які проживають у ньому” (ст. 53); “Особисте життя громадян, таємниця листування, телефонних розмов і телеграфних повідомлень охороняються законом” (ст. 54).

Ґрунтуючись на Декларації про державний суверенітет України [26] та Акті проголошення незалежності України [1], якісно новий, сучасний статус людини і громадянина в Україні визначила Конституція України 1996р., здійснивши фактично „гуманітарну революцію” [63, с.16-17].

Принципово новим положенням у конституційній практиці України є визнання Конституцією пріоритету прав і свобод людини щодо державних та інших інтересів. Людина, її життя і здоров’я, честь і гідність, недоторканість і безпека визнані найвищою соціальною цінністю (ст.3 Конституції України). Крім того, права і свободи людини, їх гарантії визначають зміст і спрямованість діяльності держави, а забезпечення прав і свобод людини визнані її головним обов’язком.

Чинна Конституція України імплементувала всі основні положення міжнародно-правових актів з прав людини, насамперед Загальної декларації прав людини, Міжнародного пакту про громадянські і політичні права та Міжнародного пакту про економічні, соціальні та культурні права, які є одним з найбільших досягнень людства ХХ століття у гуманітарно-правовій сфері.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Постановою ЦК КПРС і Радою Міністрів СРСР „Про заходи щодо усунення канцелярсько-бюрократичних перекручень при оформленні трудящих на роботу і вирішення побутових потреб громадян” від 25 лютого 1960 року №231 [181] така практика була піддана різкому осуду як прояв бюрократизму і тяганини. ЦК компартій союзних республік, крайкоми, обкоми партії, Ради Міністрів союзних і автономних республік, край(обл)виконкоми, міністерства і відомства, ради народного господарства було зобов’язано вжити заходів щодо усунення бюрократичних перекручень у практиці вимагання від громадян різного роду довідок, характеристик та інших документів, ліквідувати тяганину і непотрібну формальність при прийомі трудящих на роботу. Заборонялося вимагати від трудящих будь-які письмові довідки, коли необхідні дані могли бути підтверджені пред’явленням паспорту, трудової книжки, свідоцтва про народження або інших документів, що засвідчують особу і трудову діяльність громадян.

Рада Міністрів СРСР і ВЦРПС у своїй постанові від 9 серпня 1962 року №1824 „Про усунення недоліків у веденні трудової книжки на підприємствах, в установах і організаціях” [182] також відзначила, що на багатьох підприємствах, в установах та організаціях існують серйозні порушення порядку ведення трудових книжок: записи в трудових книжках робляться несвоєчасно і не завжди правильно, не заносяться в книжки відомості про переміщення з однієї роботи на іншу, про заохочення тощо.

Аналіз змісту зазначених документів дозволяє стверджувати, що таким чином була зроблена перша спроба захистити права працівника від свавілля та бюрократизму з боку роботодавця.

З прийняттям Основ законодавства Союзу РСР і союзних республік про працю від 15 липня 1970 року та Кодексу законів про працю Української РСР від 10 грудня 1971 року [52] пов’язаний наступний етап у розвитку законодавства про персональні дані працівника. 

Окремими статями КЗпП було розширено сферу захисту персональних даних працівника. Так, новою статтею Кодексу стала ст.22, якою закріплено гарантії при прийомі на роботу. Зокрема, відповідно до Конституції СРСР та Конституції Української РСР будь-яке пряме або непряме обмеження прав чи встановлення прямих або непрямих переваг при прийомі на роботу залежно від статі, раси, національності та відношення до релігії не допускалося. Крім того, заборонялося відмовляти в прийнятті на роботу з таких мотивів, як соціальне походження, судимість в минулому, засудження рідних і т.п., оскільки це не було передбачено спеціальними законами.

Новелою була і стаття 25 Кодексу, якою заборонялося при укладенні трудового договору вимагати від осіб, які поступають на роботу, документи, не передбачені законодавством. По суті, цією статтею було закріплено основні положення постанови ЦК КПРС і Ради Міністрів СРСР від 25 лютого 1960 року №231 „Про заходи щодо усунення канцелярсько-бюрократичних перекручень при оформленні трудящих на роботу і вирішення побутових потреб громадян” [181]. Перелік документів, без подання яких прийняття на роботу не допускалося, містився у таких нормативно-правових актах, як Інструкція про порядок ведення трудових книжок на підприємствах, в установах та організаціях, затверджена постановою Держкомпраці СРСР від 20.06.1974р. та Типові правила внутрішнього трудового розпорядку для робітників та службовців підприємств, установ, організацій, затверджених постановою Держкомпраці СРСР за погодженням з ВЦРПС від 29.09.1972р. [70]. Заборонялося приймати на роботу громадян без паспорта та трудової книжки. При працевлаштуванні особи вперше та відсутності у неї трудової книжки відповідним житлово-комунальним органом за місцем проживання, сільською чи селищною Радою, вуличним комітетом видавалася довідка про останнє зайняття. Особи, звільнені з лав Збройних Сил СРСР, зобов’язані були надати адміністрації військовий квиток.

При прийнятті на роботу, для виконання якої були необхідні спеціальні знання, адміністрація підприємств, установ і організацій вправі була вимагати від громадянина пред’явлення диплому чи іншого документу про освіту або професійну підготовку. Колгоспники, які працевлаштовувалися на роботу до державних підприємств, установ чи організацій, повинні були надати адміністрації документ про згоду правління колгоспу на їх виїзд на роботу до інших господарств (постанова Ради Міністрів УРСР від 12 липня 1973 року) [70].

Водночас у чинному трудовому законодавстві того часу перелік документів, подання якого було обов’язковим при прийнятті на роботу, не був визначений.

Проголошення 24 серпня 1991 р. незалежності України відкрило нову сторінку нашої держави та її народу, дало можливість розширити права та свободи громадян, наповнити їх новим змістом і значенням. Істотні зміни було внесено до чинного КЗпП України. Конкретизації набули назва та зміст статті 24 КЗпП: 

- назву „Форма трудового договору” замінено на „Укладення трудового договору”;

- закріплено перелік документів, які громадянин зобов’язаний подати при укладенні трудового договору (паспорт або інший документ, що посвідчує особу; трудову книжку, а у випадках, передбачених законодавством, – також документ про освіту (спеціальність, кваліфікацію), про стан здоров’я та інші документи). 

Статтю 25 Кодексу викладено у новій редакції, де визначено перелік документів, що забороняється вимагати від осіб, які поступають на роботу: відомості про їх партійну і національну приналежність, походження, прописку та документи, подання яких не передбачено законодавством.

Проте на практиці, всупереч положенню даної статті, від багатьох працівників до цього часу роботодавець вимагає написання автобіографії та заповнення листка з обліку кадрів, куди працівник зобов’язаний вписувати відповідні відомості про: національну належність, сімейний стан, близьких родичів, перебування за кордоном, участь у виборних органах тощо. Водночас слід зауважити, що претендент на посаду може бути сам зацікавлений у цьому, аби довести до відома роботодавця позитивну інформацію про себе. У такому разі він може заповнити лише ті розділи листка з обліку кадрів, які бажає.

На жаль, положення ст.32 Конституції України не знайшли відображення у національному трудовому законодавстві. У чинному КЗпП відсутня глава про захист персональних даних працівника. Як вже відзначалося, тільки ст.25 Кодексу забороняє вимагати при укладенні трудового договору деякі відомості та документи від осіб, які поступають на роботу. Однак зазначена норма сформульована недостаньо повно і фактично дозволяє роботодавцю вимагати від працівника інформацію, не пов’язану з трудовими відносинами. Так, партійна приналежність визначає тільки політичні погляди особи, яка поступає на роботу, і не охоплює профспілкову діяльність або членство в іншій громадській організації. Стаття 25 КЗпП також не містить заборону вимагати відомості про приватне життя особи при укладенні трудового договору. 

Водночас до кола відомостей, що складають інформацію про працівника, належать не тільки відомості, що подаються працівником при прийнятті на роботу, а й відомості, що формуються, отримуються та використовуються роботодавцем у період трудової діяльності працівника, відомості, що зберігаються у роботодавця після припинення трудових правовідносин з працівником. 

У цей час у трудовому законодавстві України найбільш повно врегульовано питання, пов’язані з порядком ведення трудових книжок, їх зберіганням, виготовленням, постачанням та обліком. Йдеться про постанову Кабінету Міністрів України від 27 квітня 1993 р. №301 «Про трудові книжки працівників», Інструкцію про порядок ведення трудових книжок працівників, затверджену наказом Міністерства праці України, Міністерства юстиції України, Міністерства соціального захисту України від 29.07.93 р. №58, та інші акти законодавства.

Відсутність спеціальних норм про захист персональних даних працівника у трудовому законодавстві пояснює той факт, що роботодавець, як і раніше, продовжує збирати дані про працівника, використовуючи при цьому особовий листок з обліку кадрів, автобіографію та різні анкети, тестування при прийнятті на роботу, письмові характеристики з попереднього місця роботи, резюме, довідки, запити і т.ін.

Розробці теорії та практики інформаційних правовідносин у сфері праці сприяє становлення і розвиток нової самостійної галузі українського права - інформаційного права.

У радянській юридичній науці ідеї захисту персональних даних стали предметом обговорення у 70-90-х роках 20-го сторіччя у зв’язку з дослідженням проблеми інформації як об’єкта права. У сфері трудового права вперше про це заявив В.І.Савич [176]. Методологічною основою його дослідження є філософські та соціологічні вчення про роль інформації в соціальному управлінні. В.Савич широко використовував поняття “інформація у трудових правовідносинах”, долучив до поняття про інформацію елементи правового механізму реалізації трудових прав та обов’язків у встановлені законом терміни. З часу проголошення державної незалежності України створюється національна система законів та підзаконних нормативно-правових актів щодо правового регулювання суспільних інформаційних відносин. 

У цей час в Україні діє понад два десятки законодавчих актів, які тією чи іншою мірою регулюють відносини, пов’язані зі збором, використанням і передачею персональних даних. Серед них – Конституція України [77], закони України „Про інформацію” [151], „Про нотаріат” [155], „Про адвокатуру” [120], „Про зв’язок” [149], „Про організаційно-правові основи боротьби з організованою злочинністю” [158], „Про міліцію” [152] та ін. 

2 жовтня 1992 року було прийнято Закон України “Про інформацію” [151], який встановлює загальні правові основи одержання, використання, поширення та зберігання інформації, закріплює право особи на інформацію в усіх сферах суспільного і державного життя України, а також систему інформації, її джерела, визначає статус учасників інформаційних відносин, регулює доступ до інформації та забезпечує її охорону, захищає особу та суспільство від неправдивої інформації (ст.2). Дія цього Закону поширюється на інформаційні відносини, які виникають в усіх сферах життя і діяльності суспільства і держави при одержанні, використанні, поширенні та зберіганні інформації (ст.3).

Проте, з огляду на міжнародний досвід, у тому числі російський, у сфері інформаційного права, чинний Закон України “Про інформацію” потребує вдосконалення в частині визначення інформації як об’єкта права за її функціональним призначенням: масову, галузеву, професійну. Також закономірно виділити трудоправову інформацію як один з різновидів правової інформації. Вона повинна відповідати загальним ознакам правової інформації і спеціальним (галузевим). Останні пов’язані з характеристикою особливого суб’єктного складу (про кого інформація) та цільовою направленістю інформації. 

Основи регулювання правових відносин щодо захисту інформації в автоматизованих системах (АС) та умов дотримання права власності громадян України й юридичних осіб на інформацію та права доступу до неї, право власника інформації на її захист, а також встановленого чинним законодавством обмеження на доступ до інформації закріплює Закон України „Про захист інформації в автоматизованих системах” від 5 липня 1994 року (діє в новій редакції Закону України від 31 травня 2005 року з новою назвою «Про захист інформації в інформаційно-телекомунікаційних системах») [148].

Потрібно відзначити, що у національних правових системах країн Європи, Канаді, Австралії, Японії, Гонконгу для закріплення принципів захисту приватності прийнято базові закони про захист персональних даних, положення яких конкретизуються в галузевих. В Україні такий спеціальний базовий закон відсутній, а загальні положення Закону України “Про інформацію” не можуть його замінити. 

Щодо питання кодифікації інформаційного законодавства України точаться наукові дискусії вже давно. Українські науковці Ю.Тодика та В. Серьогін [189] пропонують кодифікувати чинне законодавство України про інформацію з обмеженим доступом шляхом прийняття єдиного, кодифікованого акта – Закону “Про інформацію з обмеженим доступом”, який охоплював би правовим регулюванням весь комплекс інформаційних відносин, пов’язаних з реалізацією права на інформацію. Т. Костецька [79] пропонує створити загальний “Кодекс інформаційного права України”, в якому нормативно-правові положення інформації, інформатики і інформатизації повинні бути уніфіковані й систематизовані.

Водночас, необхідність підготовки базового проекту закону, який захищатиме інформацію про персональні дані, визначається як одне з завдань Національної програми інформатизації [110]. Базовий закон у подальшому може і повинен бути кодифікований не тільки з нормативно-правовими актами в галузі інформаційної політики, а й з тими, що регулюють захист права людини на повагу до приватного життя у різних галузях законодавства: сімейному, трудовому, соціальному, фінансовому та ін.

Подальший розвиток інституту персональних даних в інформаційному праві України важко уявити без спеціального закону, який буде об’єднувати і розвивати визначені в Конституції України положення інформаційних відносин, у тому числі й щодо інформаційної безпеки. 

16 березня 2006 року Верховною Радою України був прийнятий Закон України «Про захист персональних даних», метою якого є усунення недоліків нормативно-правового забезпечення захисту персональних даних в Україні відповідно до законодавства Європейського співтовариства, сприяння спільним діям щодо соціального, економічного і науково-технічного прогресу, забезпечення балансу прав людини, суспільства та держави в сфері персональних даних [139].

Закон базується на пріоритеті інтересів і праві власності людини на персональні дані як інформації, виходячи з положень ст.3, 32 Конституції України, ст.38, 39 і 54 Закону України „Про інформацію”, ст.2 Закону України „Про власність” (123(, з урахуванням балансу прав особи, суспільства і держави в умовах становлення і розвитку інформаційно-комунікативних процесів. Захист осіб застосовується як до автоматизованого, так і до ручного оброблення персональних даних.

Однак на Закон було накладено вето Президента України, який запропонував Закон України «Про захист персональних даних» відхилити, а натомість забезпечити розроблення і прийняття Закону, який відповідно до Конституції України та міжнародних зобов’язань нашої держави належним чином врегулював би це важливе для суспільства питання. На засіданні Комітету з питань науки і освіти було прийнято рішення рекомендувати Верховній Раді України направити Закон України «Про захист персональних даних» на доопрацювання Комітету з урахуванням зауважень і пропозицій суб’єктів права законодавчої ініціативи та повторно внести його на розгляд Верховній Раді Україні.

До цього часу чинне трудове законодавство України не містить норм, які б регулювали відносини у сфері захисту персональних даних працівника. Окремі зміни, внесені протягом останніх років до КЗпП, не вирішують проблему захисту персональних даних працівника, не носять кардинального характеру і пов’язані лише з удосконаленням чинного законодавства. 

Питання захисту персональних даних працівника не врегульовані належним чином і у проекті нового Трудового кодексу України. У проекті не виокремлено главу «Захист персональнах даних працівника», а включено окремі статті: ст. 27 „Основні обов”язки роботодавця”, ст.58 „Документи та відомості про особу, що подаються під час прийняття на роботу”, ст.59 „Трудова книжка”, ст.60 „Перевірка особи під час прийняття на роботу”. 

Позитивною рисою проекту, на нашу думку, є стаття 58, яка визначає перелік обов’язкових документів, що подаються під час прийняття на роботу: заява про прийняття на роботу (із зазначенням, чи є ця робота основним місцем, чи за сумісництвом); паспорт або інший документ, що посвідчує особу; свідоцтво про загальнообов’язкове державне соціальне страхування; довідка органу державної податкової служби про присвоєння ідентифікаційного номера, крім осіб, які відповідно до закону його не мають; документ про спеціальну освіту (спеціальність, кваліфікацію) у разі, якщо робота, на яку претендує працівник, потребує спеціальних знань.

Трудова книжка пред’являється особою за її бажанням. Характеристики, рекомендації, інші документи, що свідчать про виконання попередньої роботи, інформаційний листок (резюме) про здобуття спеціальних знань, досвід роботи тощо також подаються за власною ініціативою претендента на посаду.

У випадках, передбачених законом, для виконання певних видів робіт чи роботи в окремих сферах діяльності, може передбачатися обов’язкове подання під час прийняття на роботу додаткових документів та відомостей про особу.

За наявності письмової згоди особи, яка приймається на роботу, та в межах, визначених цією згодою, роботодавець може збирати інформацію про попередню роботу особи. Особа має право на ознайомлення з інформацією, зібраною про неї. Відмова особи від надання письмової згоди на збирання інформації щодо неї не може бути підставою для відмови у прийнятті на роботу.

З метою визначення відповідності професійних, кваліфікаційних, ділових якостей особи вимогам до працівників, що виконують відповідні роботи або займають відповідні посади, стаття 60 проекту Кодексу дозволяє роботодавцю проводити тестування та співбесіди з претендентом на робоче місце або посаду, в тому числі із застосуванням технічних засобів. Разом з тим забороняється проведення тестування, формулювання питань на співбесідах, вчинення при цьому інших дій, що є дискримінаційними за будь-якою ознакою, визначеною цим Кодексом та іншими законами, або такими, що зачипають честь і гідність людини та не стосуються роботи чи посади. Роботодавець повинен забезпечити конфіденційність інформації, отриманої в результаті тестування та співбесіди, зокрема, обмежити доступ до цієї інформації. Невиконання зазначеної вимоги тягне за собою відповідальність згідно із законом.

Серед основних обов’язків роботодавця, визначених ст.27 законопроекту, є обов’язок надавати працівникам на їх вимогу повну та достовірну інформацію, що стосується їх трудової діяльності, а також безоплатно надавати працівникам копії документів, які містять персональні дані щодо них.

Незважаючи на те, що у даному проекті регулюванню питань обробки персональних даних працівника приділено значно більше уваги, ніж у чинному трудовому законодавстві України, слід визнати, що законодавець недостатньо врахував положення міжнародних документів, рекомендацій МОП, Ради Європи та Європейського Союзу, досвід інших країн і не дає вичерпних відповідей на низку питань з даної проблематики. 

Насамперед, неоднозначному тлумаченню дій роботодавця на всіх етапах обробки персональних даних працівника сприяє відсутність законодавчого визначення поняття „персональні дані працівника”, переліку цих даних, їх класифікації.

По-друге, аби запобігти можливому приниженню працівника, пов’язаному з процедурою найму, а також захистити його особисту гідність, забезпечити недоторканість приватного життя, положення нового Трудового кодексу України повинні:

- гарантувати недопущення використання проти працівника зібраної різними шляхами інформації, у тому числі за допомогою інформаційно-комп’ютерних технологій; 

- регламентувати відповідним чином дії суб’єктів права у процесі обробки персональних даних працівника, зокрема, конкретизувати й розмежувати поняття „за згодою працівника”, „за бажанням роботодавця”, „роботодавець може”;

- передбачити необхідність створення державної інспекції з нагляду за збиранням персональних даних працівника та їх обробкою. Порядок збору персональних даних повинен обов’язково узгоджуватися з виборними органами первинних профспілкових організацій підприємств, установ, організацій, іншими представницькими органами трудового колективу, а у разі їх відсутності – представниками, вільно обраними на загальних зборах найманих працівників або уповноважених ними органів, та закріплюватия у правилах внутрішнього трудового розпорядку або іншому локальному нормативно-правовому акті;

- включати спеціальні правила щодо використання інформації делікатного характеру;

- визначати можливості та межі психологічних випробувань (тестів, анкет, співбесід, поліграфів та ін.) претендентів на посаду, передбачати встановлення громадського контролю з даного питання тощо.

Крім того, проектом проігноровано інтереси кандидатів на посади, а також колишніх працівників. 

- На жаль, відсутність спеціальних норм про захист персональних даних ускладнює процес пошуку адекватної моделі національного механізму регулювання відносин з використання персоніфікованої інформації, узгодженої з міжнародно-правовими стандартами, яка гарантувала б ефективний захист персональних даних працівника в Україні.

1.3. Поняття та класифікація персональних даних працівника

Персональні дані як предмет правових відносин, особливості правового регулювання процесу використання цих даних пов’язані з розумінням поняття “персональні дані”, яке, в свою чергу, є видовим стосовно поняття “інформація”. 

Основні положення щодо поняття “інформація” викладені в наукових працях М. Вачевського [16], Н.Джинчарадзе [35], В. Іванова [57], Т. Костецької [79], А.Урсула [192], Б.Якушина [204 ] та ін.

Зміст поняття „інформація” (від лат. – повідомлення; дані, які є об’єктом збереження, обробки та передачі) науковцями тлумачиться неоднозначно.

Першим дав наукове обґрунтування інформації як категорії К.Шеннон. Він розглядав інформацію через поняття її „кількості”. Внаслідок цього під нею стали розуміти не будь-які відомості, а лише ті, що зменшують невизначеність, яка існувала до їх одержання. Однак така теорія по суті характеризує та дає кількісну оцінку лише одній з граней інформації. Багато фахівців вважають поняття інформації наріжним каменем управління. Вони визначають останнє як одержання, обробку та використання інформації, що надходить до управляючого суб’єкта і використовується ним для здійснення зв’язку між суб’єктом та об’єктом управління. Наприклад, А.Берг, говорячи про співвідношення понять „інформація” та „управління”, наполягає на тому, що результатом останнього завжди є передача й обробка [16] .

З точки зору соціально-філософської концепції, поняття інформація нерозривно пов’язано з категорією відображення. За визначенням, яке пропонує Н.Джинчарадзе, “інформація – це найвищий, найскладніший результат упорядкованого відображення у вигляді повідомлень, знань, відомостей про природу, суспільство, в цілому про об’єктивну реальність, які охоплюють усі сфери людської діяльності, використовуються в процесі спілкування, управління, виробництва, пізнання, творчості, виховання, освіти тощо” (35(. Розглядаючи сутність зв’язку відображення та інформації, вчений дійшла висновку, що інформація може розглядатися як діалектична єдність поновлення різноманітності і як її обмеження. Ми поділяємо думку щодо основної функції інформації – давати уявлення (інформувати) про об’єкт, відображаючи його властивості.

Згідно зі ст.1 Закону України „Про інформацію” та ст.200 Цивільного кодексу України [194], інформацією є документовані або публічно оголошені відомості про події та явища, що мали або мають місце у суспільстві, державі та навколишньому середовищі. 

Відповідно до ст.1 Закону України „Про захист інформації в автоматизованих системах” інформація в АС визначається як сукупність усіх даних і програм, які використовуються в АС незалежно від збору її фізичного та логічного представлення. 

Отже, поняття «інформація» є родовим щодо поняття «персональні дані». Окремі види інформації наділені специфічними ознаками, що впливає на їх правовий режим. Так, суттєвими особливостями наділена інформація про особу (персональні дані). 

Визначення персональних даних закріплено у нормах міжнародного права. Відповідно до ст.2 Конвенції Ради Європи №108 про захист осіб стосовно автоматизованої обробки даних особистого характеру 1981 р. „дані особистого характеру” означають будь-яку інформацію, що стосується конкретно визначеної особи або особи, яка може бути конкретно визначеною [75]. Це визначення дозволяє створити „парасольку” захисту практично для будь-яких персональних даних і однозначно встановити режим захисту, що надасть можливість усунути деякі суперечності у національному законодавстві. Особливої актуальності вирішення цієї проблеми набуває в умовах масштабної автоматизованої обробки персональних даних з різною метою: фінансовою (банки, страхові товариства, фонди); правоохоронною, соціальною (охорона здоров’я, державна соціальна допомога, пенсійне забезпечення) тощо. Реальною є загроза заподіяння збитків особі внаслідок несанкціонованого використання або несанкціонованої модифікації персональних даних [13,с.36]. 

Згідно зі ст.2 Директиви 95/46/ЄС Європейського Парламенту і Ради від 24 жовтня 1995 року «Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних» [36], “персональні дані” означають будь-яку інформацію, що стосується встановленої фізичної особи, яку можна встановити (суб’єкт даних); особою, яку можна встановити, є така, яка може бути встановленою прямо чи непрямо, зокрема, за допомогою ідентифікаційного коду або одного чи більше факторів, притаманних фізичним, фізіологічним, розумовим, економічним, культурним чи соціальним аспектам її особистості. 

Персональні дані розглядаються як інформація (зафіксована на матеріальному носії) про конкретну особу, що ототожнена або може бути ототожненою з нею. До персональних даних відносяться біографічні дані, особисті характеристики, відомості про сімейний, соціальний, службовий, фінансовий стан, освіту, професію, стан здоров’я тощо.

Слід зауважити, що в інформаційному законодавстві України визначення поняття інформації про особу (персональні дані) недостатньою мірою узгоджується з положеннями європейських стандартів з даного питання. 

Одним із основних чинних нормативно-правових актів, що певною мірою регулюють відносини у сфері захисту персональних даних, є Закон України “Про інформацію”. Загальні положення щодо інформації про особу містяться у ст.23 Закону. Згідно із ч.1 зазначеної статті, інформація про особу - це сукупність документованих або публічно оголошених відомостей про особу. Частина 2 даної статті закріплює перелік основних даних про особу (персональні дані), до яких віднесено національність, освіта, сімейний стан, релігійність, стан здоров’я, а також адреса, дата і місце народження. Таким чином, йдеться лише про відомості, що дозволяють ідентифікувати фізичну особу як особистість. Тому вважаємо, що даний перелік є далеко не повним, а стосовно персональних даних працівника він повинен бути доповнений суттєво.

Законодавство багатьох країн забороняє збирати про працівників, які наймаються, дані, що не стосуються професійних якостей і кваліфікації. Обмежуються або забороняються збирання і обробка інформації, що може включати відомості про расову належність, релігійні, політичні чи філософські переконання; про національні або соціальне походження; сексуальні звички або нахили; про членство у профспілках або інших організаціях; стан здоров’я; про вживання алкоголю, наркотиків; про майнове становище (наприклад, про наявність боргів). Отже, коло інформації про персональні дані працівника значно ширше переліку основних даних про особу (персональних даних), передбаченого ст.23 Закону України «Про інформацію». 

У частині 2 ст.14 КПК України [83] до даних про особу законодавець відносить відомості: особисте життя громадян, таємниця листування, телефонних переговорів і телеграфних повідомлень. А відповідно до ст.9 Закону України „Про оперативно-розшукову діяльність” [156] під охорону закону підпадають не просто відомості про особисте життя людини, а й відомості, що торкаються його честі й гідності.

У Законі України “Про телекомунікації” персональні дані визначені як інформація про споживача [169]. 

Отже, чинне законодавство України щодо персональних даних має базуватися на положеннях спеціального Закону “Про захист персональних даних”, який до цього часу ще не прийнятий. Очевидно, що існуючі норми мають декларативний характер і не містять конкретного механізму реалізації прав громадян на захист персональних даних і на доступ до інформації про себе. 

Також необхідно визнати відсутність конкретизації поняття «персональнін дані» у проекті Закону України “Про захист персональних даних” (139(. Сама назва Закону вимагає чіткого визначення терміну “персональні дані”, не обмежуючись переліком окремих відомостей про фізичну особу чи сукупністю таких відомостей, що ідентифіковані або можуть бути ідентифіковані (згідно із ст.2 проекту Закону персональні дані – окремі відомості про фізичну особу чи сукупність таких відомостей, що ідентифіковані або можуть бути ідентифіковані).

Поняття “персональні дані” у проекті Закону України “Про єдиний реєстр персональних даних” (141( подано лише в якості інформації про особу: окремі відомості щодо фізичної особи; дані про документи, що видані фізичній особі та інша інформація, що тим чи іншим чином стосується фізичної особи. 

Таким чином, у зв’язку з відсутністю спеціального законодавчого акту з питань регулювання відносин, пов’язаних зі збором, накопиченням, зберіганням і використанням персональних даних, у тому числі й працівника, в українському законодавстві відсутнє чітке визначення поняття “персональні дані”.

Водночас слід зауважити, що персональні дані працівника мають низку ознак, які відрізняють їх від персональних даних про особу. Поняття персональних даних працівника вужче поняття персональних даних про особу, оскільки йдеться не про всі відомості (факти, події, обставини приватного життя фізичної особи), а лише про такі обставини, які можуть характеризувати фізичну особу як працівника. В Кодексі практики з захисту особистих даніх про працівників використовується термін «особисті дані», який означає будь-яку інформацію, що відноситься до ідентифікованого або такого, який може бути ідентифікованим, працівника. 

Персональні дані працівника потрібно розглядати як будь-яку інформацію, яка стосується конкретного працівника та необхідна роботодавцю у зв’язку з використанням праці цього працівника на умовах трудового договору. Це може бути тільки така інформація, яка необхідна роботодавцю у зв’язку з трудовими правовідносинами. 

Практика укладання трудових договорів свідчить про те, що роботодавець завжди накопичував необхідну йому інформацію стосовно працівника. Для цього використовувалися і використовуються автобіографії, особові листки з обліку кадрів, оглядові довідки, довідки-об’єктивки, письмові характеристики, листки анкетування, дані про судимість працівника, всілякі накази, посвідчення про підвищення кваліфікації та багато іншої інформації.

Таким чином, при прийомі на роботу і в період трудової діяльності працівника у роботодавця накопичуються відповідні дані, які разом із документами, необхідними при прийнятті на роботу, трудовим договором ( у разі укладення його у письмовій формі), наказом (розпорядженням) про прийняття на роботу та ін. утворюють особову справу працівника. Дані особової справи нерідко є конфіденційними; вони містять відомості про факти, події та інші обставини життєдіяльності працівника, за допомогою яких можна ідентифікувати особу. 

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
У таких випадках потрібно керуватися положеннями Кодексу практики МОП із захисту особистих даних про працівника про те, що у разі медичного обстеження роботодавець повинен бути поінформованим тільки про ті висновки, що стосуються питання про можливість використання здатності працівника до праці; висновки не повинні містити інформацію медичного характеру. Вони можуть, якщо це потрібно, містити вказівки на придатність до певної роботи, або характер та умови роботи, що протипоказані з медичних міркувань на тимчасовій чи постійній основі. 

В українському законодавстві відсутня класифікація персональних даних працівника. Зарубіжний досвід свідчить про доцільність розподілу відповідної інформації на дві групи: дані загального характеру та особлива категорія персональних даних, до якої належить інформація про расове походження, політичні погляди, конфесійну належність, стан здоров’я та ін. Персональні дані цієї групи повинні мати особливий режим захисту та вищий рівень конфіденційності. Збір, обробка та використання таких даних повинні здійснюватися тільки за необхідністю. Що стосується суб’єктів правовідносин у сфері персональних даних працівника, то, можливо, до їх числа можна включити корпоративні об’єднання, які не мають статусу юридичної особи, як це зроблено у деяких зарубіжних країнах [87, с. 21].

Російські науковці А.Лушніков, М.Лушнікова [87], спираючись на загальноправові класифікації інформації у трудовому праві, виокремлюють наступні види трудоправової інформації:

- за ступенем організованості (документована та інша інформація);

-за ступенем доступу (загальнодоступна (відкрита) інформація та інформація з обмеженим доступом).

Відкрита трудоправова інформація залежно від характеру доступу, в свою чергу, може поділятися на інформацію, яку суб’єкти трудового права зобов’язані: а) довести до відома другої сторони (наприклад, роботодавець зобов’язаний ознайомити працівників із змістом локальних нормативно-правових актів, безпосередньо пов’язаних з їх трудовою діяльністю); б) надати на запит відповідь (наприклад, роботодавець зобов’язаний у тижневий термін після отримання вимог про усунення виявлених порушень повідомити відповідний орган профспілкової організації про результати розгляду вимог та прийнятих мірах); 

в) надати інформацію для загального відома (наприклад, органи федеральної інспекції праці інформують громадськість про виявлені порушення трудового законодавства [87, с. 43].

Враховуючи зазначене, вважаємо, що до трудового законодавства України має бути включено класифікацію інформації з обмеженим доступом за видами. А саме: інформація про роботодавця (державна, комерційна, службова, професійна тайни); інформація про працівника (персональні дані).

Таким чином, трудоправова інформація – це відомості про працівника та роботодавця, що надаються у випадках і порядку, передбачених трудовим законодавством, необхідні для реалізації індивідуальних і колективних трудових прав та які підлягають правовому захисту від розголошення, якщо інформація має конфіденційний характер (тайна, що охороняється законом; персональні дані працівника) [87, с. 44].

Залежно від наявності суб’єктивного фактору персональні дані працівника можна поділити на два види: 1) фактичні дані, які не підлягають суб’єктивній оцінці (про набуту після закінчення навчального закладу спеціальність, службу у Збройних Силах України, інших військових формуваннях тощо); 2) персональні дані оціночного характеру, які можуть міститися у виробничій (службовій) характеристиці, висновку атестаційної комісії тощо.

Залежно від часу подання або формування відомості, що складають персональні дані працівника, поділяються на: 1) відомості, що подаються працівником при прийнятті на роботу і містяться у поданих працівником документах (відомості у паспорті або іншому документі, що засвідчує особу працівника; відомості у трудовій книжці; відомості про освіту, кваліфікацію; відомості, що містяться в документі медичного огляду працівника (зокрема, медичній книжці) та ін.); 2) відомості, які формуються, отримуються та використовуються роботодавцем у період трудової діяльності працівника (відомості, які містяться в особовій справі працівника, у наказах, розпорядженнях, характеристиках, атестаційних справах та ін.); 3) відомості про працівника, які зберігаються у роботодавця після припинення з ним трудових правовідносин (усі персональні дані працівника, які є в архіві організації).

Як вже відзначалося, у чинному КЗпП України подібні норми відсутні. Таких норм не містить і проект нового Трудового кодексу України. Дослідження проблеми одного з нових трудових прав працівників – права на конфіденційність і захист від вторгнення в особисте життя та включення відповідних норм у новий Трудовий кодекс є актуальним і необхідним з наукової та прикладної точок зору.

ВИСНОВКИ ДО РОЗДІЛУ 1

Отже, міжнародним правом визначено основні принципи, за якими повинна будуватися законодавча база України із захисту персональних даних: 

· не повинно бути систем персональних даних, існування яких є секретом;

· особа забезпечується можливістю знати, яка інформація про неї міститься в її персональних даних і як вона використовується;

· особі надається можливість вносити виправлення чи доповнення у свої персональні дані;

· особа повинна бути обізнаною про цілі збору й обробки інформації;

· дані повинні бути використані для тієї мети, для якої вони зібрані;

· особа забезпечується можливістю запобігти використанню інформації для інших цілей без її згоди;

· всі організації, що збирають, зберігають, використовують чи передають персональні дані, зобов’язані вживати заходи щодо їх захисту;

· впровадження Уповноваженого із захисту персональних даних.

Персональні дані працівника повинні дозволити ідентифікувати його не тільки і не скільки як особистість, а перш за все як працівника. Це означає, що персональні дані працівника – це в першу чергу інформація, яка має відношення до професійної кваліфікації працівника, його ділових, професійних якостей та до вимог, які можуть бути до них пред’явлені. 

Право на конфіденційність, право не допускати втручання роботодавця в особисте життя, в інтимну сферу, є новим правом працівника у сфері трудових правовідносин. Для його забезпечення необхідно впровадити у національну юридичну практику ефективний юридичний механізм захисту персональних даних працівника.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
РОЗДІЛ 2. ЗАГАЛЬНІ ВИМОГИ ДО ОБРОБКИ ПЕРСОНАЛЬНИХ ДАНИХ ПРАЦІВНИКА

2.1. Поняття та форми обробки персональних даних працівника 
Процес реалізації системи захисту персональних даних працівника під час їх обробки, перш за все, потребує визначення самого поняття „обробка персональних даних працівника”.

Відповідно до Директиви 95/46/ЄС від 20 лютого 1995 року „Про захист персональних даних працівника” [64; 87] обробка інформації – це будь-яка операція або серія операцій з персональними даними, пов’язана з отриманням, зберіганням, комбінуванням, передачею або іншим використанням даних. 

Згідно із ст. 2 Директиви 95/46/ЄС Європейського Парламенту і Ради від 24 жовтня 1995 року „Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних” [36] обробка персональних даних означає будь-яку операцію чи сукупність операцій, що здійснюються з персональними даними (за допомогою чи без допомоги автоматизованих засобів), таких як збір, реєстрація, організація, зберігання, адаптація чи зміна, пошук, консультація, використання, розкриття за допомогою передачі, поширення чи іншого надання, упорядкування чи комбінування, блокування, стирання чи знищення.

Відповідно до ст.85 Трудового кодексу Російської Федерації обробка персональних даних працівника визначається як отримання, збереження, комбінування, передача чи будь-яке інше використання персональних даних працівника [190].

Закон України “Про інформацію” (ст.14) відносить отримання, використання, поширення та зберігання інформації до основних видів інформаційної діяльності. Закон України “Про захист інформації в автоматизованих системах” (ст.2) обробку інформації визначає як сукупність операцій (збирання, введення, записування, перетворення, зчитування, зберігання, знищення, реєстрація), що здійснюється за допомогою технічних і програмних засобів, включаючи обмін по каналах передачі даних [151, 148].

У ст.2 проекту Закону України «Про захист персональних даних» обробка персональних даних (обробка) визначається як будь-яка дія або сукупність дій, здійснених в інформаційній (автоматизованій) системі та/або в картотеках персональних даних, які пов’язані із збиранням (придбанням), реєстрацією, накопиченням, зберіганням, адаптуванням, зміною, поновленням, використанням і поширенням (розповсюдженням, реалізацією, передачею), знищенням відомостей про фізичну особу. 

На нашу думку, враховуючи те, при обробці персональних даних працівника виникають суспільні відносини, суб’єктами яких є працівник, його представник, посадові особи, які здійснюють обробку персональних даних працівника, а також треті особи, які отримують (або подають) інформацію про працівника, обробку персональнах даних слід визначити як сукупність відносин, які виникають у процесі формування інформаційних ресурсів на підставі отримання, зберігання, комбінування, документування інформації про конкретного працівника, а також використання окремих документів, іншої інформації, що складає персональні дані працівника та зберігається у роботодавця. 

Сучасний стан суспільних відносин, який характеризується використанням інформації персональних даних, у тому числі працівника, не тільки зумовлює вільний рух інформації про особу, а й вимагає забезпечення її захисту відповідно до основних прав і свобод людини. Однією з головних цілей обробки персональних даних працівника повинне бути забезпечення дотримання законів та інших нормативно-правових актів, права працівника на конфіденційність і захист від вторгнення в особисте життя. Крім зазначених цілей, слід виділити наступні цілі обробки персональних даних працівника: сприяння працівникові у працевлаштуванні, навчанні, просуванні по службі; забезпечення його особистої безпеки; контроль за кількістю та якістю виконуваної роботи та забезпечення зберігання майна.

Обробка персональних даних працівника може здійснюватися у таких формах як отримання, зберігання, передача або будь-яке інше використання персональних даних працівника. 

Базуючись на міжнародно-правових положеннях та законодавчих актах України, пов’язаних зі збором, зберіганням, використанням і поширенням інформації про особу (персональні дані), необхідно чітко визначити загальні вимоги до обробки персональних даних працівника та гарантії їх захисту. Адже неправомірне збирання, використання та поширення персональних даних завдає шкоди сформованому суспільством уявленню про особу, її соціальній стан. 

Досліджуючи дане питання, слід звернутися до Директиви 95/46/ЄС Європейського Парламенту і Ради від 24 жовтня 1995 року „Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних” [36], згідно з якою держави-члени захищають основні права і свободи фізичних осіб, особливо їхнє право на невтручання в особисте життя при обробці персональних даних. 

Статтею 6 Директиви визначені принципи, що стосуються якості даних, і які можна визнати як вимоги до обробки персональних даних. Держави-члени визнають, що персональні дані повинні:

- оброблятися чесно і законно;

- збиратися для встановлених, чітких і законних цілей і надалі не оброблятися у спосіб, несумісний з цими цілями. Подальша обробка даних в історичних, статистичних чи наукових цілях не розглядається як несумісна, якщо держави-члени забезпечують відповідні гарантії;

- бути достовірними, відповідними і не надлишковими відносно цілей, заради яких вони збираються і надалі обробляються;

- бути точними, і, якщо необхідно, обновлятися; слід вжити всіх розумних заходів, щоб гарантувати, що дані, які є неточними чи неповними, з урахуванням цілей, заради яких вони зібрані чи заради яких вони надалі обробляються, стиралися чи виправлялися;

- зберігатися у формі, що дозволяє встановлювати особу суб’єктів даних не довше, ніж це необхідно для цілей, заради яких дані були зібрані чи заради яких вони надалі обробляються. Держави-члени встановлюють відповідні гарантії для персональних даних, що зберігаються протягом більш тривалих періодів з метою історичного, статистичного чи наукового використання.

Держави-члени передбачають, що персональні дані можуть оброблятися тільки за умови, коли суб’єкт даних недвозначно дав свою згоду та обробка необхідна для:

·  виконання контракту, стороною якого є суб’єкт даних, чи для вживання заходів на прохання суб’єкта даних до підписання контракту; 

·  дотримання правового зобов’язання, яким зобов’язаний контролер; 

·  захисту життєво важливих інтересів суб’єкта даних; 

·  виконання завдання, яке здійснюється в суспільних інтересах, чи при виконанні офіційних повноважень, якими наділений контролер або третя сторона, якій надаються дані; 

·  в цілях законних інтересів, переслідуваних контролером чи третьою стороною або сторонами, для яких надаються дані, крім випадків, коли над такими інтересами переважають інтереси основних прав і свобод суб’єкта даних, що вимагають захисту згідно з п.1 ст.7.

Держави-члени забороняють обробку персональних даних, що вказують на расове чи етнічне походження, політичні погляди, релігійні чи філософські переконання, профспілкове членство, і тих, що стосується здоров’я чи статевого життя людини (ст.8).

В цілому можна виокремити наступні загальні риси національного законодавства європейських країн, що регулюють відносини, пов’язані з обробкою та захистом персональних даних [93]:

· захист персональних даних осіб від несанкціонованого доступу до них з боку інших осіб, у тому числі й представників державних органів і служб, що не мають на це необхідних повноважень;

· забезпечення збереження, цілісності та достовірності даних у процесі роботи з ними, у тому числі й при передачі по міжнародним телекомунікаціям;

· забезпечення належного правового режиму цих даних під час роботи з ними для різних категорій суб’єктів персональних даних;

· забезпечення контролю за використанням персональних даних з боку самого суб’єкта;

· створення спеціальної незалежної структури з метою забезпечення ефективного контролю за дотриманням прав суб’єкта персональних даних.

У проекті Закону України «Про захист персональних даних» закріплено загальні вимоги до виконання дій з персональними даними, пов’язаними з їх обробкою:

· оброблення персональних даних, а також знищення й ознайомлення з даними третьої сторони здійснюється за письмовою згодою власника персональних даних або відповідно до діючих законів України;

· персональні дані обробляються відповідно до свого прямого, законного призначення щодо функціональних обов’язків суб’єктів відносин, пов’язаних з персональними даними, і не використовуються для інших цілей, не сумісних з цим призначенням;

· персональні дані, які обробляються згідно з певним призначенням, повинні відповідати прямому, законному призначенню, і не можуть оброблятися без конкретного призначення;

·  персональні дані обробляються у формі, що допускає ідентифікацію фізичної особи, якої вони стосуються, у строк, не більший ніж це необхідно відповідно до їх законного призначення.

Не допускається оброблення даних про фізичну особу без її згоди, крім випадків, визначених цим Законом, і лише в інтересах національної, економічної і громадської безпеки чи з метою захисту прав людини.

Автоматизоване оброблення персональних даних, а рівно й утворення баз персональних даних, що мають загальнодержавний характер, може здійснюватися виключно на підставі цього Закону (139(.

Втім, наведені норми Закону не повністю враховують міжнародні стандарти у сфері захисту персональних даних, що є суттєвим недоліком проекту.

Погоджуючись з необхідністю прийняття зазначеного Закону, в якому відображено загальні принципи роботи з персональними даними та встановлено правила обмеження доступу до них, зазначимо, що даний законопроект містить низку суттєвих упущень. Зокрема, ми підтримуємо міркування І. Білан (8( щодо недосконалості проекту у зв’язку з відсутністю в ньому норм, які регламентують специфіку роботи з персональними даними засобами масової інформації, оскільки використання персональних даних ЗМІ є проблемою не тільки правового, а й етичного характеру. Показовими у цьому плані є латвійське та російське законодавство, де ці питання врегульовано. Важливим аспектом є також відсутність у проекті Закону процедури знищення персональних даних, що, враховуючи особливості комп’ютерних технологій обробки даних, є надзвичайно важливим. Майбутній закон потребує більш принципового та всебічного вирішення проблеми правової відповідальності за порушення у сфері використання інформацій персонального характеру. Спираючись на європейське право, необхідно виокремити види відповідальності за порушення прав суб’єкта, порушення порядку роботи з персональними даними та невиконання правил, встановлених законом, внести необхідні зміни та доповнення до чинного законодавства тощо.

У зв’язку зі змінами у сфері реєстрації громадян в Україні майбутній Закон України „Про порядок реєстрації фізичних осіб за місцем проживання” [129] також потребує чіткого визначення переліку особистих даних громадянина, що надаються до реєстраційної служби. Окрім цього, реєстраційна служба повинна обґрунтувати необхідність надання їй тих чи інших персональних даних громадянина, тобто може вимагати від громадянина лише ті дані, які насправді потребує для виконання своїх завдань. Принцип захисту особистих даних передбачає також те, що будь-яка подальша їх передача іншим державам та іноземним установам, або третім приватним особам має бути врегульована на законодавчому рівні. І не в останню чергу принцип захисту персональних даних вимагає того, щоб контроль за дотриманням правил реєстраційного законодавства здійснював певний незалежний орган. 

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
·  використання засобів обчислюваної техніки, програмного забезпечення, засобів зв’язку і АС в цілому, засобів захисту інформації, які відповідають встановленим вимогам щодо захисту інформації (мають відповідний сертифікат);

·  перевірки відповідності засобів обчислюваної техніки, програмного забезпечення, засобів зв’язку і АС в цілому встановленим вимогам щодо захисту інформації (сертифікація засобів обчислювано техніки, засобів зв’язку і АС);

·  здійснення контролю щодо захисту інформації (ст.10).

Крім врегулювання відносин із захисту персональних даних працівника на законодавчому рівні (прийняття Закону України «Про захист персональних даних» і включення спеціальних норм про захист персональних даних про працівника до нового Трудового кодексу України), видається доцільним прийняття локального нормативно-правового акту, в якому повинні бути закріплені коло відомостей та вид інформації, які складають персональні дані працівника. Прийняття такого акту є об’єктивно необхідним, оскільки тільки на локальному рівні можна повною мірою врахувати особливості та види діяльності конкретної організації. Норми цього локального акту не повинні погіршувати становище працівника порівняно з чинним законодавством про працю України. 

Локальний нормативно-правовий акт, який регламентує процедуру обробки персональних даних працівника, повинен містити: коло питань, що відносяться до персональних даних працівників; перелік відомостей, що складають державну, комерційну, службову та іншу таємницю; перелік відомостей, що носять конфіденційний характер; коло осіб (перелік посад), які наділені правом доступу до інформації, що складає персональні дані працівників, державну, комерційну, службову та іншу таємницю; права та обов’язки посадових осіб, які здійснюють обробку персональних даних працівників; права працівників на ознайомлення зі своїми персональними даними, в тому числі за участю свого представника, на отримання ними копій будь-якого запису, який містить їхні персональні, на повну інформацію про свої персональні дані та обробку цих даних; порядок отримання (збирання) персональних даних працівників; порядок формування інформаційних ресурсів; порядок зберігання, використання та передачі третій стороні роботодавцем персональних даних працівників; порядок ознайомлення працівника, в тому числі за участю свого представника, зі своїми персональними даними; порядок отримання працівником копій будь-якого запису, який містить його персональні дані, повної інформації про свої персональні дані та обробку цих даних; відповідальність посадових осіб за порушення правил обробки персональних даних працівників. 

В окремих країнах (США, Бельгія, Італія) положення про захист персональних даних працівника включено до колективних договорів. Наприклад, у ФРН виробнича рада може не дати згоду на прийняття працівника у разі, якщо про наявні вакансії не було проінформовано працівників підприємства. Кадрові анкети, бланки заяв про прийняття на роботу, принципи найму також узгоджуються з виробничою радою. Існує особлива процедура погодження найму працівників, у тому числі на керівні посади, з виробничою радою. Зокрема, рада бере участь у визначенні змісту їх трудових контрактів.

У Швеції, на підставі колективного договору, роботодавець зобов’язаний провести переговори з профспілковою організацією з питань прийняття на роботу нового працівника (крім випадків, коли робота має короткочасний характер або вимагає особливої компетентності). 

Такий досвід обмеження повноважень роботодавців при прийнятті працівників на роботу з боку органів трудового колективу або профспілок заслуговує на увагу.

Загальний аналіз наукових досліджень з даної проблематики, основних положень міжнародного та національного законодавства, практика правових засобів захисту персональних даних дозволяє визначити основні вимоги при обробці персональних даних працівника та гарантії їхнього захисту:

 - обробка персональних даних працівника може здійснюватися виключно з метою забезпечення додержання законів та інших нормативних правових актів, сприяння працівникам у працевлаштуванні, навчанні та просуванні по службі, забезпеченні особистої безпеки працівників, контролю кількості та якості виконуваної роботи та забезпечення збереження майна;

- при визначенні об’єму та змісту оброблюваних даних працівника роботодавець повинен керуватися Конституцією України, Кодексом законів про працю України та іншими законодавчими актами України;

- усі персональні дані працівника слід отримувати від нього. Якщо персональні дані працівника можливо отримати лише у третьої сторони, то працівник повинен бути повідомлений про це заздалегідь і від нього має бути отримана письмова згода. Роботодавець повинен повідомити працівника про мету, передбачені джерела та способи отримання персональних даних, а також про характер персональних даних, що підлягають отриманню, та наслідках відмови працівника дати письмове погодження на їх отримання;

- роботодавець не має права отримувати й обробляти персональні дані працівника про його політичні, релігійні та інші переконання, приватне життя. У випадках, безпосередньо пов’язаних з питаннями трудових відносин, роботодавець має право отримувати й обробляти дані про приватне життя працівника лише за його письмовою згодою;

- роботодавець не має права отримувати й обробляти персональні дані працівника про його належність до громадських об’єднань або його профспілкову діяльність, за виключенням винятків, передбачених чинним законодавством України;

- будь-які рішення роботодавця, що стосуються інтересів працівника, не повинні базуватися тільки на автоматизованій обробці персональних даних цього працівника або електронному зборі інформації;

- захист персональних даних працівника від неправомірного їх використання або втрати повинно забезпечуватися роботодавцем за рахунок його коштів у порядку, встановленому законодавством;

- працівники та їх представники повинні бути ознайомлені під розпис з документами організації, що встановлюють порядок обробки персональних даних працівника, а також про їх права та обов’язки у цій сфері;

- працівники не повинні відмовлятися від своїх прав на збереження та захист таємниці;

- роботодавці, працівники та їх представники повинні працювати в справі захисту персональних даних працівників і при виробленні заходів для їхнього захисту відповідно до вищевказаних вимог і гарантій.

Таким чином, новий Трудовий кодекс України повинен визначити мету обробки персональних даних працівника та встановити загальні принципи щодо їх обробки та захисту. 

Підрозділ 2.2. Вимоги до збирання персональних даних працівника

Відомості про працівника збираються та акумулюються роботодавцем. Уже при прийнятті на роботу претендент на посаду вимушений повідомити свої персональні дані. Однак власники такої інформації (роботодавці) не завжди забезпечують її охорону, а відсутність відповідних норм у трудовому праві створює прогалину у правовому регулюванні.

Роботодавець має об’єктивну потребу в збиранні та обробці персональних даних працівників – це канал їхнього зворотного зв’язку. Не маючи такої інформації, роботодавець не може вирішувати управлінські задачі, які стосуються здійснення соціальних програм, соціальної допомоги, збору податків, забезпечення підвищення кваліфікації, перепідготовки фахівців відповідно до потреб ринку праці та перспектив розвитку організації тощо. Разом з тим збирання персональних даних дозволяє зосередити в руках роботодавця негласний нагляд за працівником і тим самим надає можливість маніпулювати ним. Таким чином, захист персональних даних працівника є серйозною соціальною і політичною проблемою. 

Отримання персональних даних працівника може відбуватися як шляхом збирання роботодавцем необхідної для нього інформації, так і наданням такої інформації самим працівником. До речі, ст.14 Закону України “Про інформацію” одержання інформації визначає як її набуття, придбання, накопичення відповідно до чинного законодавства України.

Системи обробки даних створені для служіння людині: вони повинні забезпечувати її основні права і свободи, особливо право на невтручання в особисте життя, сприяти економічному та соціальному прогресу. А тому метою національного законодавства з даного питання повинно стати дотримання зазначеного вище принципу, визначення механізму обробки та захисту персональних даних працівника. 

Закон України „Про інформацію” передбачає забезпечення охорони інформації, захист особи та суспільства від неправдивої інформації; визначає джерела документованої інформації про особу: видані на її ім’я документи, підписані нею документи, а також відомості про особу, зібрані державними органами влади та органами місцевого самоврядування в межах своїх повноважень (ч.3 ст.23).

Усі організації, що збирають інформацію про громадян, повинні до початку роботи з нею в установленому Кабінетом Міністрів України порядку пройти державну реєстрацію відповідних баз даних.

Необхідна кількість даних про громадян, яку можна одержати законним шляхом, має бути максимально обмеженою і може використовуватися лише для законно встановленої мети.

Відмова в доступі до такої інформації, або приховування її, або незаконні збирання, використання, зберігання чи поширення можуть бути оскаржені до суду.

На виконання Указу Президента України від 4 травня 1998р. №401 „Про заходи щодо впровадження персоніфікованого обліку відомостей у системі обов’язкового державного пенсійного страхування” постановою Кабінету Міністрів України від 04.06.98р. №794 затверджено Положення про організацію персоніфікованого обліку відомостей у системі загальнообов’язкового державного пенсійного страхування [117]. Пунктом 2 цього документу визначені основні завдання (цілі) персоніфікованого обліку: 

- створення єдиного державного автоматизованого банку даних відомостей про фізичних осіб;

- сприяння розвитку заінтересованості фізичних осіб у внесенні платежів на загальнообов’язкове державне пенсійне страхування та створення умов для їхнього контролю за сплатою платежів;

- сприяння створенню умов для більш повного надходження платежів на пенсійне страхування;

- створення інформаційних передумов для визначення розміру виплат за пенсійним страхуванням залежно від тривалості страхового стажу та особистого внеску фізичної особи у формуванні коштів цього страхування;

- забезпечення захисту відомостей про фізичних осіб відповідно до законодавства;

- інформаційне забезпечення завдань прогнозування та планування у системі пенсійного страхування.

Роботодавець, володіючи інформацією професійного, ділового, виробничого, банківського, комерційного чи іншого інтересу і, не порушуючи передбаченої законом таємниці, може самостійно визначати режим доступу до неї, включаючи належність до категорії конфіденційної інформації та встановлювати для неї систему захисту. Відповідно у працівника виникає обов’язок надавати таку інформацію, яка повинна бути повною та достовірною.

Окреслене коло складових поняття “персональні дані”: збирання, накопичення, зберігання та інше, вимагає законності здійснення дій щодо їх обробки.

Інформація, що надається працівником роботодавцю при прийнятті на роботу, має форму документа, який дозволяє останньому визначити ділові якості претендента на посаду та вирішити питання щодо укладення з ним трудового договору, а у випадках, передбачених законом, - контракту.

Згідно з ч.4 ст.23 Закону України «Про інформацію» забороняється збирання відомостей про особу без її попередньої згоди, за винятком випадків, передбачених законом. У новому Трудовому кодексі України необхідно передбачити норму про отримання всіх персональних даних від самого працівника. Отримання персональних даних від третіх осіб можливе тільки з письмової згоди працівника.

Частиною 2 ст.24 КЗпП України визначено перелік документів, необхідних при укладенні трудового договору, всі вони повинні бути отримані від самого працівника. 

Проте законодавством не регламентовані правові наслідки, пов’язані з відмовою особи на отримання роботодавцем у третіх осіб інформації, необхідної для укладення трудового договору. У зв’язку з цим слід погодитися з думкою російських учених [191], які вважають, що така поведінка особи є підставою для відмови у прийнятті її на роботу. Це пов’язано з тим, що відсутність передбачених трудовим законодавством документів не дозволяє роботодавцю зробити висновок про можливість укладення з майбутнім працівником трудового договору без порушення обов’язкових правил прийому на роботу, передбачених трудовим законодавством та іншими нормативно-правовими актами. Таким чином, відсутність згоди особи на витребування необхідних документів (необхідної інформації) у третіх осіб слід розглядати як відсутність ділових якостей претендента, що дає підстави роботодавцю не укладати з ним трудовий договір. Про наслідки відмови щодо укладення трудової угоди особа, яка мала намір працевлаштуватися, повинна бути повідомлена роботодавцем.

Окремі статті КЗпП України, гарантуючи працівникам при укладенні, зміні та припиненні трудового договору право на працю, забороняють вимагати відомості про їх партійну і національну приналежність, походження, прописку та документи, подання яких не передбачено законодавством (ст.ст.22, 25). А тому, у разі виникнення такої необхідності, роботодавець може отримати додаткові відомості щодо персональних даних працівника від нього самого чи від третіх осіб, але тільки за письмовою згодою працівника.

Наприклад, відповідно до ч.2 ст.73 КЗпП України керівництво підприємств, установ, організацій за поданням релігійних громад, інших (неправославних) конфесій, зареєстрованих в Україні, надає особам, які сповідують відповідні релігії, до трьох днів відпочинку протягом року для святкування їх великих свят з відпрацюванням за ці дні. За таких обставин роботодавцю необхідно мати відомості про релігійні переконання працівника.

Главою ХІV КЗпП України передбачено пільги для працівників, які поєднують роботу з навчанням (ст. 208-211, 215-218), що зобов’язує роботодавця мати інформацію про навчання окремих працівників у навчальних закладах, отримавши її від самого працівника.

Крім того, у деяких випадках у роботодавця може виникнути необхідність з’ясувати питання достовірності документу про освіту, довідки про стан здоров’я, підвищення кваліфікації, професійної перепідготовки та ін., що можливо отримати тільки у третьої сторони і тільки за згодою особи, яка приймається на роботу.

З метою соціального захисту працівника роботодавець також потребує додаткової інформації про нього: медичні довідки для осіб молодше вісімнадцяти років (ст.191 КЗпП) та працівників, зайнятих на важких роботах, роботах із шкідливими чи небезпечними умовами праці або таких, де є потреба у професійному доборі (ст.ст. 169, 191 КЗпП), при переведенні на легшу роботу ( ст.ст.170,178 КЗпП), наданні відпусток жінкам у зв’язку з вагітністю, пологами і для догляду за дитиною (ст.179 КЗпП) та ін; дані про наявність у працівника двох і більше утриманців, відсутність в сім’ї працівника інших працівників із самостійним заробітком, належність до категорій громадян, які постраждали внаслідок Чорнобильської катастрофи, а також інші відомості (відповідно до ст.42 КЗпП, у разі вирішення питання про переважне право на залишення на роботі при скороченні чисельності чи штату працівників у зв’язку зі змінами в організації виробництва і праці; про підтвердження медичним висновком необхідності догляду за хворим членом сім’ї у зв’язку із встановленням неповного робочого часу і т. ін.).

Таким чином, трудовим законодавством України визначені окремі випадки, коли надання працівником роботодавцю інформації, не передбаченої іншими законодавчими актами, є необхідним, а тому і правомірним, оскільки дає можливість роботодавцю дотримуватися вимог закону і захищати трудові права громадян.

Одним з нормативно-правових актів, що певною мірою стосується обробки персональних даних працівника та визначає відповідні вимоги до обробки, є Порядок ведення особових справ державних службовців в органах виконавчої влади, затверджений постановою Кабінету Міністрів України від 25.05.98 №731 (зі змінами від 24.01.01 №56) та Методичні рекомендації щодо застосування зазначеного Порядку, затверджені наказом Головного управлінні державної служби при Кабінеті Міністрів України від 05.07.98 №24 (зі змінами від 12.12.00 №73) [62].

Метою зазначених документів є упорядкування кадрового діловодства та удосконалення процедури прийняття на посади державних службовців. Даний порядок може бути розповсюджений в інших органах, на працівників яких поширюється дія Закону України “Про державну службу”.

Ці документи визначають порядок формування і ведення особової справи, а також вимоги до підготовки матеріалів, їх оформлення, зберігання та обліку.

Особова справа формується на кожного державного службовця. Її формування розпочинається з початку розгляду питання про призначення на посаду державного службовця. Перед цим перевіряється наявність особової справи на даного працівника в поточному архіві та за умови її наявності звіряється з описом попередніх документів і долучається до документів, що подаються. 

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
 іншою процедурою, передбаченою Кабінетом Міністрів України [125].

Даний Закон, окрім зазначених у КЗпП України документів, вимагає від претендента на посаду державного службовця надання відомостей про доходи та зобов’язання фінансового характеру про себе та членів своєї сім’ї, також проходження конкурсного відбору. Так, згідно зі ст.13 особа, яка претендує на заняття посади державного службовця 3-7 категорії, повинна надати за місцем майбутньої служби відомості про доходи та зобов’язання фінансового характеру, у тому числі й за кордоном, щодо себе і членів своєї сім’ї. Особа, яка претендує на заняття посади державного службовця 1 та 2 категорії, повинна подати також відомості про нерухоме та коштовне рухоме майно, що належить їй та членам її сім’ї, вклади у банках і цінні папери.

Законом також визначені обмеження, пов’язані з прийняттям на державну службу осіб: визнання в установленому порядку недієздатними; наявність судимості, що є несумісною із зайняттям посади; у разі прийняття на службу недопустимість безпосередньої підпорядкованості або підлеглості особам, які є їх близькими родичами чи свояками (ст.12). Тому отримання такої інформації є правомірним. 

Відповідно до п.1 ст.54 Закону України “Про освіту” [159] науково-педагогічні працівники повинні мати “високі моральні якості”. Проте чіткі критерії, за якими можна було б точно визначити моральні якості працівника, який виявив бажання займатися науково-педагогічною діяльністю, відсутні. 

І взагалі, як перевірити, наскільки ці якості є високими у педагогічного чи науково-педагогічного працівника? Раніше таку проблему можна було вирішити за допомогою характеристики з останнього місця роботи. Сьогодні випадки обов’язкового надання характеристик зведені майже нанівець. Навіть при проведенні конкурсу на заміщення вакантних посад науково-педагогічних працівників подання характеристик не визнано обов’язковим відповідно до Положення про обрання та прийняття на роботу науково-педагогічних працівників вищих навчальних закладів третього і четвертого рівнів акредитації, затвердженого наказом Міністерства освіти і науки України 24.12.2002 р. [130]. Тому визначити рівень моральності претендента на посаду педагога стало складніше, хоча, звісно, характеристики теж не вирішували цієї проблеми, бо не завжди відображували справжні якості працівника і були повністю об’єктивними – адже їх видавали люди зі своїм суб’єктивним ставленням до працівника.

Направлення характеристик працівників одним підприємством іншому без попереднього погодження працівника суперечило б ч.4 ст.23 Закону України „Про інформацію”. І все ж в окремих випадках подання працівниками характеристик передбачено. Роботодавці мають видавати характеристики працівникам на їх прохання навіть у випадках, коли їх подання не є в силу закону необхідним. Відповідний обов’язок власника випливає із Закону України „Про звернення громадян” [ 97, с.49 ].

Останнім часом при прийомі фахівців на роботу практикується використання рекомендаційних листів. Проте, на нашу думку, рекомендаційний лист, як і характеристика з останнього місця роботи, не є об’єктивною інформацією про моральні та ділові якості працівника. Адже більшість якостей особистості виявляють себе в процесі праці, у колективі працівників і товаришів по роботі, а тому, на наше переконання, більш дієвою є норма чинного законодавства щодо застосування випробувального строку та прийому на роботу на контрактній основі. 

Втім, обстоючи інтереси роботодавців, українські теоретики менеджменту [80,с.435-437] наполягають не лише на використанні рекомендаційних листів, ігноруючи законодавчі норми чинного трудового права України, а й на їх перевірці. До того ж, перелік запитань, запропонований ними, серед яких: “Яку заробітну плату отримував працівник?”, “Чи добре працівник утримував своє житло?”, “Чи вживав він інтенсивно наркотики або алкоголь? ” тощо орієнтує роботодавця на незаконне втручання в особисте життя претендента на посаду, порушення трудових прав стосовно персональних даних працівника.

При укладенні трудового договору, відповідно до ст. 26 КЗпП України, угодою сторін може бути обумовлене випробування. У випадку, коли особа пройшла конкурсний відбір на посаду, строк випробування встановлювати не доцільно, оскільки конкурс вже є критерієм відповідності працівника вимогам, що ставляться для заміщення тієї чи іншої посади. У зв'язку з цим потребує доповнення ч.2 ст.26 КЗпП України “Випробування при прийнятті на роботу”: поряд із чинними випадками, коли випробування при прийнятті на роботу не встановлюється, зазначити, що це відбувається також і тоді, коли особа пройшла конкурсний відбір на дану посаду. Слід зазначити, що аналогічну позицію з даного питання займає російський законодавець [65, с. 264].

У ряді країн процедура прийому на роботу передбачає проведення тестування та експертизи. Про їх різноманітність свідчить прийнята у світовій практиці класифікація тестів та інших методів психологічної діагностики особистості: тести перевірки знань, психометричні, медичні, особистісні та ін. 

Діагностичні методи, як свідчить світова практика, підвищують ефективність професійного відбору, дозволяють виявити комплекс необхідних для даної роботи (професії) певних якостей у претендента. Незважаючи на прогрес щодо технологій застосування тестування, можливість більшості тестів визначити справжню ефективність майбутньої роботи претендента на посаду поки що, на думку багатьох спеціалістів, є незначною. Адже при інтерпретації тестів іноді допускаються суб’єктивізм і некомпетентність. Крім того, трудові колективи, його органи, профспілки у більшості випадків відсторонені від контролю за порядком проведення тестування, достовірністю його результатів. Об’єктивність результатів тестових випробувань не в змозі перевірити і сам майбутній працівник. За таких умов можна легко відмовити будь-кому з претендентів. Зазначене вище стало причиною прийняття у багатьох країнах законодавчих та інших нормативних актів, що визначають можливості та межі використання психологічних випробувань, тестувань при наймі на роботу, та встановлюють громадський контроль у даній сфері – це ще один новий напрям у розвитку трудового права. 

Питання тестування працівників рідко регулюються спеціальним законодавством. Такого роду правила включаються в закони про захист персональних даних, про гігієну та охорону праці, про заборону дискримінації тощо.

Так, в США Закон про громадянські права 1964р. передбачає використання при наймі на роботу тестів, визначення здібностей лише за умови, що вони не призводять до дискримінації працівників.

Законодавство в галузі гігієни праці і техніки безпеки деяких країн містить положення, що дозволяють роботодавцю вимагати від працівників проходження медичних тестів під час прийому на роботу, якщо є підстави підозри зловживання претендентом алкоголю чи вживання наркотичних речовин.

Водночас законодавства більшості країн містять норми щодо проведення тестування лише за згодою особи, яка працевлаштовується.

Широкого розповсюдження в ряді країн, особливо в США, набула перевірка працівника за допомогою поліграфа – „детектора брехні”. У зв’язку з цим у США був прийнятий Федеральний закон „Про захист працівників від зловживань при застосуванні поліграфів” (1988р.). Працівники, на яких розповсюджується даний закон, можуть піддаватися випробуванням лише за згодою і при наявності встановлених законом умов. Відмова претендента на посаду від такого випробування не може бути підставою для відмови в прийнятті його на роботу. Процес тестування не повинен принижувати й травмувати працівника, втручатися в його інтимне життя. Питання не повинні торкатися його релігійних і політичних поглядів, сексуальної поведінки, належності до громадських об’єднань. Термін іспиту не може перевищувати більше як 90хв. Особі, яка піддається тестуванню, надається у письмовому вигляді повна інформація про зміст та порядок проведення іспиту. Результати тестування не підлягають розголошенню. 

Поряд з Федеральним законом, у США діють закони 27 штатів, якими заборонено або обмежено використання поліграфів при наймі на роботу.

Використання „детекторів брехні” заборонено в двох провінціях Канади, в одному із штатів Австралії.

У ФРН широко застосовується графологічна експертиза почерку особистості. Вона дозволяє, на думку психологів, установити життєву силу, моральні якості, спрямованість інтересів, самопочуття, організаційні здібності, переконання та ін. 

Одним із нових методів професійного добору є створення тестів “генного екранізування”, покликаних зробити гіпотетичний прогноз про майбутні хвороби випробуваної особи [64, c. 110]. Водночас не менше 10 штатів у США прийняли закони про заборону дискримінації у сфері зайнятості, засновану на виявленні генетичних відхилень. В Австрії використання таких тестів повинно узгоджуватися керівництвом підприємства з виробничою радою. У Франції рішення про їх проведення приймається лікарем підприємства.

Незважаючи на відсутність в Україні належної законодавчої регламентації з тестового опитування претендентів на роботу, практика тестування працівників при прийнятті на роботу набула поширення у недержавних підприємствах, у зв’язку з чим вимагаються відомості, подання яких не пов’язане з трудовими відносинами. На жаль, такі факти мають місце і у державних установах, зокрема, в органах прокуратури України. Дана тема стала предметом дискусій при підготовці нової редакції Закону України “Про прокуратуру”. Так, В.Остапчук і С.Жабокрицький [32] вважають, що при доборі кадрів органів прокуратури поряд з існуючими вимогами до кандидатів (громадянство, освіта, ділові та моральні якості) назріла необхідність психологічної оцінки індивідуальних рис характеру претендентів на прокурорсько-слідчі посади за допомогою тестування. Автори посилаються на застосування такої практики в інших правоохоронних органах та державних установах. 
Однак, слід зауважити, що дана практика не закріплена в Україні на законодавчому рівні та її застосування може привести до порушення прав працівника на захист його персональних даних. В якості експерименту психологічні тести у 2002-2003 роках проводилися в прокуратурах міста Києва та Київської області, результати яких були враховані при призначенні окремих претендентів на відповідні прокурорсько-слідчі посади. Залучені до цієї роботи психологи при складанні тестів орієнтувалися на структуру професійної діяльності працівника прокуратури і поділяли її на види: пізнавальну, конструктивну, комунікативну, організаторську, засвідчувальну та профілактичну. Тести містили низку питань (до 150) суто емоційного характеру, висновки яких щодо психічної якості претендента на ту чи іншу прокурорську посаду поділялися на групи: необхідні та бажані, а також несумісні з певною діяльністю. Водночас аналіз результатів тестування щодо окремих працівників не містив зазначених конкретних висновків, надавалося лише резюме з відповідними припущеннями. 

Наприклад, резюме стосовно кандидатів на посади прокурорів Н., Д., В. та ін. однаково констатувало як їх низьку стійкість до несприятливих факторів у стресових ситуаціях, а також до впливу різноманітних завад у процесі роботи; застосування в поодиноких випадках авторитарних методів дії на особистість іншої особи (критики, глузування, нотацій, демонстрації стану) для того, щоб нав’язати свою волю чи погляди; так посередню здатність відмовитися від власних стереотипів і звичних схем оцінки поведінки для того, щоб зрозуміти і прийняти внутрішній світ іншої людини тощо. Достовірність таких висновків, за визнанням С.Жабокрицького, відповідала дійсності на 85% у зв’язку з тим, що негативно на результати тестування впливають формальні відповіді особи, яка піддається тестуванню, її незацікавленість або недбалість під час співпраці з психологом. Тому, на нашу думку, такий підхід до визначення придатності прокурорсько-слідчих працівників не може бути сприйнятий позитивно, оскільки висновок про безвідповідальне ставлення працівника до виконання своїх посадових обов’язків у майбутньому за результатами тестування може бути упередженим. І тут ми поділяємо думку М.Якимчука [32] про необхідність розробки оціночних технологій, професіограм, а також психологічних і соціально-психологічних підходів з метою створення системи ефективного оцінювання прокурорсько-слідчих працівників щодо їх професійної діяльності. Параметри, яким має відповідати сучасний працівник прокуратури, а саме процедуру психологічного дослідження необхідно закріпити нормативно, у т.ч. у Законі України “Про прокуратуру”.

Слушним є питання щодо відповідальності за зберігання та використання отриманої у процесі тестування психологічної характеристики як складової персональних даних прокурорсько-слідчих працівників. Не завжди психологічний портрет претендента на прокурорську посаду виглядає позитивно. У зв’язку з тим, що результати тестування можуть стати відомими іншим особам, доступ до них має бути обмеженим, суто конфіденційним.

Отже, питання про необхідність законодавчого закріплення умов використання будь-яких тестів професійного добору для України є нагальним. Пропонуємо включити до нового Трудового кодексу України наступні положення: тестування може проводитися лише за згодою працівника (претендента на посаду); особа, яка піддається тестуванню, повинна отримати попередню інформацію про тест та порядок його проведення; тест повинен визначати професійні якості, необхідні для виконання роботи на тій посаді, на яку претендує особа; тестові іспити повинні проводити лише професійні психологи; результати тестів не підлягають розголошенню; особа, винна у розголошенні результатів тестування, підлягає відповідальності. 

Важливим та успішним можна вважати намагання Комітету експертів Ради Європи з питань захисту даних у межах повноважень Європейського Комітету правового співробітництва запровадити загальні правила щодо окремих аспектів обробки даних [17]. Шість рекомендацій, прийнятих Комітетом міністрів Ради Європи, що охоплюють різні сфери діяльності, пов’язаної з обробкою даних, засвідчують наполегливість, з якою Комітет експертів просуває саме секторальний підхід у питаннях захисту даних (Рекомендації №R(81)1, автоматизовані бази медичних даних; №R(83)10, наукові дослідження та статистика; №R(85)20, прямий маркетинг; №R(86)1, соціальна безпека, №R(87)15, поліція; №R(89)2, працевлаштування; №R(90)19, виплата заробітної плати та пов’язані з цим операції). Серед інших питань, які досліджував Комітет, вивчалися питання, що виникли у зв’язку із введенням і використанням особистих ідентифікаційних номерів та створення ними проблем для захисту даних. Необхідно взяти до уваги, що групу свідомо складено Комітетом експертів таким чином, щоб врахувати досвід трьох країн: Федеративної Республіки Німеччини, де особисті ідентифікаційні номери загального багатоцільового характеру було визнано анафемою для власної гідності; Швеції, де особисті ідентифікаційні номери в такому вигляді були прийнятими протягом тривалого часу, але зараз відбуваються зміни в напрямі обмеження їх використання; Нідерландів, де особисті ідентифікаційні номери мали окремі вузькі сфери застосування, але, згідно з новими законодавчими пропозиціями, очікується подальше поширення їх використання. 

Аналіз проведеної Комітетом роботи окреслив низку можливих ризиків для окремих осіб у зв’язку з використанням особистих ідентифікаційних номерів, серед яких:

- особистий ідентифікаційний номер може містити у собі закодовану інформацію, відому лише тим посадовим особам, яким її надано, і може бути доступною лише за допомогою машинозчитувальних засобів;

- особистий ідентифікаційний номер може містити у собі вразливу інформацію, суто особисту за своєю природою (наприклад, окремі громадяни не захочуть мати такий номер, який показує, що вони розлучені, або те, що їм за 50 чи за 60, чи вони непрацездатні, та ін.);

- деякі особистості можуть змінювати ідентифікаційні номери. Набір їх символів може стати іншими через певні значущі події в житті власника. Наприклад, може змінитися його стать. За таких обставин необхідно, щоб старий номер було знищено або він зберігався в таємниці;

- існує небезпека того, що через особисті ідентифікаційні номери статистична інформація, якщо її створено на підставі номерів, легко може пов’язуватися із конкретними особами, 

- може чинитися певний тиск на власника особистого ідентифікаційного номера з метою надання номера посадовим особам, що забезпечують певні товари та послуги, навіть якщо це не було передбачено на той час, коли номер присвоювався. 

Наприклад, у Швеції було зауважено, що повідомлення особистого ідентифікаційного номера часто буває потрібним для отримання кредитів, певних послуг, членства в громадських об’єднаннях тощо. Якщо особа відмовлялася повідомляти свій ідентифікаційний номер, то вона мала бути готовою до того, що їй буде відмовлено.

Таким чином, обмін інформацією між базами даних через використання єдиних ідентифікаторів дозволяє владним структурам збирати та додавати персоніфіковану інформацію до своєї бази даних, отримавши її з баз даних інших владних структур, створених для різних адміністративних цілей. Єдиний багатоцільовий ідентифікатор для кожної особи – небезпечна частина процесу адміністративного управління, що може призвести до неймовірного та невиправданого посилення влади державних органів.

Заслуговує на увагу рішення Конституційного Суду Німеччини про те, що введення універсальних особистих ідентифікаційних номерів може створити загрозу для людської гідності, відкриваючи шляхи для контролю за суспільством через зростаючі можливості обміну інформацією між базами даних та їх збором. Питання людської гідності також знаходить своє відображення в побоюванні того, що значення особистості буде зведено до “номерів”.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Важливими складовими обробки персональних даних працівника є їх зберігання та використання. Обов’язком роботодавця завжди було забезпечення належного зберігання персональних даних працівника, їх використання відповідно до вимог чинного законодавства, інших нормативно-правових актів, що регламентують їх захист від неправомірного втручання, знищення або втрати.

Роботодавець своїми силами і за свій рахунок повинен організувати зберігання персональних даних працівника таким чином, щоб не тільки забезпечити їх захист від неправомірного використання чи втрати, але й надати працівникові можливість реалізувати своє право на ознайомлення з усією інформацією про нього, яка зберігається у роботодавця. З цією метою роботодавець, його представники зобов’язані створити необхідні умови, використовуючи при цьому всі організаційно-технічні засоби. До них відносяться, наприклад, надання необхідного приміщення чи технічних засобів (сейфи, металеві шафи); обмеження доступу осіб до персональних даних працівників; встановлення відповідних вимог до отримання та обробки персональних даних; ознайомлення з вимогами щодо обробки персональних даних осіб, які здійснюють їх обробку, відповідальності цих осіб за порушення порядку отримання, зберігання, використання та передачі третім особам.

Статтею 14 Закону України “Про інформацію” [151] визначено основні види інформаційної діяльності, серед яких: зберігання інформації – забезпечення належного стану інформації та її матеріальних носіїв; використання інформації – задоволення інформаційних потреб громадян, юридичних осіб і держави.

Відповідно до ст.31 ч.4 даного Закону зберігання інформації про громадян не повинно тривати довше, ніж це необхідно для законно встановленої мети. 

Порядок зберігання персональних даних визначений і Законом України “Про загальнообов’язкове державне пенсійне страхування” [51]. Статтею 21(п.4) Закону передбачено, що персональна облікова картка застрахованої особи зберігається в Пенсійному фонді протягом усього життя цієї особи, а після її смерті – протягом 75 років на паперових носіях та в електронному вигляді за наявності засобів, що гарантують ідентичність паперової та електронної форми документа.

Страхувальник зобов’язаний вести облік виплат (доходу) застрахованої особи за кожним календарним місяцем та календарним роком, зберігати ці дані за період до 1 липня 2000 року протягом 75 років, а за період після цієї дати – протягом усього часу сплати страхових внесків та протягом п’яти років після припинення їх сплати на паперових носіях та в електронному вигляді за наявності засобів, що гарантують ідентичність паперової та електронної форми документа, після чого дані передаються до архіву на належне зберігання протягом 70 років згідно з порядком, установленим Кабінетом Міністрів України (п.2 ст.17) [51].

Відповідно до ст.8 Закону України “Про державний реєстр фізичних осіб – платників податків та інших обов’язкових платежів” [124] дані Державного реєстру використовуються виключно для обліку одержаних доходів, об’єктів оподаткування, повноти та своєчасності сплати податків й інших обов’язкових платежів.

Відомості Державного реєстру є інформацією з обмеженим доступом і надаються іншим державним органам відповідно до чинного законодавства.

Відомості, що містяться в системі персоніфікованого обліку, використовуються виконавчими органами Пенсійного фонду для відповідних цілей, серед яких:

- надання відомостей застрахованій особі на її вимогу або у випадках, передбачених цим законом;

- надання відомостей страховим організаціям, які здійснюють страхування довічних пенсій;

- надання аудитору, який відповідно до цього Закону здійснює аудит Накопичувального фонду (п.2 ст.23 ЗУ “Про загальнообов’язкове державне пенсійне страхування”).

З метою збереження інформації, що є власністю держави і знаходиться в користуванні органів державної влади чи органів місцевого самоврядування, підприємств, установ та організацій усіх форм власності, відповідно до закону може бути встановлено обмежений доступ -– надано статус конфіденційної. Порядок обліку, зберігання і використання документів та інших носіїв інформації, що містять зазначену інформацію, визначається Кабінетом Міністрів України (ч.3ст.30 Закону України “Про інформацію”).

Таким документом, наприклад, є Інструкція про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави (із змінами від 17.11.2004р.), що затверджена постановою Кабінету Міністрів України від 27.11.98р. №1893 [59]. 

Так, п.55 Інструкції передбачає, що документи із грифом “Для службового користування” повинні зберігатися у службових приміщеннях і бібліотеках, у шафах (сховищах), які надійно замикаються та опечатуються. Забороняється зберігати такі документи у підсобних фондах бібліотек.

Справи з грифом “Для службового користування”, видані для роботи, підлягають поверненню у канцелярію або архівний підрозділ у той же день. Окремі справи із зазначеним грифом з дозволу керівника канцелярії або архівного підрозділу організації можуть перебувати у виконавця протягом терміну, необхідного для виконання завдання, за умови повного забезпечення їх схоронності і додержання правил зберігання. Передача таких документів іншим співробітникам здійснюється тільки через канцелярію, архівний підрозділ чи бібліотеку (п.56).

Забороняється вилучення із справ або переміщення документів з грифом “Для службового користування” з однієї справи до іншої без дозволу канцелярії. Про всі проведені вилучення або переміщення документів робляться відмітки в облікових формах, включаючи внутрішні описи (п.57).

Забороняється виносити документи із зазначеним грифом за межі службових приміщень організації. У разі потреби керівник організації (структурного підрозділу) може дозволити виконавцям або співробітникам канцелярії винести за межі службового приміщення організації такі документи для їх погодження, підписання тощо в організаціях, що знаходяться у межах одного населеного пункту (п.58).

Порядком ведення особових справ державних службовців в органах виконавчої влади, затвердженим постановою Кабінету Міністрів України від 25 травня 1998 року №731, встановлені вимоги до їх зберігання [62]. 

Особові справи державних службовців є документами службового користування, які зберігаються у відповідно обладнаному приміщенні. Кожна особова справа знаходиться у спеціально призначеній для цього папці формату А-4. Зберігання особових справ забезпечують працівники кадрової служби, які несуть відповідальність за додержання встановленого порядку обліку, зберігання і видачі особових справ. Порядок обліку та роботи з особовими справами встановлюється керівником органу виконавчої влади (п.5).

Після припинення державним службовцем роботи його особова справа залишається в кадровій службі і передається до архіву в порядку, визначеному відповідною інструкцією з діловодства. У разі повернення особи на державну службу рекомендується використовувати сформовану раніше особову справу (п.4).

Відповідно до ст.48 КЗпП України трудова книжка визначена як основний документ про трудову діяльність працівника і, по суті, є документом щодо зберігання та використання його персональних даних. 

Трудові книжки ведуться на всіх працівників, які працюють на підприємстві, в установі, організації або у фізичної особи понад п’ять днів. Трудові книжки оформляються також на позаштатних працівників при умові, якщо вони підлягають державному соціальному страхуванню. До трудової книжки заносяться відомості про роботу, заохочення та нагороди за успіхи в роботі на підприємстві, в установі, організації; відомості про стягнення до неї не заносяться.

Так, у п.2 Постанови Кабінету Міністрів України від 27 квітня 1993 р. № 301 “Про трудові книжки працівників” [132] зазначається, що при влаштуванні на роботу працівники зобов'язані подавати трудову книжку, оформлену в установленому порядку. Без трудової книжки приймаються на роботу тільки ті особи, які працевлаштовуються вперше.

Трудові книжки зберігаються на підприємствах, в установах і організаціях як документи суворої звітності, а при звільненні працівника трудова книжка видається йому під розписку в журналі обліку (п.3). 

Відповідальність за організацію ведення обліку, зберігання і видачу трудових книжок покладається на керівника підприємства, установи, організації. За порушення встановленого порядку ведення, обліку, зберігання і видачі трудових книжок посадові особи несуть дисциплінарну, а в передбачених законом випадках – іншу відповідальність (п.4) 

Крім того, порядок ведення трудових книжок працівників регулюється Інструкцією, затвердженою наказом Міністерства праці України, Міністерства юстиції України, Міністерства соціального захисту України від 29 липня 1993 року №58 [58]. 

Згідно з п.2.2 Інструкції, до трудової книжки вносяться:

- відомості про працівника: прізвище, ім’я та по батькові, дата народження;

- відомості про роботу, переведення на іншу постійну роботу, звільнення;

- відомості про нагородження і заохочення;

- відомості про відкриття, на які видані дипломи, про використані винаходи і раціоналізаторські пропозиції та про виплачені у зв’язку з цим винагороди.

Записи в трудовій книжці при звільненні або переведенні на іншу роботу повинні проводитись у точній відповідності з формулюванням чинного законодавства і з посиланням на відповідну статтю, пункт закону (п.2.3).

На практиці нерідко порушуються вимоги зазначеної Інструкції, що призводить до ущемлення прав працівника на захист його персональних даних. Так, за результатами перевірки порядку ведення трудових книжок навчальних закладів Київської області виявлено наступні порушення: записи про призначення на посади чи переведення на іншу роботу не містять посилань на статті та пункти КЗпП, допускаються закреслення раніше внесених записів, не вносяться записи про заохочення, порушуються терміни оформлення трудових книжок, записи про роботу не відповідають змісту наказів (розпоряджень) адміністрації тощо ( за даними управління освіти і науки Київської облдержадміністрації). 

Трудові книжки, згідно з р.6 п.6.2. Інструкції, та їх дублікати, не одержані працівниками при звільненні, повинні зберігатися протягом двох років у відділі кадрів підприємства окремо від трудових книжок працівників, які перебувають на роботі. Після цього строку незатребувані трудові книжки( їх дублікати) зберігаються в архіві підприємства протягом 50 років, а по закінченні зазначеного строку їх можна знищити у встановленому порядку.

Розділом 7 Інструкції визначено порядок обліку трудових книжок. Так, на підприємстві ведеться відповідна документація щодо обліку бланків трудових книжок і заповнених трудових книжок:

а) книга обліку бланків трудових книжок і вкладишів до них, затверджена наказом Мінстату України від 11 серпня 1993р. №180;

б) книга обліку руху трудових книжок і вкладишів до них, затверджена наказом Мінстату України від11 серпня 1993 року №180.

До книги обліку бланків трудових книжок і вкладишів до них вносяться всі операції, пов’язані з одержанням і витрачанням бланків трудових книжок і вкладишів до них із зазначенням серії і номера кожного бланку. Книга ведеться бухгалтерією підприємства.

Книга обліку руху трудових книжок і вкладишів до них ведеться відділом кадрів або іншим підрозділом підприємства, який здійснює оформлення, прийняття та звільнення працівників. У цій книзі реєструються всі трудові книжки, прийняті від працівників при влаштуванні на роботу, а також трудові книжки і вкладиші до них із записом серії і номера, видані працівникам знову.

Книга обліку бланків трудових книжок і вкладишів до них та книга обліку руху трудових книжок мають бути пронумеровані, прошнуровані та скріплені підписом керівника підприємства і печаткою (п.7.1).

Прикладом нормативного документу, що регулює зберігання персональних даних, є Інструкція з діловодства в органах прокуратури України, затверджена наказом Генерального прокурора України від 28.12.2002 року №90 [62, с.46-50].

Так, відповідно до п.17.1 Інструкції усі працівники органів прокуратури повинні забезпечувати зберігання службових документів. Працівники секретаріату і канцелярії забезпечують зберігання документів, що їм передані.

У неробочій час усі документи, книги обліку, картки, бланки слід зберігати в закритих сейфах або шафах з надійними запорами. Забороняється зберігання документів, справ і наглядових проваджень у письмових столах та інших, не пристосованих для цього місцях (п.17.2). Документи з часу надходження і до передачі їх в архів прокуратури зберігаються за місцем формування справ згідно із затвердженою номенклатурою (п.17.4.1).

Зовнішні двері приміщень архіву ізолюються металом, у неробочий час вони опечатуються. Печатка разом із ключами від приміщення архіву зберігається у чергового по прокуратурі або в іншому місці згідно з правилами внутрішнього трудового розпорядку. Якщо приміщення архіву розміщене на першому поверсі, то на вікнах установлюються металеві грати та охоронна сигналізація.

Одержання з архіву прокуратури наглядових проваджень (справ) здійснюється працівником канцелярії або структурного підрозділу на підставі відповідного замовлення і реєструється в книзі видачі наглядових проваджень (справ) у структурні підрозділи прокуратури (п.17.8.1).

Справи з архіву видаються в тимчасове користування на строк, що не перевищує одного місяця (п.17.8.2).

Вилучення справ з архіву або окремих документів із справ і передача їх у постійне користування іншим установам, як правило, забороняється (п.17.8.3).

В окремих випадках: на письмову постанову суду, слідчих органів у зв’язку зі справами, що перебувають у їхньому провадженні, – архів за письмовою вказівкою керівника прокуратури здійснює вилучення оригіналів необхідних справ або окремих документів. Про вилучення оригіналів справ або документів складається акт у двох примірниках, перший з яких залишається в архіві, а другий передається відповідному судово-слідчому органу. Зі справ або документів, що вилучаються, знімаються копії (п.17.8.4).

Прикладом необхідності зберігання персональних даних є обставини, пов’язані з розслідуванням нещасних випадків на виробництві.

Відповідно до ст.171 КЗпП України власник або уповноважений ним орган повинен проводити розслідування та вести облік нещасних випадків, професійних захворювань і аварій на виробництві відповідно до порядку, встановленого Кабінетом Міністрів України.

Пунктом 24 Порядку розслідування та ведення обліку нещасних випадків, професійних захворювань і аварій на виробництві [133] визначено, що акт про розслідування нещасного випадку на виробництві разом із матеріалами розслідування зберігаються 45 років на підприємстві за місцем роботи працівника. При реорганізації підприємств акт разом з усіма додатками до нього передається правонаступникові, а за умови ліквідації підприємства – до державного архіву для подальшого зберігання протягом зазначеного терміну. Так само зберігаються документи щодо персональних даних працівника, пов’язаних із розслідуванням професійних захворювань та аварій на виробництві.

Слід зазначити, що роботодавець забезпечує в підпорядкованій йому організації зберігання первинної облікової документації щодо обліку праці та її оплати . Такими документами є :

- документи з обліку кадрів - накази (розпорядження) щодо прийому особи на роботу, переведення її на іншу роботу, звільнення, присвоєння класного чину чи рангу державного службовця, кваліфікаційного розряду, про надання відпусток, штатний розклад, особові картки, атестаційні документи тощо;

- документи з обліку використання робочого часу та оплати праці (табель обліку використання робочого часу, розрахунково-платіжна відомість, розрахункова відомість, розрахунок заробітної плати, платіжна відомість, особовий рахунок; накопичувальна картка виробітку і заробітної плати, накопичувальна картка обліку заробітної плати). 

Відповідно до Типових форм первинного обліку по розрахунках з робітниками і службовцями по заробітній платі, затверджених наказом Міністерства статистики України від 22 травня 1996 року №144, роботодавець здійснює зберігання зазначеної вище документації [186].

Останнім часом набула поширення практика ліквідації підприємств, установ, організацій і створення нових юридичних осіб. У зв’язку з цим метою забезпечення збереження документів особового складу працівників, які підлягають звільненню із зазначених вище підстав, соціальної захищеності працівників, які виконували роботу за угодою, доцільно було б рекомендувати чи зобов’язати засновників комерційних і некомерційних підприємств включати до своїх уставних документів правила обліку та зберігання інформації про персональні дані працівника, а також своєчасної передачі їх на державне зберігання. Відповідно до ст. 34 Закону України “Про відновлення платоспроможності боржника або визначення його банкрутом” [122] ліквідатор забезпечує належне оформлення, упорядкування та зберігання всіх, в тому числі фінансово-господарських, документів банкрута протягом ліквідаційної процедури; Після винесення судом ухвали про ліквідацію юридичної особи – банкрута ліквідатор зобов’язаний забезпечити збереженість архівних документів банкрута і, за погодження із спеціально уповноваженим центральним органом виконавчої влади у сфері архівної справи і діловодства або уповноваженою ним архівною установою, визначити місце подальшого їх зберігання.

Персональні дані не повинні зберігатися довше, ніж це виправдано виконанням задач, для яких вони збиралися, чи довше, ніж це вимагається в інтересах осіб стосовно яких вони зібрані. Для вирішення цих питань слід керуватися чинним законодавством України та нормами міжнародного права, зокрема, Конвенцією Ради Європи 1981 року “Про захист осіб стосовно автоматизованої обробки персональних даних”, а також спеціальними Рекомендаціями Кабінету Міністрів держав-членів Ради Європи, що приймаються з 1981 року. Вони встановлюють основні принципи збору, зберігання, використання та розповсюдження інформації персонального характеру.

Законом України „Про оперативно-розшукову діяльність” [156] також передбачено, що в місцях зберігання інформації повинна бути гарантована її достовірність та надійність охорони (ч.11 ст.9).

Використання персональних даних працівника здійснюється шляхом:

- передачі їх іншим особам з дотриманням встановлених законодавством вимог або будь-яким іншим способом, який не суперечить чинному законодавству;

- надання працівникові вільного безоплатного доступу до своїх персональних даних відповідно до вимог чинного законодавства, отримання ним необхідних даних від роботодавця.

Серед обов’язків учасників інформаційних відносин є такі, як: використання інформації згідно із законом, зберігання її в належному стані протягом встановленого терміну та надання іншим громадянам, юридичним особам або державним органам у передбаченому законом порядку (ст.44 Закону України “Про інформацію”).

Широке застосування автоматизованих інформаційних систем та їх технологій зумовлюють необхідність правового закріплення принципів, що стосуються, зокрема, положень про порядок їх збереження та використання, передачу цих даних, про права працівників щодо їх захисту, про відповідальність осіб за невиконання вимог правових норм, які регулюють зазначені питання; персональні дані не повинні зберігатися у формі, що дозволяє ідентифікацію особи, довше, ніж це потрібно для таких цілей.

Особові справи державних службовців є документами для службового користування, зберігаються в опечатаних металевих шафах або сейфах. Порядок видачі особових справ встановлюється керівником відповідного органу. Особи, які користуються особовими справами, зберігають їх на рівні з таємними документами без права передачі іншим особам, якщо це не викликано службовою необхідністю, і не розголошують їх змісту [62].

В Україні майже кожна фізична особа має взаємовідносини з банківськими установами, які володіють інформацією щодо матеріального стану їх клієнта. У зв’язку з цим, відповідно до Закону України “Про банки і банківську діяльність”, інформація щодо діяльності та фінансового стану клієнта, яка стала відома банку у процесі обслуговування клієнта та взаємовідносин з ним чи третім особам при наданні послуг банку і розголошення якої може завдати матеріальної чи моральної шкоди клієнту, є банківською таємницею. Банки зобов’язані забезпечити збереження банківської таємниці та конфіденційної інформації (121(.

Зберігання персональних даних працівника повинно відбуватися у порядку, який виключає їх втрату чи знищення, тобто забезпечувати належний стан інформації та її матеріальних носіїв.

Використання інформації про персональні дані працівника повинно відбуватися тільки у відповідності із цілями, якими визначено їх отриманням, і задовольняти інформаційні потреби тих, кому необхідна дана інформація.

2.4. Передача персональних даних працівника
Як зазначалося у попередньому підрозділі, використання персональних даних працівника здійснюється шляхом:

- передачі їх іншим особам з дотриманням встановлених законодавством вимог або будь-яким іншим способом, що не суперечить чинному законодавству;

- надання працівникові вільного безоплатного доступу до своїх персональних даних відповідно до вимог чинного законодавства, отримання ним необхідних даних від роботодавця.

Спеціальні правила, що регулюють передачу персональних даних працівника, відрізняються у різних країнах за ступенем жорсткості, особливі обмеження стосуються інформації делікатного характеру. В одних країнах вимагається попередня згода працівника, в інших – введено повну заборону на розповсюдження окремих даних: у Фінляндії та Норвегії це стосується інформації про майновий стан, у Люксембурзі – про членство в профспілках, в Японії – про національну належність працівника, його релігійні та філософські переконання, профспілкову діяльність.

Більшістю національних законодавств дозволяється передача персональних даних іншим користувачам лише за згодою працівника. В Данії, Франції, Швеції вимагається дозвіл органу, який відповідає за захист особистих даних. У Канаді такі дані можуть бути передані і без згоди працівника [93].

Порядок передачі персональних даних працівника закріплено окремою статтею Трудового кодексу Російської Федерації (ст.88). Даною статтею встановлено вимоги, що повинні виконуватися роботодавцем при передачі персональних даних працівника у межах підприємства, а також іншим підприємствам. Вказані положення не лише забезпечують конфіденційність, а й можливість передачі персональних даних працівника третім особам (фізичним, юридичним) лише за певних, визначених законом, умов. Як загальне правило встановлено, що передача персональних даних можлива лише за умови письмової згоди працівника, за виключенням випадків, коли це необхідно у цілях попередження загрози життю та здоров’ю працівника та коли це встановлено федеральними законами. 

Передача персональних даних іншій країні відбувається за особливими правилами. Зокрема, передача персональних даних третій країни, що не забезпечує адекватний рівень захисту, повинна бути заборонена (Директива 95/46/ЄС).

Законодавством України покладений обов’язок на громадян, різні органи, організації та об’єднання подавати документовану інформацію органам і організаціям, які відповідають за формування та використання державних інформаційних ресурсів. Переліки документованої інформації, що подається в обов’язковому порядку, та переліки органів і організацій, які відповідальні за збирання і обробку державних інформаційних ресурсів, повинні затверджуватися Кабінетом Міністрів України. 

Низкою нормативно-правових актів України визначено порядок передачі персональних даних, що у повній мірі можна співвіднести з передачею персональних даних працівника, зважаючи на відсутність у чинному трудовому законодавстві положень, що регулюють ці питання.

У ст.14 Закону України “Про інформацію” [151] поняття „поширення інформації” (один із видів інформаційної діяльності), визначено як розповсюдження, обнародування, реалізація у встановленому законом порядку документованої або публічно оголошуваної інформації, яке, по суті, несе те саме змістове навантаження, що й поняття „передача інформації”.

Частиною 11 ст.30 зазначеного Закону передбачено, що інформація з обмеженим доступом може бути поширена без згоди її власника, якщо ця інформація є суспільно значимою, тобто якщо вона є предметом громадського інтересу і якщо право громадськості знати цю інформацію переважує право власника на її захист.

Надання органами Пенсійного фонду відомостей, що містяться в системі персоніфікованого обліку, іншим юридичним і фізичним особам, крім перелічених у ч.2 ст. 22 Закону України “Про загальнообов’язкове державне пенсійне страхування”, допускається лише за рішенням суду і у випадках, передбачених законом [51].

Пунктом 8 Інструкції про порядок обліку, зберігання і використання документів, справ, видань та інших матеріальних носіїв інформації, які містять конфіденційну інформацію, що є власністю держави [59], передбачено, що співробітникам (виконавцям), допущеним до роботи з документами з грифом “Для службового користування” забороняється повідомляти усно або письмово будь-кому відомості, що містяться у цих документах, якщо це не викликано службовою потребою. 

Відповідно до п.36 Інструкції передача конфіденційної інформації, що є власністю держави, каналами зв’язку здійснюється лише з використанням засобів технічного та (або) криптографічного її захисту.

Інформація з бази даних системи персоніфікованого обліку, яка ведеться в електронній формі, може надаватися за запитом страхувальників або застрахованих осіб у вигляді документа, що відповідає вимогам законодавства (ст.21 ЗУ “Про загальнообов’язкове державне пенсійне страхування”).

У разі виникнення ситуації загрози життю чи здоров’ю працівника, керівник (інша посадова особа) підприємства, установи, організації, яка одержала повідомлення про нещасний випадок, зобов’язаний здійснити наступну передачу персональних даних свого працівника: 1) терміново організувати медичну допомогу потерпілому, в разі потреби доставити його до лікувально-профілактичного закладу; 2) повідомити про те, що сталося, власника, профспілкову організацію; якщо нещасний випадок стався внаслідок пожежі – орган пожежної охорони; при гострому професійному захворюванні (отруєнні) – орган санепідемслужби (п.10 Порядку розслідування та ведення обліку нещасних випадків, професійних захворювань і аварій на виробництві) [133].

Статтею 20 (п.4) Закону України “Про зайнятість населення”[146] визначено обов’язки підприємств, установ і організацій незалежно від форм власності, зареєстрованих у місцевих центрах зайнятості як платники збору до Фонду загальнообов’язкового державного соціального страхування України на випадок безробіття, щомісяця подавати центрам адміністративні дані у повному обсязі про наявність вільних робочих місць та про працівників, які працюють неповний робочий день(тиждень), якщо це не передбачено трудовим договором, або не працюють у зв’язку з простоєм виробництва з не залежних від них причин, і в 10-денний строк – про всіх прийнятих працівників у порядку, встановленому законодавством.

Пункт 5 цієї статті зобов’язує роботодавця при вивільненні працівників у зв’язку із змінами в організації виробництва і праці, у тому числі ліквідацією, реорганізацією або перепрофілюванням підприємств, установ, організацій, скороченням чисельності або штату працівників у десятиденний строк після вивільнення надати до державної служби зайнятості списки фактично вивільнених працівників. 

Страхувальники-роботодавці страхових внесків до Пенсійного фонду України подають відомості про застрахованих осіб на підставі бухгалтерського обліку, а відомості про трудовий стаж – на підставі наказів та інших документів по обліку кадрів (ст. 11, 21 Закону України “Про загальнообов’язкове державне пенсійне страхування”).

Стаття 17 даного Закону зобов’язує страхувальників повідомляти територіальний орган Пенсійного фонду про прийом на роботу або укладення відповідного договору з фізичною особою, яка не зареєстрована в системі загальнообов’язкового державного пенсійного страхування (у тому числі вперше приймається на роботу) або не пред’явила на вимогу страхувальника свідоцтво про загальнообов’язкове державне соціальне страхування, і подавати необхідні відомості та документи для реєстрації зазначеної особи (п.9). Також повідомляти органи Пенсійного фонду про чисельність найманих працівників, розмір їх заробітної плати (доходу) за встановленою формою звітності, про зміну відомостей, що вносяться до системи персоніфікованого обліку, про застраховану особу, за яку або на користь якої ним сплачуються страхові внески, у десятиденний термін із дня одержання цих відомостей (п.11).

Особливо гостро стоїть питання щодо збору та використання персональних даних в оперативно-розшуковій діяльності. Закон України “Про оперативно-розшукову діяльність” [156] захищає не тільки відомості про особисте життя людини, а й відомості, що стосуються його честі й гідності. Забороняється передавати і розголошувати відомості про заходи безпеки та осіб, взятих під захист, нерозкриті злочини або такі, що можуть зашкодити слідству чи інтересам людини, безпеці України (ч.10 ст.9); правоохоронні органи зобов’язані знищувати отримані в результаті оперативно-розшукової діяльності відомості, що стосуються особистого життя, честі і гідності людини, якщо вони не містять інформації про вчинення заборонених законом дій (ч. 12 ст. 9); не підлягають передачі і розголошенню результати оперативно-розшукової діяльності, які відповідно до законодавства України становлять державну таємницю, а також відомості, що стосуються особистого життя, честі, гідності людини (ч.13 ст. 9). 

Підрозділи, що використовують автоматизовані інформаційні системи в оперативно-розшуковій діяльності, повинні забезпечити можливість видавати дані про особу на запит органів розслідування, прокуратури, суду (ч.11 ст.9 ).

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
- роботодавець зобов’язаний попередити тих, хто отримує персональні дані працівника про те, що ці дані можуть бути використані лише для тих цілей, задля яких вони повідомлені, і вимагати підтвердження того, що це правило буде дотримане. Особи, які отримали персональні дані працівника, зобов’язані дотримуватися режиму таємниці (конфіденційності). Дане положення не поширюється на звичайний обмін персональними даними працівника відповідно до трудового законодавства;

 - передача даних у межах одного роботодавця повинна бути обмежена випадками, про які відомо працівнику і з якими працівник повинен бути ознайомлений під розписку;

-персональні дані повинні бути доступними спеціально уповноваженим особам, які мають доступ лише до персональних даних, необхідних для виконання конкретних функцій;

- у випадку медичного обстеження працівника не вимагати інформацію про стан його здоров’я за винятком випадків, передбачених законом;

- передача персональних даних представникам працівників повинна здійснюватися відповідно до порядку, передбаченого чинним трудовим законодавством, і обмежуватися лише тими персональними даними працівника, що необхідні для виконання визначених функцій. 

Передача персональних даних працівників всередині організації може здійснюватися тільки спеціально уповноваженою особо, яка має доступ до персональних даних. Коло таких осіб повинне бути передбачено локальним нормативно-правовим актом про порядок обробки персональних даних. 

Необхідно також передбачити, що передача персональних даних працівника всередині організації повинна здійснюватися відповідно до локального нормативно-правового акту, з яким працівника слід ознайомити під розписку. 

Потрібно також попереджати осіб, які отримують персональні дані працівника, про те, що ці дані можуть бути використані в цілях, заради яких їх повідомлено, і вимагати від цих осіб підтвердження того, що це правило дотримано. Особи, які отримують персональні дані працівника, повинні дотримуватися режиму секретності (конфіденційності). Дане положення не поширюється на обмін персональними даними працівників у порядку, передбаченому законодавством України.

Таким чином, основним принципом передачі персональних даних працівника іншим організаціям є необхідність отримання його письмової згоди. Виключенням є такі випадки: коли це необхідно з метою попередження загрози життю і здоров’ю працівника; якщо це встановлено законодавством України. Потрібно також відзначити, що питання оцінки ситуації, як такої, що загрожує життю і здоров’ю працівника, належить до компетенції роботодавця. 

2.5. Права працівників з метою забезпечення захисту персональних даних

У сучасних умовах значно поширилися можливості роботодавців щодо збирання, зберігання й обробки інформації відносно окремих працівників, а також швидке отримання даних з інших джерел. Як наслідок, може бути підготовлено досьє на працівника, що містить неточні або такі, які вводять в оману, відомості. Збирання такої інформації про окремого працівника, в тому числі делікатного й особистого характеру, може відбуватися без його відома; існує ймовірність використання такої інформації з іншою метою, крім тих, заради чого вона збирається. Дана інформація може передаватися третій стороні, наприклад, іншим підприємствам або стороннім організаціям. Необмежене збирання особистих даних, особливо без відома працівників, створює для них особливі труднощі, оскільки останні можуть зазнати дискримінації.

У міжнародно-правових актах поняття “захист інформації” визначається як комплекс заходів, спрямованих на запобігання небажаним впливам на об’єкт захисту інформації, а також її неконтрольованому поширенню [36, 75, 94]. 

Термін “захист даних” (“data protection”) набуває поширення у законодавстві європейських країн у 70-80-тих роках двадцятого століття для позначення сукупності правил використання персональних даних. 

Розглядаючи проблему захисту прав на приватність персоніфікованої інформації з точки зору еволюції законів окремих європейських країн, німецький науковець Майер-Шонбергер дійшов висновку, що витоки цього поняття починаються з положень про технічний захист інформації [231]. Саме з цим пов’язане, на думку А.Пазюка, не зовсім коректне, визначення поняття „захист даних”, оскільки захисту потребують не стільки дані, скільки права осіб, пов’язані з персоніфікованою інформацією, а також легітимні інтереси усього суспільства [105]. 

Стаття 1 Конвенції №108 Ради Європи вказує, що “метою Конвенції є забезпечення на території країни-учасника для кожної приватної особи її права на недоторканість приватного життя по відношенню до автоматизованої обробки даних, що містять відомості про приватну особу (“захист даних”)”. Таким чином, на думку В.Брижка, термін «захист даних» повинно тлумачитися тільки в значенні “захисту відомостей про приватну особу”. Що стосується всієї решти “даних”, то на міжнародному рівні використовують термін “забезпечення безпеки даних”[12]. 

Статтею 23 Закону України „Про інформацію” передбачено важливі гарантії для особи при збиранні інформації про неї: забороняється збирання відомостей про особу без її попередньої згоди, за винятком випадків, передбачених Законом (ч.4); кожна особа має право на ознайомлення з інформацією, зібраної про неї (ч.5); інформація про особу охороняється Законом (ч.6).

У Законі України “Про захист інформації в автоматизованих системах” поняття „захист інформації” закріплено як „сукупність організаційно-технічних заходів і правових норм для запобігання заподіянню шкоди інтересам власника інформації чи автоматизованим системам та осіб, які користуються інформацією”.

Аналізуючи нормативно закріплені визначення, а також керуючись змістом поняття “інформація з обмеженим доступом” зазначимо, що захист інформації з обмеженим доступом, до якої належать і персональні дані працівника, – це сукупність організаційно-правових, інженерно-технічних, криптографічних та ін. заходів, що вживаються власником інформації з обмеженим доступом або іншими особами за його замовленням, з метою запобігання заподіянню шкоди інтересам власника інформації та особи, якої вона стосується, її неконтрольованому поширенню. 

Захист персональних даних працівника включає передбачену законодавством діяльність відповідних державних органів щодо визнання, поновлення прав, а також усунення перешкод, що заважають реалізації прав та законних інтересів суб’єктів права у сфері персональних даних.

У загальному вигляді право на захист можна визначити як надану правомочній особі можливість застосування заходів правоохоронного характеру для відновлення її порушених прав чи таких, що оспорюються. Право на захист є самостійним суб’єктивним правом і з’являється у суб’єкта права лише в момент порушення або оспорювання його прав та охоронюваних законом інтересів і реалізується в межах охоронних дисциплінарних, цивільних, кримінальних та адміністративних правовідносин, що виникли при цьому.

З метою забезпечення якісного виконання працівником своїх трудових обов’язків, реалізації наданих йому законом прав законодавець встановлює систему юридичних гарантій. Слово “гарантія” [фр. garantie] означає забезпечення, порука. Гарантувати – забезпечувати, доручати, встановлювати гарантії [18]. Цей термін також застосовується для позначення засобів, за допомогою яких здійснюється забезпечення гарантій. Він охоплює сукупність об’єктивних і суб’єктивних факторів, спрямованих на забезпечення та реалізацію прав, свобод громадян, на усунення можливих причин і перегляд їх неповного або неналежного здійснення та захист прав від порушень [19, c.26-30].

У спеціальній літературі слова “засоби” і “способи” іноді вважають синонімами. Однак вони різні за змістом і обсягом. Так, С.Ожегов слово “засіб” визначає як прийом, спосіб дії, предмет, знаряддя для здійснення будь-якої діяльності. А слово “спосіб” має тільки одне значення – прийом, метод, порядок, спосіб дії. Таким чином, засіб – це і прийом, і предмет, а спосіб – лише прийом [99].

На думку М.Іншина [61,с.83-87], яку, до речі, ми розділяємо, під гарантіями здійснення трудової діяльності, реалізації трудових прав слід вважати сукупність відповідних умов і засобів. Тому, обираючи тему дисертаційного дослідження, нами вжито термін “засоби” як система способів, прийомів, методів охорони та забезпечення прав, свобод, обов’язків, законних інтересів працівника. 

Статтею 22 Директиви 95/46/ЄС „Про захист фізичних осіб при обробці персональних даних і про вільне переміщення таких даних” визначені засоби захисту персональних даних: „без шкоди для будь-якого адміністративного засобу захисту, що може бути передбачений, у тому числі захисту наглядовим органом, згаданому в ст.28, до звертання до судового органу, держави-члени передбачають право кожної людини на засоби судового захисту від будь-якого порушення прав, гарантованих їй національним законодавством, що застосовується до відповідної обробки”.

Адекватність рівня захисту, наданого третьою країною, розглядається у світлі всіх обставин операції чи сукупності операцій з передачі даних; особлива увага звертається на характер даних, ціль і тривалість запропонованої операції чи операцій із обробки, країну походження даних і країну кінцевого їх призначення, загальні та галузеві норми права, що діють у розглянутій третій країні, професійні правила та заходи безпеки, що виконуються в цій країні (п.2 ст.25 Директиви).

Новим аспектом розвитку сучасного міжнародного права є право працівника на конфіденційність. Працівникам і кандидатам на посаду гарантується свобода самім вирішувати, чи надавати роботодавцям відомості особистого характеру, тобто контролювати інформацію про себе. Ця свобода може бути обмеженою лише законними інтересами підприємців, держави, третіх осіб.

У період зберігання та поширення персональних даних особа (працівник) має право доступу до інформації такого характеру. Право особи (працівника) заперечувати повноту і доречність інформації про себе, а також вимагати її вилучення є важливою гарантією того, щоб людина могла сама контролювати, яка саме інформація про неї збирається і як використовується.

Чинне законодавство України зобов’язує роботодавця ознайомити працівника з кожним записом, що заноситься до трудової книжки на підставі наказу (розпорядження) про призначення на роботу, переведення і звільнення під розписку в особистій картці (типова відомча форма №П-2), встановлює право працівника на ознайомлення з характеристикою за два тижні до проведення атестації. Статтею 11 Закону України «Про державну службу» закріплене право державних службовців безперешкодно ознайомлюватись з матеріалами, що стосуються проходження ними державної служби.

Втім, йдеться тільки про окремі випадки. У Трудовому кодексі України необхідно передбачити права працівників на повну інформацію про персональні дані та обробку цих даних, не безплатний доступ до цих даних та отримання копії будь-якого документу, який містить персональні дані працівника, виключення або виправлення невірних або неповних персональних даних. Проте останнє не стосується персональних даних оціночного характеру. У такому разі працівник вправі доповнити персональні дані оціночного характеру заявою, що виражає його власну точку зору, а у судовому порядку вимагати спростування недостовірних відомостей, які містяться у такому документі, та відшкодування майнової та моральної шкоди.

Право працівника на доступ до досьє займає важливе місце у законодавстві більшості країн. Водночас загальновизнаним є положення про те, що роботодавець у ряді випадків може відмовити працівникові у доступі до його досьє ( наприклад, з метою забезпечення нерозголошення державної таємниці).

У більшості країн дозволяється вносити виправлення в особисті дані. Так, в Австралії, Австрії, Канаді, Новій Зеландії, США, Швейцарії у випадках, коли оспорюється точність даних, працівники можуть вимагати включення до досьє запису про наявність невідповідності. В Ірландії персональні дані працівника можуть доповнюватися узгодженою заявою роботодавця та працівника. Якщо у національному законодавстві процедура виправлення особистих даних відсутня, передбачено право направляти скарги органам, які відповідають за захист даних. У Швеції підприємець зобов’язаний провести розслідування, якщо виникає підозра у неточності або необ’єктивності даних досьє, обробка якого здійснювалася за допомогою комп’ютерних технологій. У Німеччині, у разі виникнення обґрунтованих сумнівів щодо точності даних працівника, роботодавець зобов’язаний вказати джерела отримання інформації, а також назвати тих, кому вона була передана. Існує також право на знищення незаконно зібраної інформації; розроблено процедури включення до досьє зауважень і вимог про вилучення окремих документів. У Швейцарії працівники можуть вимагати, щоб інформація про заходи, здійснені стосовно спірних питань, стала відомою третім особам або була опублікованою [65, с.129-130].

Базовим у цьому зв’язку є Закон України „Про інформацію” [151], статтею 9 якого забезпечено право всіх громадян, юридичних осіб і державних органів на інформацію: можливість вільного одержання, використання, поширення та зберігання відомостей, необхідних їм для реалізації своїх прав, свобод і законних інтересів, здійснення завдань і функцій.

 Не підлягають обов’язковому наданню для ознайомлення за інформаційними запитами офіційні документи, які містять у собі:

- інформацію, визнану в установленому порядку державною таємницею;

- конфіденційну інформацію;

- інформацію про оперативну і слідчу роботу органів прокуратури, МВС, СБУ, роботу органів дізнання та суду у тих випадках, коли її розголошення може зашкодити оперативним заходам, розслідуванню чи дізнанню, порушити право людини на справедливий та об’єктивний судовий розгляд її справи, створити загрозу життю або здоров’ю будь-якої особи;

- інформацію, що стосується особистого життя громадян;

-документи, що становлять внутрівідомчу службову кореспонденцію (доповідні записки, переписка між підрозділами та інше), якщо вони пов’язані з розробкою напряму діяльності установи, процесом прийняття рішень і передують їх прийняттю;

-інформацію, що не підлягає розголошенню згідно з іншими законодавчими або нормативними актами. Установа, до якої надіслано запит, може не надавати для ознайомлення документ, якщо він містить інформацію, яка не підлягає розголошенню на підставі нормативно-правового акта іншої державної установи, а та державна установа, яка розглядає запит, не має права вирішувати питання щодо її розсекречення;

- інформацію фінансових установ, підготовлену для контрольно-фінансових відомств.

Статтею 31 Закону передбачено право громадян на доступ до інформації про них:

- знати у період збирання інформації, які відомості і з якою метою збираються, як, ким і з якою метою вони використовуються;

- заперечувати її правильність, повноту, доречність тощо.

Разом з тим реалізація права на інформацію громадянами, юридичними особами і державою не повинна порушувати громадські, політичні, економічні, соціальні, духовні, екологічні та інші права, свободи і законні інтереси інших громадян, права та інтереси юридичних осіб.

Кожному громадянину забезпечується вільний доступ до інформації, яка стосується його особисто, крім випадків, передбачених законами України.

Державні органи та організації, органи місцевого і регіонального самоврядування, інформаційні системи яких вміщують інформацію про громадян, зобов’язані надавати її безперешкодно і безкоштовно на вимогу осіб, яких вона стосується, крім випадків, передбачених законом, а також вживати заходів щодо запобігання несанкціонованому доступу до неї. У разі порушень цих вимог Закон гарантує захист громадян від завданої їм шкоди використанням такої інформації(ч.2).

Забороняється доступ сторонніх осіб до відомостей про іншу особу, зібраних відповідно до чинного законодавства державними органами, організаціями і посадовими особами (ч.3).

Окрім зазначеного, інші статті даного Закону забезпечують громадянам право на звернення до державних органів і вимагати надання будь-якого офіційного документу, незалежно від того, стосується цей документ його особисто чи ні, крім випадків обмеження доступу, передбачених цим Законом (ст.32); робити виписки з наданих їм для ознайомлення офіційних документів, фотографувати їх, записувати текст на магнітну плівку тощо(ст.35); на одержання інформації про те, що стосується особисто учасника інформаційних відносин для забезпечення його прав, свобод і законних інтересів (ст.43); суб’єкт права на інформацію може вимагати усунення будь-яких порушень його прав (ст.45).

Також Законом України “Про інформацію” визначено порядок оскарження протиправних діянь. Статтею 48 передбачено, що у разі вчинення державними органами, органами місцевого і регіонального самоврядування та їх посадовими особами, а також політичними партіями, іншими об’єднаннями громадян, засобами масової інформації, державними організаціями, які є юридичними особами, та окремими громадянами протиправних діянь, передбачених цим Законом, ці дії підлягають оскарженню до органів вищого рівня або до суду.

Досить сумним був і залишається феномен реакції роботодавця на працівників, які не задовольняють його з особистих, політичних та інших мотивів, не пов’язаних з професійною діяльністю. 

Так, протягом грудня 2004 – лютого 2005 років до Генерального прокурора України надійшло понад десяти звернень від працівників органів прокуратури України про поновлення їх на роботі та зміну запису у трудовій книжці у зв’язку з безпідставним звільненням із займаної посади. Усі звернення, після їх розгляду Генеральним прокурором України, були задоволені. Вивчення матеріалів, що стали підставою для звільнень, та додаткових перевірок засвідчило, що попередні висновки про неналежне виконання посадових обов’язків заявниками „не ґрунтувалися на об’єктивній оцінці їх роботи”.

У 2004 році до Апеляційного суду м. Києва звернувся прокурор Л. з позовом скасувати накладене на нього наказом Генерального прокурора України дисциплінарне стягнення – звільнення з посади прокурора міста та поновити його на посаді, стягнути з відповідача середній заробіток за час вимушеного прогулу. В обґрунтуванні своїх вимог заявник посилався на незаконність зазначеного наказу як такого, що, серед іншого, давав необ’єктивну оцінку його професійній діяльності. Судом не було встановлено порушень з боку прокурора Л. з питань прокурорського нагляду за слідством та дізнанням, організації діяльності прокуратури міста. Рішенням суду дана апеляційна скарга була задоволена. 

Рішенням апеляційного суду Київської області від 04.04.2005р. поновлено на посаді проректора одного з вищих навчальних закладів Київської області громадянку К. у зв’язку з тим, що факти про грубі порушення нею посадових обов’язків, які стали підставою для звільнення її згідно з п.3 ст.40 КЗпП України, не підтвердилися. Суб’єктивна оцінка професійної діяльності К. керівником навчального закладу призвела до дискримінації К. як фахівця, що завдало їй моральних і матеріальних збитків.

Таким чином, наведені приклади засвідчують наявність фактів викривлення роботодавцем персональних даних працівника, що відображають його діяльність як фахівця. 

Статтею 16 Закону України “Про загальнообов’язкове державне пенсійне страхування” [ 51 ] закріплені права застрахованої особи : 

- отримувати безоплатно у виконавчих органах Пенсійного фонду відомостей, внесених до її персональної облікової картки в системі персоніфікованого обліку, в тому числі інформацію про пенсійні активи, що обліковуються на її накопичувальному пенсійному рахунку, та про призначення і здійснення пенсійних виплат за формою, встановленою правлінням Пенсійного фонду, в порядку, визначеному цим Законом; 

- звертатися із завою до територіального органу Пенсійного фонду про уточнення відомостей, внесених до персональної облікової картки в системі персоніфікованого обліку; 

- оскаржувати в установленому законом порядку дії страхувальника, виконавчих органів Пенсійного фонду, їх посадових осіб та інших суб’єктів системи загальнообов’язкового державного пенсійного страхування (п.1)

Страхувальник зобов’язаний надати безоплатно застрахованій особі та на вимогу – членам сім’ї померлого застрахованої особи відомості про заробітну плату (дохід), суми сплачених страхових внесків та інші відомості, що стосуються застрахованої особи та подаються до територіальних органів Пенсійного фонду (п.2 ст.17).

Пунктом 11 Положення про організацію персоніфікованого обліку відомостей у системі загальнообов’язкового державного пенсійного страхування [117] визначені права фізичної особи під час організації персоніфікованого обліку відомостей пенсійного страхування, що полягають в ознайомленні з відомостями про неї, внесеними до вказаної системи; зверненні до уповноваженого органу із заявою про виправлення відомостей у разі незгоди з ними; вимозі від роботодавця повного та своєчасного подання до уповноваженого органу відомостей стосовно персоніфікованого обліку.

Відповідно до ст.11 Закону України „Про державну службу” [125] державний службовець має право безперешкодно ознайомлюватися з матеріалами, що стосуються проходження ним державної служби, в необхідних випадках давати особисті пояснення; вимагати службового розслідування з метою зняття безпідставних, на думку службовця, звинувачень або підозри; захищати свої законні права та інтереси у вищестоящих державних органах та у судовому порядку.

Статтею 49 КЗпП України забезпечено право працівника на одержання довідки з місця роботи. Проте інформація, яку повинен надати працівнику на його вимогу роботодавець, містить обмежене коло відомостей стосовно його роботи на даному підприємстві, установі, організації: зазначення спеціальності, кваліфікації, посади; часу роботи та розміру заробітної плати. Незважаючи на те, що базовими законодавчими актами України, зокрема, Законом України „Про інформацію”, передбачено, що кожна особа має право на ознайомлення з інформацією, зібраної про неї, у зазначеній статті КЗпП України відсутнє право працівника на одержання повної інформації про себе.

Так, КЗпП України не містить докладних положень щодо сукупності документів, в одержанні яких від власника зацікавлений працівник: довідок про його попереднє місце роботи, характеристик, копій документів, отриманих від третьої сторони, якщо такі необхідні для вирішення питань, що стосуються законних прав та інтересів працівника, тощо.

У зв’язку з цим слід визнати, що в Україні зберігається чинність Указу Президії Верховної Ради СРСР „Про порядок видачі і засвідчення підприємствами, установами і організаціями копій документів щодо прав громадян”[97]. Указом на державні та громадські підприємства, установи, організації покладений обов’язок видавати громадянам за їх заявами копії документів, що виходять з цих підприємств, якщо такі копії необхідні для вирішення питань, які стосуються законних прав та інтересів громадян. 

Указ зобов’язує підприємства видавати виписки з трудових книжок чи їх копії, а також копії документів, що знаходяться у них, але вийшли з інших підприємств, установ, організацій, якщо копії таких документів важко чи неможливо одержати від тих підприємств, що їх приймали чи оформляли. Якщо документи були написані на бланках, то при виготовленні копій мають бути відтворені реквізити цих бланків. Підприємства при необхідності мають також висилати за запитами інших підприємств копії наявних документів, якщо без таких копій не можуть бути вирішені питання стосовно прав та законних інтересів громадян. При цьому необхідно враховувати положення ст.23 Закону України „Про інформацію” і не висилати документи без погодження самої особи, крім випадків, передбачених законодавством.

В окремих випадках у разі необхідності власник або уповноважений ним орган видає працівникам на їх прохання завірені виписки з трудових книжок відомостей про роботу (п.2.7 Інструкції про порядок ведення трудових книжок працівників) [58].

Згідно з п.2.5 цієї Інструкції, з кожним записом, що заноситься до трудової книжки на підставі наказу (розпорядження) про призначення на роботу, переведення і звільнення, власник або уповноважений ним орган зобов’язаний ознайомити працівника під розписку в особовій картці (типова відомча форма № Т-2, затверджена наказом Мінстату України від 11 серпня 1993р. №180), в якій має повторюватися відповідний запис з трудової книжки (вкладиша). Міністерства і відомства, за погодженням з відповідними галузевими профспілками, можуть, як виняток, дозволити підприємствам, що працюють в умовах територіальної роз’єднаності (підпорядковані структурні підрозділи розташовані на великій відстані), ознайомлюватися із записами, внесеними до трудової книжки, шляхом надіслання власникам книжок відповідних повідомлень з наступною відміткою про це в особовій картці.

У разі виявлення неправильного або неточного запису відомостей про роботу, переведення, а також про нагородження та заохочення тощо виправлення виконується власником або уповноваженим ним органом, де було зроблено відповідний запис. Власник або уповноважений ним орган за новим місцем роботи зобов’язаний надати працівнику в цьому необхідну допомогу (п.2.6 ).

Виправлені відомості про роботу, про переведення на іншу роботу, про нагородження та заохочення та ін. мають повністю відповідати оригіналу наказу або розпорядження. У разі втрати або невідповідності їх фактично виконуваній роботі виправлення відомостей про роботу здійснюється на підставі інших документів, що підтверджують виконання робіт, не зазначених у трудовій книжці. Показання свідків не можуть бути підставою для виправлення занесених раніше записів (п.2.9).

Персональні дані працівника висвітлюються при проведенні його атестації. Так, відповідно до п.9 Положення про проведення атестації державних службовців [114], на кожного працівника, який підлягає атестації, складається службова характеристика, що підписується його безпосереднім керівником, затверджується керівником вищого рівня і подається до комісії не пізніше ніж за тиждень до проведення атестації. Службова характеристика повинна містити аналіз виконання державним службовцем посадових обов’язків; відомості про обсяг, якість, своєчасність і самостійність виконання роботи, ділові якості (ініціативність, відповідальність), стосунки з колегами; інформацію про підготовку, перепідготовку, підвищення кваліфікації тощо.

Державний службовець ознайомлюється із службовою характеристикою до атестації під час співбесіди з безпосереднім керівником. У разі незгоди з відомостями, викладеними у службовій характеристиці, державний службовець має подати до комісії відповідну заяву, обґрунтування, додаткові відомості щодо своєї службової діяльності.

На засідання комісії запрошується працівник, який атестується, та його безпосередній керівник. Якщо державний службовець не з’явився на засідання комісії без поважних причин, комісія має право провести атестацію за його відсутності (п.10).

Рішення комісії приймається стосовно кожного державного службовця, який атестується, простою більшістю голосів членів комісії. Голосування проводиться у відсутності особи, яка атестується (п.14).

Рішення комісії може бути оскаржено державним службовцем у встановленому порядку керівникові протягом 10 днів з дня його прийняття без урахування терміну тимчасової непрацездатності. За дорученням керівника комісія повторно проводить атестацію, приймає рішення і вносить керівникові для розгляду та прийняття остаточного рішення (п.13).

Результати атестації заносяться до протоколу засідання комісії та атестаційного листа, складеного за зразком згідно з додатком. Протокол та атестаційний лист підписуються головою та членами комісії, які брали участь у голосуванні. Результати атестації повідомляються державному службовцю, який атестувався, та його керівникові одразу після проведення атестації. Державний службовець ознайомлюється із змістом атестаційного листа під розпис.

Результати атестації та щорічної оцінки виконання державними службовцями покладених на них завдань і обов’язків заносяться до особової справи державного службовця (п.16).

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Частина 3 статті 32 Конституції України надає громадянам право на доступ до відомостей, що стосуються їх особисто, які не є державною або іншою захищеною законом таємницею. Цим фактично визнається, що персоніфікована інформація може бути віднесена до державної або іншої захищеної законом таємниці, що практично позбавляє громадян права на доступ до інформації про себе в окремих випадках [72, с.147 ].

Подальший розвиток комп’ютерної приватності знаменувався значним розширенням прав суб’єктів даних і правовою регламентацією всіх операцій з персональними даними від збирання до знищення. Створений у більшості розвинутих країн механізм захисту персональних даних надає суб’єктові даних можливість контролювати їх використання під час будь-яких операцій. Ця можливість ґрунтується на таких правах суб’єкта даних, як: знати про ціль збору, правомірні підстави для цього та їх майбутніх одержувачів; отримати копію даних, що були зібрані, включаючи інформацію про їх використання; вносити корективи, знищувати або блокувати (забороняти використання) даних, що обробляються з порушенням закону; також вимагати повідомлення про це сторонам, яким ці дані було розкрито тощо.

Працівник вправі оскаржити у судовому порядку будь-які неправомірні дії або бездіяльність роботодавця при обробці його персональних даних. Неправомірною бездіяльністю роботодавця є, наприклад, неправомірна відмова власника інформаційних ресурсів (роботодавця) працівникові у доступі до інформації. Працівник вправі визначати своїх представників для захисту персональних даних будь-якими способами, передбаченими законодавством. Таким чином, права працівника на ознайомлення з інформацією про нього, яка збирається та зберігається у роботодавця, а також на її виправлення ат уточнення забезпечуються правом на оскарження у судовому порядку відмови к доступі до персональних даних. 

Отже, з метою забезпечення захисту персональних даних, що зберігаються у роботодавця, трудовим законодавством України мають бути закріплені права працівників на: 

· регулярну та повну інформацію про персональні дані та їх обробку;

· вільний, безоплатний доступ до своїх персональних даних, включаючи право одержувати копії будь-якого запису, що містить персональні дані, за виключенням випадків, передбачених чинним законодавством;

· визначення своїх представників для захисту своїх персональних даних;

· доступ до медичних даних, що стосуються цих працівників за допомогою медичного фахівця за власним вибором;

· вимогу про виключення або виправлення невірних або неповних персональних даних, а також даних, оброблених з порушенням. При відмові роботодавця виключити або виправити персональні дані працівник має право письмово заявити роботодавцю про свою незгоду з відповідним її обґрунтуванням. Стосовно персональних даних оціночного характеру працівник має право доповнити персональні дані заявою, що виражає його власну точку зору;

· вимогу про повідомлення роботодавцем всіх осіб, яким раніше були повідомлені невірні або неповні дані, про всі зроблені в них виключення, виправлення або доповнення;

· оскарження до суду будь-яких неправомірних дій або бездіяльності роботодавця у сфері обробки та захисту їх персональних даних.

Закріплення прав працівника, що передбачають захист його персональних даних, забезпечує збереження повної та правдивої інформації про нього.

У західних країнах останнім часом розробляються спеціальні норми, спрямовані на попередження можливих принижень працівника, пов’язаних з процедурою найму (перший напрям), а також захист особистої гідності кандидата на посаду при зборі роботодавцями інформації про нього, забезпечення недоторканості приватного життя особи, яка працевлаштовується, нерозголошування її особистих та сімейних таємниць, що набуло особливої актуальності у зв’язку з комп’ютеризацією збору персональних даних про фізичну особу ( другий напрям). Перший напрям правотворчої діяльності найбільш повно відображає Французький закон від 31 грудня 1992р. „Про охорону особистої гідності працівників при найманні на роботу і під час дії трудового договору”. Відповідно до цього Закону підприємець вправі вимагати від працевлаштовуючогося інформацію виключно з метою визначення професійної кваліфікації особи, а не її морального обличчя, характеру й особливостей особистого та сімейного життя. Закон також захищає права працівника при найманні: результати перевірки професійної придатності (результати тестування) не підлягають розголошенню; працівник повинен відповідати роботодавцю тільки на законні питання (тобто ті, що не стосуються особистого, інтимного життя, політичних і релігійних поглядів тощо) [65, c.125]. Зібрані роботодавцем персональні дані вважаються конфіденційними і не підлягають розголошенню.

Що стосується другого напряму, то майже в усіх країнах Заходу прийнято закони, які регулюють збирання й обробку особистих даних про громадян і передбачають встановлення адміністративного та судового контролю за інформаційною діяльністю державних органів, інших юридичних, а також фізичних осіб. У багатьох країнах створено державні органи ( інспекції) з нагляду за збиранням особистих даних. Законодавством деяких країн розширено перелік гарантій захисту персональних даних працівника. Йдеться про створення спеціалізованих державних органів, покликаних контролювати збір, обробку персональних даних, наприклад: Національна комісія з інформації та свобод у Франції, уповноважений із захисту персональних даних у Великій Британії. В Австралії роботодавець зобов’язаний повідомляти державний орган, що контролює збір та обробку персональних даних, про формування досьє на своїх працівників. Практично в усіх європейських державах, а також у США, Австралії, Японії та інших країнах діють колегіальні органи, які є недержавними структурами і до функцій яких належить захист прав суб’єктів правовідносин стосовно персональних даних та розгляд конфліктних ситуацій у даній сфері. Регулярно проводяться міжнародні наради уповноважених із захисту персональних даних, які очолюють ці органи [65, с. 21].

Виходячи із загальних вимог європейських стандартів і законодавчої практики країн Європи, зокрема, статті 13 Конвенції РЄ №108, яка зобов’язує держави-члени Конвенції створювати уповноважені органи нагляду за захистом (обробкою) персональних даних, серед першочергових заходів, необхідних для функціонування систем і механізмів захисту персональних даних в Україні, у тому числі працівника, є впровадження Уповноваженого органу нагляду з питань захисту персональних даних. Дана інституція має стати універсальним інструментом виявлення порушень прав у сфері персональних даних та сприяти їх усуненню. Однією з функцій Уповноваженого органу повинен бути контроль за діяльністю виконавчих та інших органів державної влади шляхом розгляду скарг працівників на дії тих чи інших органів або посадових осіб, що призвели до порушення обробки їх персональних даних. Цей орган наділяється таким важливим невід’ємним правом, як право проводити розслідування, у тому числі й за власною ініціативою, і на їх підставі вносити рекомендації щодо шляхів відновлення порушених прав у конкретному випадку, вносити пропозиції стосовно змін до законодавства або перегляду неправомірної адміністративної практики органів державної влади. Процедура звернення до Уповноваженого з питань захисту персональних даних має бути максимально неформальною та гнучкою, а доступ до нього – безоплатним і відкритим для всіх громадян держави.

Незалежність зазначеної інституції виявляється передусім у високому статусі посади Уповноваженого, що закріплюється Конституцією. Обрання Уповноваженого Верховною Радою України забезпечує його незалежність від усіх гілок влади, що передбачає неприпустимість і пряму заборону втручання у його діяльність органів державної влади, політичних партій, громадських організацій, засобів масової інформації. Виступаючи своєрідним арбітром між особою ( у нашому випадку працівником) та порушниками її прав (роботодавця), він має діяти незалежно і неупереджено.

У цьому сенсі важливим є питання про надання Уповноваженому захищати персональні дані особи у тому числі й працівника, у цивільному, адміністративному, кримінальному процесах.

До Положення про цей орган слід розробити його структуру, здійснити розрахунок матеріально-технічного та фінансового забезпечення; порядок надання дозволу на здійснення діяльності у сфері захисту персональних даних. Зазначений порядок є найважливішим превентивно-регулятивним засобом захисту від несанкціонованого збору, обробки, реєстрації, нагромадження, збереження та поширення персональних даних. Процес регулювання діяльності передбачає визначення мети дій з персональними даними, оцінку стану техніко-технологічної бази та заходів захисту персональних даних, встановлення рівня правової та професійної підготовки претендентів на право займатися діяльністю з надання послуг у сфері персональних даних і та ін. [12].

Без перебільшення можна сказати, що Уповноважений орган з питань захисту персональних даних в Україні є не лише бажаним, а й необхідним елементом національної системи захисту прав людини.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Норвежський Закон про охорону праці та виробничого середовища забороняє підприємцю при найманні працівника вимагати від нього відомостей про політичні та релігійні погляди, членство у профспілках. Він не має права і сам збирати таку інформацію. У випадках, коли така інформація необхідна, це повинно зазначатися у повідомленні про вакансії.
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У сучасних умовах можливості роботодавців щодо збирання, зберігання й обробки інформації відносно окремих працівників, а також швидке отримання даних з інших джерел значно поширилися. Як наслідок, може бути підготовлено досьє на працівника, що містить неточні або такі, які вводять в оману, відомості. Збирання відомостей, в тому числі делікатного й особистого характеру, про окремого працівника може відбуватися без його відома; існує можливість використання такої інформації з іншою метою, крім тих, заради чого вона збирається, і може передаватися третій стороні, наприклад, іншим підприємствам або стороннім організаціям. Необмежене збирання персональних даних, особливо без відома працівників, за відсутності в Україні систематизованого законодавства у сфері персональних даних працівника та спеціального закону із зазначених питань створює атмосферу правової незахищеності від несанкціонованого доступу до такої інформації.

У процесі трудових відносин створюються документи щодо особового складу, до яких відносяться накази, витяги з них, трудові угоди, контракти, заяви, трудові книжки, особові листки, резюме, характеристики, особові картки, автобіографії, книга наказів, розпоряджень, журнал руху трудових книжок, атестаційні документи, всілякі довідки та ін. Отже, формування інформаційних ресурсів здійснюється роботодавцем шляхом отримання, зберігання, комбінування, документування даних конкретного працівника.

До загальних вимог при обробці персональних даних працівника слід віднести наступні. Роботодавець не вправі отримувати та обробляти персональні дані працівника про його політичні, релігійні та інші переконання, приватне життя, членство у профспілці чи профспілкову діяльність. Усі персональні дані необхідно отримувати у самого працівника: якщо персональні дані працівника можливо отримати у третьої сторони, то працівника слід повідомити про це заздалегідь та від нього необхідно отримати письмову згоду. Усі рішення, що стосуються інтересів працівника, роботодавець не вправі приймати, використовуючи персональні дані, отримані тільки внаслідок їх автоматизованої обробки чи електронного отримання, без урахування особистих якостей працівника і його сумлінної праці. Роботодавець повинен повідомити працівника про цілі, передбачувані джерела та способи отримання персональних даних, а також про характер персональних даних, які підлягають отриманню, та наслідках відмови працівника дати письмову згоду на їх отримання та інші вимоги. 

У новому Трудовому кодексі України необхідно передбачити правові наслідки відмови працівника дати письмову згоду на отримання його персональних даних. У такому разі може слідувати відсторонення працівника від роботи, наприклад, при відсутності медичного висновку про проходження обов’язкового періодичного медичного огляду; розірвання трудового договору, якщо необхідний рівень кваліфікації працівника для виконання певної роботи не підтверджено відповідними документами; припинення трудового договору при відмові працівника на отримання допуску до відомостей, які становлять державну таємницю, за необхідності проведення робіт з використанням таких відомостей.

Отже, питання про необхідність законодавчого закріплення умов використання будь-яких тестів професійного добору для України є нагальним. Пропонуємо включити до нового Трудового кодексу України наступні положення: тестування може проводитися лише за згодою працівника (претендента на посаду); особа, яка піддається тестуванню, повинна отримати попередню інформацію про тест та порядок його проведення; тест повинен визначати професійні якості, необхідні для виконання роботи на тій посаді, на яку претендує особа; тестові іспити повинні проводити лише професійні психологи; результати тестів не підлягають розголошенню; особа, винна у розголошенні результатів тестування, підлягає відповідальності. 

Варто зауважити, що поза увагою розробників проекту Закону „Про захист персональних даних” залишився і такий важливий аспект, як захист персональних даних працівника, в той час коли специфіка роботи з ними потребує правового урегулювання.

Відсутність в Україні систематизованого законодавства у сфері персональних даних працівника та спеціального закону із зазначених питань створює атмосферу їх правової незахищеності від несанкціонованого доступу до такої інформації.


Використання персональних даних працівника повинно забезпечувати ефективність функціонування основних інститутів державної влади, оскільки найвища мета держави, закріплена Конституцією України, – визнання, дотримання та захист прав і свобод людини й громадянина.

Незважаючи на вагомий внесок у збільшення гарантій захисту персональних даних особи, зроблений Конституційним Судом України рішенням у справі Устименка, новітнє законодавче врегулювання в Україні різних аспектів інформаційної приватності не враховує сповна вимог стандартів міжнародно-правових угод, учасницею який є наша держава.

В умовах широкого використання автоматизованих інформаційних систем та їх технологій, інформація про працівника, який перебуває у трудових відносинах із роботодавцем, може стати в тій чи іншій мірі незахищеною й привести до ущемлення його прав та законних інтересів, заподіяти працівникові матеріальні і (або) матеріальні збитки. Такі обставини зумовлюють необхідність правового закріплення принципів захисту персональних даних працівника, та, зокрема, обробки цих даних:

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
