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ВСТУП

Актуальність теми. У статті 54 Конституції України декларується: “Громадянам гарантується свобода літературної, художньої, наукової і технічної творчості, захист інтелектуальної власності, їхніх авторських прав… Кожен громадянин має право на результати своєї інтелектуальної, творчої діяльності; ніхто не може використовувати або поширювати їх без його згоди…” 

Відповідно до Закону України “Про авторське право і суміжні права” № 3792-XII від 23 грудня 1993 р. комп’ютерна програма є об’єктом авторського права, який охороняється та захищається в порядку, встановленому адміністративним, цивільним і кримінальним законодавством. Разом з існуванням такої охорони та захисту в українському суспільстві розповсюджені факти порушення авторського права, які виражаються у незаконному використанні комп’ютерних програм. 

Держава, з метою забезпечення світових стандартів захисту авторського права, приєдналася до Всесвітньої конвенції про авторське право, Бернської конвенції про охорону літературних та художніх творів та Європейської конвенції про кіберзлочинність. Також у національному законодавстві була передбачена кримінальна відповідальність за незаконне відтворення, розповсюдження творів науки, літератури і мистецтва, комп’ютерних програм … (ст. 176 КК України). Разом з цим Указом Президента України № 285/2001 від 27 квітня 2001 р. “Про заходи щодо охорони інтелектуальної власності в Україні” у структурі МВС України були створені підрозділи по боротьбі з правопорушеннями у сфері інтелектуальної власності та високих технологій.

Зі створенням спеціальних підрозділів збільшилась кількість матеріалів попередніх перевірок співробітників ДСБЕЗ за фактами незаконного відтворення та розповсюдження комп’ютерних програм, які надходять до слідчих підрозділів. У зв’язку з цим, для більш ефективної роботи слідчих при розслідуванні кримінальних справ, виникає необхідність у розробці методики розслідування таких злочинів, яка перетворюється на завдання науки криміналістики, з подальшим постійним її вдосконаленням, адаптацією до нових умов розвитку українського суспільства, через узагальнення практичного досвіду розслідування.

Вітчизняні і закордонні вчені-криміналісти зробили значний внесок у вирішення цієї проблеми. Серед них Т.В. Авер’янова, В.П. Бахін, Р.С. Бєлкін, П.Д. Біленчук,  В.Б. Вєхов,  М.С. Вертузаєв,  А.Ю. Головін,  В.О. Голубєв, В.Г. Гончаренко,    В.А. Журавель,    А.В. Іщенко,    О.Н. Колесніченко,    В.В. Крилов,     В.К. Лисиченко,      І.М. Лузгін,      Г.А. Матусовський,      Л.П. Паламарчук,    М.В. Салтевський,      М.Я. Сегай,      В.В. Тіщенко,      В.С. Цимбалюк,    В.Ю. Шепітько та інші.

Вказані автори надали істотну наукову допомогу слідчій практиці, внесли багато нового в теорію і практику розслідування злочинів, створили підґрунтя для проведення подальших досліджень. Однак спеціальних досліджень щодо розслідування незаконного відтворення та розповсюдження комп’ютерних програм в Україні не проводилося. Єдине вітчизняне криміналістичне дослідження, проведене в данному напрямі, є дисертація О.В. Таран “Криміналістичне забезпечення розслідування злочинної діяльності у сфері порушення авторського і суміжних прав” (2005 р.). Це дослідження актуальне і повне, але, на думку дисертанта, у ньому недостатньо приділяється уваги незаконному відтворенню та розповсюдженню комп’ютерних програм, адже близько 90% усіх порушень авторського права пов’язані саме з цим. 

Незаконне відтворення та розповсюдження комп’ютерних програм відрізняється від інших порушень авторського права природою комп’ютерних технологій, які так чи інакше використовуються при скоєнні цих злочинів. Тому їх доцільніше розглядати окремо від інших порушень авторського права.

Велика поширеність та суспільна небезпека порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм, відсутність комплексної методики розслідування вказаних злочинів зумовлюють актуальність даної теми та вибір її автором. 

Зв’язок роботи з науковими програмами, планами, темами. Дисертація виконана згідно з пріоритетними напрямами боротьби зі злочинністю та Указами Президента України № 285/2001 від 27.04.2001 р. “Про заходи щодо охорони інтелектуальної власності в Україні” та №85/2002 від 30.01.2002 р. “Про невідкладні заходи щодо посилення захисту прав інтелектуальної власності в процесі виробництва, експорту, імпорту та розповсюдження дисків для лазерних систем зчитування”, а також Наказом МВС України № 755 від 05.07.2004 р. “Про затвердження пріоритетних напрямів наукових та дисертаційних досліджень, які потребують першочергового розроблення і впровадження в практику діяльності органів внутрішніх справ, на період 2004-2009 років” (п/п. 2.4. п. 2 “Боротьба зі злочинністю у сфері високих технологій. Проблеми інформаційного забезпечення”). Тему дисертації, зареєстровану у Переліку тем дисертаційних досліджень з проблем держави і права Академії правових наук України, відбито у плані науково-дослідної роботи Луганського державного університету внутрішніх справ та плані наукових досліджень кафедри криміналістики.
Мета і завдання дослідження. В дисертації поставлено за мету виявлення особливостей методики розслідування порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм.

Комплексність мети дослідження зумовила необхідність вирішення таких важливих завдань:

1. Визначення елементів криміналістичної характеристики незаконного відтворення та розповсюдження комп’ютерних програм на основі узагальнення криміналістичної літератури, матеріалів кримінальних справ та матеріалів про відмову у порушенні кримінальних справ.

2. Розкриття необхідності оцінки матеріалів попередньої перевірки факту незаконного відтворення та розповсюдження комп’ютерних програм при прийнятті рішення про порушення кримінальної справи.

3. Типізування слідчих ситуацій та версій початкового етапу розслідування і складення загального оптимального переліку процесуальних дій при розслідуванні вказаних злочинів.

4. Визначення особливостей тактики проведення окремих пріоритетних слідчих дій при розслідуванні означених злочинів.

5. Висвітлення необхідності використання спеціальних знань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм.

6. З’ясування особливостей організації взаємодії слідчого з оперативними підрозділами правоохоронних органів при розслідуванні злочинів, пов’язаних з незаконним відтворенням та розповсюдженням комп’ютерних програм.

7. Окреслення взаємозв’язку та взаємозалежності слідчих дій та оперативно-розшукових заходів при розслідуванні таких злочинів. 

Об’єктом дослідження є злочинна діяльність у сфері авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм та конфронтуюча з нею діяльність з розкриття та розслідування злочинів зазначеної категорії.

Предметом дослідження є механізм вчинення незаконного відтворення та розповсюдження комп’ютерних програм, особливості його розслідування на початковому етапі.

Методи дослідження. Методологічною основою дисертації є діалектичний метод наукового пізнання об’єктивної дійсності і базовані на ньому загальнонаукові та спеціальні методи. Під час дослідження було застосовано наступні методи:

- формально-логічний – для класифікації способів вчинення злочину;

- системно-структурний та наукової абстракції – для типізації та систематизації слідчих ситуацій;

- моделювання – для детального розгляду механізму слідоутворення та слідової картини при скоєнні незаконного відтворення комп’ютерних програм; 

- статистичний і соціологічний – у процесі збирання, опрацювання й аналізу інформації за матеріалами розслідування конкретних кримінальних справ і матеріалами відмови в порушенні кримінальної справи.

Методи логіки (індукція, дедукція, аналіз, синтез) використані при дослідженні нормативних актів, матеріалів кримінальних справ, аналітичних матеріалів, концепцій, точок зору авторів з окремих питань, що входять у предмет дослідження.

Специфіка дослідження зумовила використання знань інших наук. При вирішенні поставлених завдань використовувались знання філософії, кримінального права, кримінального процесу, оперативно-розшукової діяльності, авторського права, кримінології, юридичної психології та інформатики.

За допомогою розробленої анкети та із застосуванням конкретно-соціологічного методу дисертантом було проведене опитування 150 слідчих та 150 оперативних працівників ДСБЕЗ Волинської, Донецької, Львівської, Луганської, Харківської, Хмельницької області України, які займаються виявленням і розслідуванням фактів незаконного відтворення та розповсюдження комп’ютерних програм. Дисертантом досліджено 163 кримінальні справи у слідчих підрозділах та архівах судів різних областей України, зокрема, Луганської, Донецької, Харківської, Одеської, Миколаївської.

При підготовці дисертації використовувався особистий досвід автора на посаді оперуповноваженого спеціального міжрайонного відділу УДСБЕЗ УМВС України в Луганській області з обслуговування стратегічно важливих підприємств, за напрямом – боротьба з правопорушеннями у сфері інтелектуальної власності та високих технологій.

Наукова новизна одержаних результатів полягає в тому, що за характером і змістом розглянутих питань дисертація є монографічним дослідженням, в якому на основі узагальнення існуючих положень криміналістичної методики розслідування злочинів, судової експертизи та досвіду слідчої, оперативно-розшукової та експертної практики були виявлені особливості методики розслідування порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм. Найважливішими серед обґрунтуваних теоретичних та методичних результатів слід назвати такі: 1) вперше в Україні була розроблена криміналістична характеристика порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм, де визначені, класифіковані та докладно розглянуті типові способи скоєння таких злочинів та інші елементи криміналістичної характеристики; розглянуті особливості проведення окремих пріоритетних слідчих дій при розслідуванні досліджуваних злочинів; складений загальний оптимальний перелік процесуальних дій при розслідуванні вказаних злочинів; визначені слідчі ситуації та типові версії початкового етапу розслідування; доведено взаємозв’язок та взаємозалежність слідчих дій та оперативно-розшукових заходів через сутність і значення оперативної інформації; 2) удосконалено завдання та запитання, які вирішуються комп’ютерно-технічною експертизою та експертизою, пов’язаною з охороною прав на об’єкти інтелектуальної власності; 3) набуло подальшого розвитку положення про співвідношення комп’ютерної інформації та її носія; удосконалення чинного законодавства, зокрема КПК та КК України, а також Закон України “Про авторське право і суміжні права”; використання спеціальних знань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм. 

Практичне значення одержаних результатів полягає в тому, що у дослідженні обґрунтовані та сформульовані висновки, пропозиції та практичні рекомендації стосовно вдосконалення методики розслідування незаконного використання та розповсюдження комп’ютерних програм, які сьогодні вкрай потрібні слідчій практиці. Це підтверджується тим, що низка рекомендацій відразу була взята на озброєння відділом боротьби з правопорушеннями у сфері інтелектуальної власності та високих технологій УДСБЕЗ УМВС України в Луганській області та слідчими СУ УМВС України в Луганській області.

Викладені в дисертації положення, висновки, пропозиції та рекомендації можуть бути застосовані у науково-дослідній роботі – у процесі наукових досліджень з проблем розробки та вдосконалення криміналістичних методик розслідування; у практичній діяльності на досудовому слідстві – при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм.
Результати дослідження впроваджені у навчальний процес ВНЗ МВС України при вивченні дисциплін “Криміналістика”, “Організація розслідування окремих видів злочинів” і для слухачів курсів перепідготовки та підвищення кваліфікації.

Висновки та пропозиції, зроблені у дисертації, можуть бути використані для підготовки наукових статей, монографій і навчально-методичних матеріалів з курсу криміналістики у ВНЗ України.

Особистий внесок здобувача. Дисертація є самостійним дослідженням дисертанта, у результаті якого були сформовані висновки, пропозиції та практичні рекомендації стосовно вдосконалення методики розслідування незаконного відтворення та (чи) розповсюдження комп’ютерних програм, а саме дисертантом розроблена криміналістична характеристика незаконного відтворення та розповсюдження комп’ютерних програм; обгрунтована тактика проведенні окремих слідчих дій; використання електронної ліцензійної угоди для підтвердження вини правопорушника. 

Апробація результатів дисертації. Положення, висновки, пропозиції та рекомендації дисертації доповідалися та обговорювалися на засіданнях кафедр криміналістики Луганського державного університету внутрішніх справ та Донецького юридичного інституту ЛДУВС.

Оприлюднення основних положень та результатів дисертації відбулося на Міжнародній науково-практичній конференції “Виявлення, фіксація та використання доказів у процесі досудового слідства” (м. Луганськ, жовтень 2004 р.); Міжнародній науково-практичній конференції “Міжнародне співробітництво у боротьбі з комп’ютерною злочинністю: проблеми та шляхи їх вирішення ” (м. Донецьк, травень 2006 р.); Міжнародній науково-практичній конференції “Сучасні судово-експертні технології в кримінальному і цивільному судочинстві” (м. Харків, березень 2003 р.); Науково-практичній конференції “Злочини у сфері використання комп’ютерної техніки: проблеми кваліфікації, розкриття, розслідування та попередження” (м. Луганськ, листопад 2004 р.); Міжнародній інтернет-конференції “Досудове слідство: організаційні, кримінально-процесуальні та криміналістичні проблеми” (м. Сімферополь, 2004 р.); Постійно діючому семінарі “Методологічні проблеми теорії та практики оперативно-розшукової діяльності в сучасних умовах” (м. Луганськ, жовтень 2004 р., травень 2005 р., вересень 2005 р., травень 2006 р.), третій Міжвузівській науково-практичній конференції “Використання сучасних досягнень криміналістики у боротьбі зі злочинністю” (м. Донецьк, березень 2003 р.).

Публікації. Основні положення та висновки викладені у 11 наукових статтях, 8 з яких опубліковано у збірниках, що входять до переліку фахових видань, у 3 тезах доповідей на науково-практичних конференціях.

Структура дисертації визначається її метою, завданнями та предметом дослідження. Робота складається зі вступу, двох розділів, які містять сім підрозділів, висновків, списку використаних джерел та додатків. Повний  обсяг  дисертації  складає  240   сторінок,   додатків   17   сторінок   (6 додатків), список використаних джерел 43 сторінки (431 найменувань).

РОЗДІЛ 1

Криміналістична характеристика порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм

1.1. Загальнотеоретичні аспекти криміналістичної характеристики злочинів

Криміналістична характеристика, як наукова категорія, виникла в науці криміналістиці у кінці 60-х початку 70-х років ХХ століття. Передумовами її появи можна вважати введення Гансом Гроссом до “Керівництва для судових слідчих як системи криміналістики” розділу, присвяченого відомостям про криміналістично значущі особливості злочинних прийомів, які застосовуються різними категоріями злочинців. Він вважав, що наведені відомості будуть корисні слідчому в отриманні чіткішого уявлення про злочин, що розслідується, а також при визначенні напряму розслідування [140, 352].

Висловлені Г.Гроссом думки знайшли свій розвиток у працях І.М.Якімова [430, 9-11], а також С.А. Голунського і Б.М. Шавера. Останні при описі діянь, що розслідуються, виділяли специфічні криміналістичні риси, властиві способу і обстановці скоєних злочинів [121, 14]. Це певною мірою зумовило напрям досліджень інших криміналістів щодо виділення та опису криміналістично значущих ознак, що містяться в усіх елементах злочинної діяльності кожного її виду [428, 4].

При збільшенні відомостей такого роду поступово виникає уявлення про ознаки різних видів злочинів. Вперше для позначення таких відомостей Л.А. Сергєєвим вводиться поняття “криміналістична характеристика злочину”, яка розглядається ним, як елемент методики розслідування злочинів. Під нею вчений розуміє сукупність взаємопов’язаних чинників, що характеризують особливості способів скоєння і слідів відповідних видів злочинів, об’єкту посягань, обставин, які характеризують учасників злочинів та їх злочинні зв’язки, час, місце, умови й обстановку скоєння злочинів [366, 4-5]. Приблизно в цей же час О.Н. Колесниченко також використовує це криміналістичне поняття [203, 10]. 

З моменту введення криміналістичної характеристики в понятійний апарат криміналістики ця наукова категорія стала предметом дослідження Р.С. Бєлкіна, І.О. Возгріна, В.К. Гавло, В.О. Коновалової, В.О. Образцова, М.О. Селіванова, М.П. Яблокова та інших.

За наявності великої кількості поглядів на криміналістичну характеристику думки вчених-криміналістів сходяться на необхідності її існування як наукової категорії, а також доцільності її розробки як основи побудови й формування оптимальних методик розслідування окремих видів злочинів. Так, В.О. Галанов обґрунтовано вважає, що створення досить ефективних методик розслідування взагалі неможливе без розробки криміналістичної характеристики окремих груп злочинів, це пояснюється тим, що в основі криміналістичних характеристик лежить ідея виявлення закономірностей, властивих окремим видам протиправної діяльності, ретельний аналіз яких створює необхідні умови для розробки ефективних рекомендацій з розслідування злочинів [108, 16-17]. 

При всій значущості криміналістичної характеристики деякі вчені, серед яких Р.С. Бєлкін, І.Є. Биховській, А.В. Дулов [50, 221-223; 56, 56], мають окрему думку. Вони виказують побоювання щодо перебільшення ролі даної наукової категорії в криміналістиці. І це не дивно, особливо коли деякі автори вважають, що “криміналістична характеристика злочину у найбільшій мірі відповідатиме своєму призначенню, якщо вона постане як комплекс відомостей про те, що являє собою окрема група злочинів з позиції науки кримінального права, кримінології та криміналістики” [365, 28].

Побоювання деяких вчених щодо перебільшення ролі криміналістичної характеристики злочинів не слід сприймати як відмову від неї взагалі, а навпаки, як більш глибоке її дослідження та виключення всього зайвого [90, 308]. М.П. Яблоков з цього приводу обґрунтовано наголошує, що дійсно при формуванні криміналістичної характеристики злочинів використовуються дані кримінально-правової і кримінологічної спрямованості, але тільки понятійного і направляючого характеру, щоб не втратити правові орієнтири, які вимагають криміналістичного осмислення [428, 7-8]. 

У літературі існує велика кількість різних визначень криміналістичної характеристики. В.Ф. Єрмолович, аналізуючи ці визначення, помітив, що погляди вчених можна розділити на дві групи [156, 13]. 

Прибічники першої групи розглядають криміналістичну характеристику взагалі. Так, І.Ф. Герасимов і Є.В. Ципленкова відзначають, що означена криміналістична категорія є сукупністю відомостей, знань про окремий вид або групу злочинів, одержаних у результаті спеціальних досліджень, що є важливим структурним елементом методики розслідування, що обумовлює методичні рекомендації і, насамкінець, сприяє розкриттю, розслідуванню та попередженню злочинів [113, 96; 114, 333]. Схожу думку висловлює С.І. Винокуров та І.О. Возгрін [84, 101; 90, 296]. М.П. Яблоков і В.О. Образцов повно та точно визначають криміналістичну характеристику як систему інформації, що містить дані про злочин і пов’язані з ним обставини, а також виражає зміст, сутність і риси відповідних злочинів [224, 31; 226, 122].

Інша група вчених розглядає криміналістичну характеристику через її окремі властивості. Так, на думку Т.В. Авер’янової та інших, криміналістична характеристика окремого виду злочинів повинна містити характеристику початкової інформації, системи даних про спосіб вчинення і приховування злочину та типових наслідків його застосування, особи імовірного злочинця та імовірних мотивів і цілей злочину, особу імовірної жертви злочину, деяких обставин скоєння злочину (місця, часу, обстановки) [234, 687-689]. 

Для позначення криміналістичної характеристики у літературі використовується: 1) інформаційна модель предмету пізнання у кримінальному судочинстві [305, 34]; 2) інформаційна модель типових ознак певного виду (групи) злочинів [379, 310]; 3) імовірна модель події [234, 688]; 4) система даних (відомостей) про злочин, що сприяють розкриттю і розслідуванню [232, 366]; 5) система особливостей виду злочинів, що мають значення для розслідування [231, 333]; 6) система опису криміналістично значущих ознак злочинів [225, 324]; 7) система інформації про злочин, що розслідується, яка має кримінально-правове і процесуальне значення [31, 180]; 8) ідеальна модель типових зв’язків і джерел доказової інформації [122, 5]; 9) система узагальнених даних про найбільш типові ознаки певного виду злочинів [48, 242].

Таким чином, в усіх процитованих визначеннях йдеться про те, що криміналістична характеристика - це наукова абстракція, модель у вигляді системи узагальнених даних про вид (групу) злочинів або типових ознак певної категорії (групи) злочинів, в якій на статистичному рівні відображено кореляційні взаємозв’язки між її елементами [38, 17-23; 46, 17; 160, 58; 206, 16; 234, 687-688; 280, 186; 306, 37-38; 409, 21]. Тож, нам уявляється, що криміналістична характеристика злочинів є узагальнена інформаційна модель, яка представляє собою систематизований опис типових криміналістично значущих ознак окремих видів, груп злочинів, що мають істотне значення для виявлення, розкриття та розслідування останніх.

Дискусійним питанням у криміналістиці залишається необхідність відображення кореляційних взаємозв’язків між елементами криміналістичної характеристики. Так, деякі вчені, зокрема С.О. Назаров, пропонує взагалі відмовитися від пошуку кореляційних залежностей між елементами криміналістичної характеристики злочину. Ця думка здається нам цікавою. Такий підхід мотивується тим, що в кореляційній залежності змінна величина відповідає змінам постійної величини з певним ступенем імовірності. Коефіцієнт кореляції відповідно може змінюватися від 0,1 до 0,9, тобто залежність може виявлятися в одному злочині з десяти або в дев’яти з десяти злочинів. Якщо уявити, що криміналістична характеристика має п’ять елементів з коефіцієнтом кореляції 0,9 між ними, то, виходячи з того, що при визначенні надійності системи в цілому імовірність надійності її елементів перемножується, надійність такої криміналістичної характеристики злочину в цілому буде 0,59, тобто вона відповідатиме приблизно 590 злочинам з 1000, якщо ж елементів у системі ще більше, тоді кореляція між елементами менше, і відповідно надійність такої системи буде нижче 0,5. І тут виникає питання - чи може наука рекомендувати практиці систему з коефіцієнтом надійності менше 0,6, тобто коли імовірність програшу рівна або більше імовірності виграшу? [300, 19] Дійсно, наука не може рекомендувати систему з коефіцієнтом надійності менше 0,6, проте, з іншого боку, кореляційні залежності, виведені ще Л.Г. Відоновим [82], не раз доводили свою працездатність на практиці [178, 74].

Дисертант схиляється до думки, що практичне застосування криміналістичної характеристики полягає не у наявності кореляційних залежностей між її елементами, а у використанні її інформаційного компоненту [369, 219], тобто орієнтуючої ролі для слідчого. Якщо слідчий має в своєму розпорядженні відомості про криміналістічно значущі ознаки злочинів певного виду, а також ознаки конкретного злочину, що розслідується зараз, то він, спираючись на криміналістичну характеристику, може пізнати сутність злочинної діяльності, що розслідується, а також прогнозувати характер інших досі невідомих елементів злочину [417, 47], висунути більш обґрунтовані конкретні версії і вибрати найбільш оптимальні методи розслідування. Ефективність цього процесу обумовлена систематизацією елементів криміналістичної характеристики та існуванням між ними чітких зв’язків [178, 71-73; 428, 10-11, 13].

Одним з дискусійних питань у теорії криміналістичної характеристики злочинів є питання про кількісний і якісний склад її елементів. Наведемо її елементи, відомості про які частіше за інших зустрічаються в працях криміналістів: 1) механізм слідоутворення; 2) предмет злочинного посягання та умови його охорони; 3) способи підготовки, скоєння і приховування злочину; 4) особа імовірного злочинця; 5) імовірні мотиви і цілі; 6) обставини скоєння злочину; 7) особа імовірної жертви; 8) типові сліди злочину і імовірні місця їх знаходження; 9) знаряддя і засоби скоєння злочину. Слід відзначити, що перелічені елементи не можуть розглядатися як єдина та незмінна система для всіх видів злочинів [48, 246; 122, 7]. 

На нашу думку, суперечливим питанням залишається включення в криміналістичну характеристику деяких елементів. Серед них опис стану та значення боротьби з даним видом злочинів [92, 6-9]. Слід погодитися з Р.С.Бєлкіним, який зазначає, що такі дані стабільні і не корисні для методики розслідування як комплексу практичних рекомендацій. Отже, їх включення до криміналістичної характеристики необґрунтоване [53, 315].

При розгляді інших елементів криміналістичної характеристики варто прислухатися до думки В.Ф. Єрмоловича. Він стверджує, що до складу криміналістичної характеристики злочинів не можуть входити будь-які елементи, що відносяться не до самого злочину, а до його розслідування [156, 25]. Такий висновок ґрунтується на тому, що характеристика будь-якої події припускає опис її характерних, відмінних якостей, властивостей [310, 747], де обов’язково повинна враховуватися вимога безпосередньої належності будь-якого описуваного елемента до події, що характеризується. Так, при розгляді питання щодо включення у криміналістичну характеристику інформації про напрями, шляхи і засоби встановлення злочинця, а також опис типових слідчих ситуацій [322, 9-10], ми можемо вказати, що “слідча ситуація як сукупність умов, в яких протікає розслідування на певному етапі, безпосередньо пов’язана не зі злочином, а з його розслідуванням” [260, 84]. Звідси витікає, що опис типових слідчих ситуацій не можна вважати елементом криміналістичної характеристики злочинів. Це ж відноситься до опису носіїв типової початкової інформації про злочин [90, 299-300; 234, 688]. Отже, немає підстав для включення в криміналістичну характеристику злочинів опису носіїв типової початкової інформації про злочин. 

З урахуванням викладеного, розглянемо далі такі елементи криміналістичної характеристики незаконного відтворення і розповсюдження комп’ютерних програм: предмет злочинного посягання; способи скоєння злочину; механізм слідоутворення; обставини скоєння злочину; типові особливості групи злочинців, мотиви та цілі скоєння злочину.

1.2. Криміналістична характеристика незаконного відтворення та розповсюдження комп’ютерних програм

1.2.1. Дані про предмет злочинного посягання та умови його охорони

Предмет злочинного посягання вивчається багатьма юридичними науками. Для криміналістики це самостійний, базовий, вузловий елемент криміналістичної характеристики злочину, який детермінує обстановку злочину і визначає шляхи його розслідування [156, 153]. Вибір злочинцем предмета злочинного посягання несе в собі певне інформаційне значення. У деяких випадках, він прямо вказує на мотив, мету, особливості особи злочинця, визначає коло осіб, серед яких він може знаходитися [90, 300].

Задача криміналістичного аналізу предмета посягання полягає у встановленні його властивостей і ознак. Їх вивчення в сукупності і взаємозв’язках може вплинути на встановлення різних обставин злочину, що актуально і для розслідування незаконного відтворення та розповсюдження комп’ютерних програм.

Можливість визначення вищезгаданих обставин, виникає в результаті численних причинно-наслідкових зв’язків, існуючих між предметом злочинного посягання та іншими елементами криміналістичної характеристики, такими як: “предмет – спосіб – сліди”, “предмет – наслідки – мотив, мета”, “злочинець – мотив, мета – предмет”. Встановлення зв’язків має принципово важливе значення для встановлення злочинця і розв’язання інших задач у кримінальній справі.
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Незаконний продаж, дарування, обмін, прокат примірника комп’ютерної програми. Незаконний прокат дуже поширений в Україні. При цьому примірники комп’ютерних програм можуть бути як ліцензійними, так і контрафактними. Він полягає у тому, що власник примірника комп’ютерної програми надає іншій особі право використання та володіння даним примірником програми на певний період часу за винагороду. У заставу при цьому приймається грошовий еквівалент повної вартості примірника комп’ютерної програми. У момент повернення носія комп’ютерної програми власник повертає грошові кошти, віднявши з суми застави вартість прокату. Прокат примірника комп’ютерної програми можна робити, поки у її носія існуватиме здатність до відтворення.

Незаконний продаж, дарування, обмін комп’ютерів із встановленим на жорсткий диск програмним забезпеченням. Найпоширенішим серед вказаних способів є незаконний продаж комп’ютерних програм разом з комп’ютерною технікою. Цей спосіб характерний для дрібних торговельних підприємств, які займаються роздрібною або дрібнооптовою реалізацією комп’ютерної техніки. Наприклад, працівники ПП “Алком” м. Алчевська реалізували гр. Р. два комп’ютери, на жорстких дисках яких були встановлені комп’ютерні програми Windows XP Professional та Office 2003. Цими діями була завдана значна шкода корпорації Microsoft [240, 19].

Статус підприємця правопорушника у даному випадку виступає як форма приховування злочину, тим самим здобуваються зовнішні ознаки легальності його діяльності [387, 133].

Незаконні експортно-імпортні операції з примірниками комп’ютерної програми. Згідно ст. 15 Закону України “Про авторське право і суміжні права” право на імпорт примірників комп’ютерних програм є одним з виключних майнових прав правовласників [2].

Імпорт примірників комп’ютерних програм – переміщення даних товарів юридичною або фізичною особою відповідно до митних режимів: випуск для вільного обігу, реімпорт, митний склад, магазин безмитної торгівлі, вільна митна зона, вільний склад, переміщення фізичною особою примірників комп’ютерних програм не для комерційного використання, а також ввезення товарів за допомогою міжнародного поштового обміну, за допомогою засобів міжнародного зв’язку і глобальних комп’ютерних мереж.

У даному випадку немає відмінностей між ліцензійними або контрафактними примірниками комп’ютерних програм, якщо їх імпорт робиться без відповідного дозволу правовласника. При дослідженні слідчої і судової практики в Україні дисертант не стикався з кримінальними справами, порушеними за таким способом скоєння досліджуваного злочину.

Розповсюдження будь-якого примірника комп’ютерної програми з використанням можливостей комп’ютерної мережі Інтернет. Існує думка, що використання Інтернету властиве найбільш небезпечним злочинам у сфері комп’ютерної інформації [29, 9]. І це дійсно так, бо Інтернет надає злочинцям практично необмежені можливості: діяти здалеку та анонімно (передача даних на відстані), постійно змінювати як псевдоніми, так і адреси безлічі своїх інтернет-магазинів, за допомогою яких привертати покупців наднизькою ціною на продукцію. Тож, з розвитком глобальної мережі Інтернет та її доступності, почало розвиватися і незаконне розповсюдження комп’ютерних програм.

Дії з незаконного розповсюдження примірника комп’ютерної програми за допомогою мережі Інтернет виражаються у наданні доступу до нього через електронні системи будь-якій іншій особі з будь-якого місця і в будь-який час за власним вибором. Для виконання таких дій необхідно мати комп’ютер, модем, а також доступ до Інтернету. Особа, яка хоче скористатися послугами піратів, повинна або відправити замовлення на пересилку бажаної програми, або самостійно вибрати і скопіювати програму у переліку запропонованих.

Матеріали судової і слідчої практики в Україні ще не містять таких прикладів, але у Росії вже виявлялися порушення авторського права скоєні таким способом. Так, був затриманий гр. М., який через Інтернет незаконно поширював інформаційно-правову систему “Кодекс”. За фактом порушення авторських прав консорціуму “Кодекс” прокуратурою м. Санкт-Петербурга порушено кримінальну справу, відносно гр. М., який діючи у складі злочинної групи, організував на інтернет-сервері торгову компанію “Алекс-ТМ”, що займалася розповсюдженням різних комп’ютерних програм. Особи, які бажали придбати програми, робили відповідне замовлення на сайті. Після чого диски з обраними програмами доставлялися кур’єрами [418, 7-8].

Разом з незаконним розповсюдженням комп’ютерних програм існує кілька проблем іншого характеру, які вимагають термінового вирішення. По-перше, якщо цифрові копії творів (комп’ютерних програм) визнавати за примірники в юридичному значенні, то переміщення таких копій через державний кордон слід вважати імпортом примірників творів. Тобто, якщо сайт, з якого робиться копіювання примірника комп’ютерної програми, знаходиться за межами території України, то користувач виконує незаконний імпорт примірника твору і, відповідно, є правопорушником. Тобто держава не може протидіяти незаконному імпорту творів через мережу Інтернет [323, 78].

По-друге, технічні особливості означеної мережі обумовлюють існування тимчасових копій переміщуваної комп’ютерної програми. Тобто, будь-який користувач, сам того не помічаючи, під час проглядання твору, розміщеного у мережі, створює як мінімум, сім тимчасових копій цього твору: по одній копії в модемах передаючого та приймаючого комп’ютерів, в одному або декількох проміжних комп’ютерах – маршрутизаторах, в броузері, а також в оперативній пам’яті, у відеокомпресійному чипі й у відеокарті самого приймаючого комп’ютера. І це не рахуючи постійної копії, яку користувач може зберегти на жорсткому диску свого комп’ютера [186, 43; 323, 56]. Згідно зі ст.1 Закону України “Про авторське право і суміжні права” авторсько-правова охорона розповсюджується на будь-які копії творів [2]. Звідси витікає, що будь-який користувач мережі Інтернет, стає потенційним порушником авторських прав. 

Висновком до викладеного є пропозиція розв’язання згаданих проблем на законодавчому рівні. Стосовно тимчасових копій, наприклад, можна внести зміни до Закону України “Про авторське право і суміжні права”, де передбачити, що технічні особливості функціонування мережі Інтернет, передбачають наявність тимчасових копій у деяких технічних пристроях, що не може розцінюватися як порушення авторського права і суміжних прав.

Наприкінці відзначимо, що достатньо велика кількість порушень авторського права щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм, залишається нерозкритою, а тому даний вид злочинів характеризується високим ступенем латентності, як і інші види комп’ютерних злочинів [120, 68]. 

1.2.3. Узагальнені дані про сліди скоєння незаконного відтворення і розповсюдження комп’ютерних програм 

О.Я. Баєв справедливо підмітив, що в найзагальнішому і широкому значенні слова слід у криміналістиці - це будь-яка зміна, будь-яке віддзеркалення, будь-яка інформація, причинно обумовлені будь-якою стадією скоєння злочинів, які можна використовувати для їх процесуального дослідження  [39, 55]. 

Кожна з раніше наведених дій втілює в собі незаконне відтворення та (чи) розповсюдження комп’ютерних програм і, як будь-який інший злочин, є взаємодією, що викликає створення матеріальних і ідеальних відображень, які називаються слідами злочину [352, 141]. Сукупність таких слідів формує слідову картину злочину, що відображає його особливості, а також ознаки інших елементів структури злочинної діяльності. 
Слідові картини незаконного відтворення та (чи) розповсюдження комп’ютерних програм мають як відмінні, так і загальні риси. Загальним для всіх дій буде участь у слідоутворенні комп’ютера - комплексу апаратно-програмних засобів, що призначений для автоматизованої обробки інформації [89, 7], периферійних пристроїв (принтер, сканер та інше), машинного носія комп’ютерної інформації, на якому міститься примірник комп’ютерної програми. Нагадаємо, що комп’ютерна інформація завжди опосередкована через машинний носій [78, 19] і не може існувати за його межами [420, 282]. 

Машинний носій інформації – фізичне тіло або фізичне поле, яке використовується під час запису для постійного або тимчасового збереження в ньому чи на його поверхні комп’ютерної інформації. Звідси витікає, що матеріальні сліди залишаються на (в) машинних носіях інформації [29, 15; 275, 52; 276, 223]. До машинних носіїв комп’ютерної інформації відносяться: накопичувачі на жорстких магнітних дисках (вінчестер або постійно-запам’ятовуючий пристрій), оптичні і магнітооптичні диски (компакт-диски), накопичувачі на гнучких магнітних дисках (дискета), модулі оперативної пам’яті (оперативно-запам’ятовуючий пристрій) й інші накопичувачі (ZIP-пристрої).
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стання для цього житлових приміщень.

Як ми раніше зазначали місце скоєння злочину збігається з місцем настання шкідливих наслідків. До наслідків скоєння злочину відносять шкоду, встановлення сутності та розміру якої є одним з найсерйозніших питань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм [100, 63; 116, 31; 228, 149; 277, 38; 290, 8; 404, 36-37; 418, 6]. 

Незаконне відтворення та розповсюдження комп’ютерних програм, що передбачене ст. 176 КК України, є злочином з матеріальним складом [10]. Матеріальна шкода за О.С. Міхліним поділяється на особисту (позбавлення людини життя або здоров’я) і майнову у вигляді прямого збитку та впущеної вигоди [142, 73; 294, 17]. 

На нашу думку, було б доцільним конкретизувати завдану матеріальну шкоду використавши у примітці до ст. 176 КК України поняття “впущена вигода”. Адже особливістю порушень авторського права, у тому числі незаконного відтворення та розповсюдження комп’ютерних програм, є те, що у випадку їх скоєння виникає майнова шкода виключно у вигляді впущеної вигоди [131, 101]. Впущена вигода - збільшення майна правовласника, що не відбулося. Ця вигода містить неодержані доходи, які правовласник одержав би за звичайних умов обігу об’єктів авторського права. 

З урахуванням сказаного вважаємо, що примітку до ст. 176 КК України необхідно викласти у такій редакції: “Матеріальна шкода вважається завданою в значному розмірі, якщо вартість примірників або впущена вигода, які встановлені правовласником, або сума доходу, одержаного в результаті незаконного відтворення чи розповсюдження творів, у двадцять і більше разів перевищує неоподатковуваний мінімум доходів громадян; у великому розмірі – якщо розмір шкоди у двісті і більше разів перевищує неоподатковуваний мінімум доходів громадян; в особливо великому розмірі – якщо її розмір у тисячу і більше разів перевищує неоподатковуваний мінімум доходів громадян” [131, 101]. Цей варіант примітки до ст. 176 КК України нам уявляється більш прийнятним, оскільки він знімає невизначеності і неясності.

Шкода від скоєння злочину залежить від особи злочинця, а також його мотивів і цілей. Ряд авторів І.О. Воронов, В.Ф. Єрмолович, В.Є. Козлов, Г.А.Матусовський правильно відзначають, що інформація про типи злочинців, їх особисті особливості у процесі розслідування є важливими для з’ясування механізму, способу злочину, виявлення осіб, причетних до нього, і їх ролі в цьому злочинному діянні. З урахуванням таких даних визначається тактика, а у ряді випадків - і стратегія розслідування [156, 195; 198, 161; 199, 193; 288, 63].

Дійсно, особа злочинця є одним з важливих елементів криміналістичної характеристики злочинів, але дисертант з цього приводу підтримує думку В.В.Кукліна, який міркує наступним чином: “Зрозуміло, що злочинів без суб’єкта не існує. Індивідуальні особливості особи, безумовно, можуть відображатися в способах скоєння злочину, у виборі місця та часу злочину і так далі, інакше кажучи, мати важливе криміналістичне значення. Дані про характерні особливості окремих груп злочинів того чи іншого вигляду, обумовлених віковими, психічними, фізіологічними й іншими ознаками злочинців, нерідко дозволяють висунути обґрунтовані версії про причетність до злочину осіб певної категорії, що істотно сприяє успішному розслідуванню. Проте коли розслідування проводиться “від особи до злочину”, а саме так, у переважній більшості випадків і проводиться розслідування незаконного відтворення та (чи) розповсюдження комп’ютерних програм, характеристика осіб, які їх скоюють, набуває чисто кримінологічної спрямованості” [260, 86].

Для підвищення практичного значення криміналістичної характеристики як засобу пошуково-пізнавальної діяльності автор зосереджує увагу на характеристиці групи осіб, які скоюють незаконне відтворення та розповсюдження комп’ютерних програм [397, 89; 413, 140-141]. З цього приводу В.Д. Гавловський зазначає, що найбільш небезпечні комп’ютерні злочини скоюються після попередньої змови групою осіб [102, 68].

 Так, дисертантом у ході аналізу 163 кримінальних справ було встановлено, що 16% злочинів з незаконного відтворення та (чи) розповсюдження комп’ютерних програм скоюються у складі злочинних груп, причому з яскравими і стійкими ознаками організованості. Такий вид злочину С.П. Кузнєцова називає найтиповішими порушеннями авторського права, що скоюють організовані злочинні групи [255, 570]. 

Певний інтерес для методики розслідування злочинів пов’язаний з першорядним значенням даних про формування, структуру і функціонування таких груп. Особливого значення набувають дані про структуру групи і ознаки її, злочинної діяльності з підготовки, скоєння та приховування злочину. Важливі також дані про розподіл ролей у злочинній групі, а також про систему її керівництва [158, 89; 399, 89].

По суті, такий вид діяльності передбачає наявність засобів виробництва, сировини, матеріалів, налагодженого виробничого циклу, певних економічних зв’язків, а також обширної мережі збуту готової продукції. Зі сказаного можна зробити висновок, що сам вид протиправної діяльності виключає неорганізованість. Тож у процесі доказування організованої злочинної діяльності при встановленні події злочину необхідно зосередити зусилля на тому, щоб кваліфікувати не тільки дії співучасників, але і ступінь їх організованості [313, 173].
С.М. Колотушкін і О.Б. Дронова правильно вказують, що злочинні групи, які скоюють незаконне відтворення та розповсюдження комп’ютерних програм формуються за принципом глибокої конспірації, а нерідко і близької спорідненості її основних учасників [209, 5]. 

У даних групах існують чіткі розподіли обов’язків: у сфері фінансів, тобто отримання засобів для підтримки і розширення виробництва, у сфері постачання і збуту, включаючи аналіз попиту такої продукції на ринках. Залежно від цих обов’язків склад злочинної групи можна розділити на активних та другорядних учасників. Активні учасники, як правило, здійснюють управління виробничим процесом, укладають договори на поставку незаконно тиражованих примірників програмних продуктів, організовують доставку такої продукції до місця знаходження оптового покупця або самі забезпечують розповсюдження через дрібніших суб’єктів ринку. Також вони керують діяльністю зі створення комерційних структур для прикриття протизаконної діяльності, а у ряді випадків самі формально очолюють подібні комерційні структури.

Особливістю таких злочинів є обов’язкова присутність у злочинній групі спеціаліста з високих технологій. Цей спеціаліст є одним з основних виконавців протиправних дій, бо відповідає за технічний бік такої діяльності, і буде правильним його відносити до активних учасників злочинної групи.

Другорядні учасники виконують разові малозначні завдання активних учасників злочинних груп. В.О. Галанов припускає, що, наприклад, водії, які перевозять неліцензійну продукцію, або продавці, що реалізують її уроздріб, можуть не знати про реальне походження і протизаконність її розповсюдження, оскільки, як правило, на етапах перевезення і реалізації уроздріб вона забезпечується необхідними документами (хоча, природно, вся документація на товар є фіктивною). Тобто дані особи не можуть дати оцінку законності товару і супроводжуючих документів. Проте у ході дослідження не було випадку, коли б виконавці не знали, що продукція контрафактна [108, 64].

При скоєнні злочину особа виконує дії, керуючись певним мотивом і переслідуючи певну ціль. Звідси видно, що ціль і мотив скоєння злочину тісно пов’язані між собою та впливають на спосіб скоєння злочину, визначають предмет його посягання і тому подібне [105, 55]. Це, у свою чергу, виявляється у слідах – наслідках, в матеріальній обстановці та свідомості осіб, причетних до злочину, а значить наявність узагальнених типових відомостей про мотив і ціль злочину сприятиме цілеспрямованому висуненню версій про скоєння протиправного діяння. 

У переважній більшості випадків мотивом скоєння незаконного відтворення та (чи) розповсюдження комп’ютерних програм є корисливі спонукання. Вкрай рідко трапляються випадки, коли правопорушник, виявляючи дослідницьку цікавість, ненавмисно скоює незаконне відтворення комп’ютерних програм.

Скоюючи порушення авторського права щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм, правопорушники переслідують такі цілі: особисті, дослідницькі, навчальні, інформаційні [163, 75]. Але у більшості випадків при незаконному відтворенні та (чи) розповсюдженні комп’ютерних програм порушниками переслідувалася ціль - отримання прибутку [80, 39; 87, 2; 88, 1-2].

Висновки до 1 розділу

1. У незаконному відтворенні та (чи) розповсюдженні комп’ютерних програм предметом злочинного посягання є комп’ютерна програма.

2. Комп’ютерна програма є конкретною формою комп’ютерної інформації, де важливу роль відіграє її носій. Комп’ютерна інформація завжди опосередкована через машинний носій і не може існувати за його межами. 
3. Предметами посягання у злочинах, передбачених ст. 176 КК України, стають: прикладні комп’ютерні програми для роботи з текстом, з таблицями, з графікою, з базами даних, зі звуком, з фотозображеннями, з кіно- та відеозображеннями; операційні системи – програми, які забезпечують аналіз і виконання команд користувача, апаратне управління периферійними пристроями, розміщення та зберігання даних і команд на машинних носіях інформації; програми для ведення бухгалтерського обліку і фінансової звітності; комп’ютерні ігри; програми для перекладу тексту з однієї мови на іншу; програми для пошуку та знищення вірусів. 

4. Оскільки вартість програмних продуктів суттєво різна, працівники ОВС віддають перевагу у документуванні більш дорогим програмним продуктам - прикладним комп’ютерним програмам та операційним системам, що утруднює боротьбу з цими злочинами в цілому і зменшує профілактичний вплив. 

5. Способи незаконного відтворення і розповсюдження комп’ютерних програм можна класифікувати так: порушення авторського права через незаконне відтворення комп’ютерних програм (встановлення (інсталяція) примірника комп’ютерної програми на жорсткий магнітний диск комп’ютера; розміщення (завантаження) примірника комп’ютерної програми в оперативній пам’яті комп’ютера; розміщення (запис) примірника комп’ютерної програми на відповідному носії; понадлімітне використання комп’ютерної програми, яке полягає у перевищенні кількості відтворень, передбачених авторською угодою або ліцензією або перевищенні передбаченого авторською угодою або ліцензією терміну на відтворення комп’ютерної програми); порушення авторського права через незаконне розповсюдження комп’ютерних програм (продаж, дарування, обмін, прокат примірника комп’ютерної програми, комп’ютерів зі встановленим на жорсткий диск програмним забезпеченням; надання у безкоштовне використання будь-якого примірника комп’ютерної програми без згоди правовласника; експортно-імпортні операції з примірниками комп’ютерної програми).

6. Вважаємо за доцільне внести зміни до Закону України “Про авторське право і суміжні права”, де передбачити, що технічні особливості функціонування мережі Інтернет, обумовлюють наявність тимчасових копій у деяких технічних пристроях, що не може розцінюватися як порушення користувачем авторського права і суміжних прав.

7. Слідові картини незаконного відтворення та (чи) розповсюдження комп’ютерних програм є важливим елементом криміналістичної характеристики. Загальними для всіх дій є участь у слідоутворенні комп’ютера, периферійних пристроїв, машинного носія комп’ютерної інформації, на якому міститься примірник комп’ютерної програми. Машинний носій комп’ютерної інформації на гнучких магнітних дисках (дискета) одночасно містить декілька відображень різних видів взаємодій: про комп’ютерну програму, яка знаходиться на його феромагнітному носії; про ознаки почерку особи, яка виконала напис на етикетці дискети; про сліди пальців рук осіб, які його торкалися; про групову належність до партії, згідно з нанесеним порядковим номером і зовнішньому оформленню; про підприємство-виробника, за наявністю логотипів та ін. Приблизно таку ж інформацію можуть надати й інші матеріальні носії комп’ютерної інформації, які застосовувались у процесі копіювання комп’ютерних програм.

8. Час скоєння незаконного відтворення комп’ютерних програм безпосередньо пов’язаний з періодом роботи комп’ютерної техніки, за допомогою якої і скоюється злочин. Період роботи комп’ютерної техніки пов’язаний з робочим часом юридичної або фізичної особи: для підприємств, установ і організацій з 8-ої до 17-ої години дня у робочі дні тижня; для фізичних осіб з 18-ої до 22-ої години у робочі дні тижня і з 9-ої до 22-ої години у вихідні. Час скоєння незаконного розповсюдження комп’ютерних програм, пов’язаних з роботою підприємств торгівлі, приблизно з 8-ої до 18-ої години протягом тижня.

9. Місцями скоєння незаконного відтворення комп’ютерних програм можуть бути будь-які місця, де знаходиться і використовується комп’ютерна техніка, також виробничі і складські приміщення, які використовуються для виготовлення (тиражування) і зберігання неліцензійної продукції. Місцями незаконного розповсюдження комп’ютерних програм можуть бути: павільйони, окремі місця на ринках, спеціалізовані магазини або їх відділи; складські приміщення, які використовуються для зберігання і реалізації неліцензійної продукції; транспортні засоби, на яких здійснюється перевезення та реалізація неліцензійних примірників комп’ютерних програм.

10. Примітка до ст. 176 КК України має бути удосконалена і викладена у такій редакції: “Матеріальна шкода вважається завданою в значному розмірі, якщо вартість примірників або впущена вигода, які встановлені правовласником, або сума доходу, одержаного в результаті незаконного відтворення чи розповсюдження творів, у двадцять і більше разів перевищує неоподатковуваний мінімум доходів громадян; у великому розмірі – якщо розмір шкоди у двісті і більше разів перевищує неоподатковуваний мінімум доходів громадян; в особливо великому розмірі – якщо її розмір у тисячу і більше разів перевищує неоподатковуваний мінімум доходів громадян”.

РОЗДІЛ 2

Початковий етап розслідування незаконного відтворення та розповсюдження комп’ютерних програм

2.1. Оцінка матеріалів попередньої перевірки про незаконне відтворення та розповсюдження комп’ютерних програм і прийняття рішення про порушення кримінальної справи

Важливою умовою успішного розслідування незаконних відтворень та (чи) розповсюджень комп’ютерних програм є своєчасне їх виявлення та порушення кримінальної справи. У ч.2 ст.94 КПК України закріплено, що кримінальна справа може бути порушена тільки тоді, коли є достатні дані, які вказують на наявність ознак злочину. 

Реалізація умови щодо своєчасного порушення кримінальної справи прямо залежить від якості матеріалу попередньої перевірки, що надійде слідчому [426, 391]. Отже, при ухваленні рішення про порушення кримінальної справи за фактом незаконного відтворення та (чи) розповсюдження комп’ютерних програм оцінка матеріалу попередньої перевірки об’єктивно зумовлена та займає ключову позицію [30, 46].

Оцінка матеріалів попередньої перевірки з кримінально-процесуального боку входить до стадії порушення кримінальної справи [431, 221], протягом якої вирішується питання про проведення розслідування або відмову від його проведення, і виконується з метою обґрунтованого ухвалення того або іншого рішення.

Якщо розглядати оцінку взагалі, то слід звернутися до переконливої позиції І.М. Лузгіна. Вчений вважає, що будь-яке пізнання, у тому числі і в розслідуванні злочинів, припускає оцінку досягнутого знання, результатів пізнавальної діяльності. У оцінці виражається ставлення людини до об’єктивної дійсності, продуктів праці, знань [278, 178].

Будь-яка оцінка є єдністю суб’єктивного і об’єктивного моментів у пізнанні дійсності. Вона виявляється ставленням суб’єкта, що пізнає, до дійсності. Оцінка одночасно суб’єктивна (виконується суб’єктом, залежить від нього, від мети його діяльності, потреб) й об’єктивна (заснована на об’єктивному знанні явищ, предметів, що вивчаються). Тобто вона виконується за внутрішнім переконанням, що засноване на всебічному, повному та об’єктивному розгляді усіх обставин у їх сукупності [208, 89].

Оцінці властива ціннісна орієнтація, яка передбачає правильне використання в пізнанні об’єктивних цінностей і тих критеріїв, на які людина орієнтується, даючи оцінку. Ціннісна орієнтація при цьому визначається рядом чинників, серед яких найважливіше значення мають: а) знання кримінального і кримінально-процесуального законів; б) уміння визначити конкретні задачі розслідування; в) професійний і життєвий досвід [278, 181-182]. 

Як вузловий момент, в якому відбувається оцінка зібраних даних, А.Р.Бєлкін правильно відзначає момент прийняття рішення про порушення кримінальної справи [49, 190]. При оцінці матеріалів попередньої перевірки у слідчого відбувається формування знання щодо фактичних обставин події. Зміст цього знання одержує своє вираження у висновках і рішеннях, які формуються у слідчого за допомогою глибокого і всебічного вивчення зібраних матеріалів. Крім того, слід мати на увазі, що одні й ті ж відомості можуть оцінюватися різними слідчими по-різному. Це залежить від змісту ціннісної орієнтації слідчого, запасу знань, наявності професійного досвіду, уміння правильно застосувати їх при оцінці досягнутого знання.

Знання фактичних обставин події оцінюються І.М. Лузгіним щодо їх відповідності дійсності як помилкові, імовірні та достовірні. Конкретизація оцінки імовірного знання показує ставлення до нього людини і практично полегшує розв’язання пізнавальних задач. Проте, треба мати на увазі, що, яка б імовірність не називалася, вона сама по собі від цього не зміниться, не перейде в іншу категорію оцінки – у помилкове або істинне знання.

Імовірність означає недостатньо обґрунтоване знання; достовірність, навпаки, цілком обґрунтоване знання, що виключає будь-які сумніви в його правильності, відповідності дійсності [278, 199]. Як імовірне знання оцінюється таке знання фактичних обставин події, яке сформувалося у слідчого на основі вивчення деякої сукупності відомостей, припускає різне пояснення явищ і потребує додаткової перевірки.

Імовірне знання обумовлюється відсутністю даних для достовірної оцінки досліджуваного положення. Знання оцінюється як імовірне щодо деяких обставин: причини події, способу скоєння злочину, мотиву і так далі. Підставою для достовірної думки про ці обставини могло б служити їх безпосереднє сприйняття, але у слідчого немає можливості безпосередньо сприймати такі обставини, тому він вимушений встановлювати та досліджувати їх за допомогою відомостей, одержаних з різних джерел. Доки оцінка всієї сукупності одержаних відомостей остаточно не переконає слідчого в дійсній природі явищ, що вивчаються, їх походженні і зв’язках, думки про них оцінюються як імовірні [278, 201; 388, 236].

Достовірність сприймається як точне, відповідне дійсності знання, що містить істинне пояснення події та виключає інші пояснення.

На етапі порушення кримінальної справи слідчий звичайно має в своєму розпорядженні неповні та неточні відомості. Думки про подію в період порушення кримінальної справи, що ґрунтуються на цих відомостях, повинні бути оцінені як імовірні (не достовірні), оскільки до проведення розслідування не можна передрікати питання про те, чи є вони істинними або помилковими.

О.Д. Соловйов правильно вважає, що знання слідчого у стадії порушення кримінальної справи щодо ознак повинні бути істинні, а знання про факт скоєного злочину – високого рівня імовірності [376, 35]. Іншими словами, у такий момент компетентній особі необхідна і достатня, і достовірна наявність ознак, які вказують на можливість того, що злочин мав місце [187, 84].

У даному випадку має значення правильне розуміння терміна “достатні дані”, який відноситься до оціночних кримінально-процесуальних термінів. Д.О. Коваленко відзначає, що важко припустити якийсь певний критерій для тлумачення даного терміна, оскільки та чи інша невизначеність змісту може зробити вплив на ухвалення конкретного рішення у справі. В той же час можна припустити окремі універсальні положення, які повинні враховуватися.

По-перше, висновок про наявність ознак злочину повинен ґрунтуватися не на припущеннях, а на фактах, тобто інформація повинна бути конкретною, що послідовно виникає з обставин скоєного. По-друге, джерело такої інформації повинно заслуговувати на довіру, причому слід здійснити заходи, що забезпечують достовірність такої інформації. По-третє, аналіз зібраної інформації повинен переконливо свідчити про наявність достатніх відомостей, що дозволяють зробити висновок про те, що досліджуване діяння містить ознаки злочину, і про те, що відсутні підстави, які виключають порушення кримінальної справи [195, 73-74]. Дисертант вважає ці положення універсальними і такими, що повинні обов’язково враховуватися.

В.Т. Маляренко і Ю.П. Аленін розглядають “достатність даних”, що вказують на ознаки злочину, стосовно їх характеру й обсягу. За своїм характером наявні дані можуть бути визнані достатніми для ухвалення рішення про порушення кримінальної справи, якщо вони свідчать про певну кримінально карану дію або бездіяльність. Наявні дані можна вважати достатніми за обсягом, якщо вони свідчать про наявність події, що відноситься до злочинної, навіть якщо не містять відомостей про конкретну особу. Вказані вчені правильно відзначають, що є неприпустимим порушення кримінальної справи на підставі яких-небудь припущень або даних, достовірність яких викликає серйозні сумніви або неясності [391, 307-308].
Критерієм оцінки готовності матеріалів для порушення кримінальної справи є наявність у них достатніх даних, що вказують на ознаки злочину, зокрема про: час, місце і спосіб вчинення злочину, шкоду, осіб, які причетні до нього. У матеріалах попередньої перевірки повинні бути відображені також відомості про роль кожного фігуранта групи, яка незаконно відтворювала та розповсюджувала комп’ютерні програми, про їх зв’язки, місця зустрічей. Наявність таких даних у матеріалах попередньої перевірки виключить ситуацію, при якій на момент затримання будуть відомі лише безпосередні виконавці, а їх зв’язки з організаторами, і самі організатори залишаться не встановленими й уникнуть відповідальності.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Слід зазначити, що вирішення питання про порушення кримінальної справи прямо залежить від встановлення факту належності авторського права і факту охороноздатності твору. Тож, у матеріалі попередньої перевірки повинні міститися документи, які підтверджують належність авторських прав. Їх зазвичай надає правовласник. Так, для підтвердження належності авторського права на програмні продукти корпорації Microsoft, до матеріалу попередньої перевірки залучається завірене нотаріусом свідоцтво про реєстрацію авторських прав на комп’ютерну програму у США. Аналіз 163 кримінальних справ, порушених за ознаками складу злочину, передбаченого ст. 176 КК України, дозволяє зробити висновок, що у 22% випадків така перевірка не робилася. Ситуація, що склалася, на наш погляд, яскраво свідчить про зверхність проведення оцінки матеріалу попередньої перевірки і розслідування в цілому.

Важливо пам’ятати, що вказаний злочин з матеріальним складом і вважається закінченим тільки після настання негативних наслідків. Це значить, що заява правовласника про заподіяну шкоду займає в матеріалі попередньої перевірки ключову позицію. У заяві повинно бути чітко вказано, про порушення якого саме права йде мова, а також характер і розмір заподіяної шкоди.

При вивченні 163 кримінальних справ даної категорії було встановлено, що у 64% випадків при документуванні даного злочину не проводився огляд місця події. Відповідно, не складався і протокол огляду місця події. Схожі дані щодо складання протоколу огляду місця події при документуванні даного злочину ми отримали при опитуванні слідчих та оперуповноважених (Додатки Г, Д). На нашу думку, неприпустимо документувати незаконне відтворення чи розповсюдження комп’ютерних програм без проведення огляду місця події, оскільки вказана слідча дія направлена на виявлення слідів злочину та інших речових доказів, виявлення обстановки злочину, а також інших обставин, що мають значення для справи. Складання інших документів, нібито рівнозначних протоколу огляду, наприклад акт (протокол) огляду, виявлення і вилучення, автор вважає неприпустимим, а рівно складання вказаних протоколів (актів) оперативними працівниками, як це було зроблено оперуповноваженим ВДСБЕЗ Перевальського РВ УМВС України в Луганській області [344]. 

На наявність помилок при формуванні матеріалу перевірки вказують результати анкетування практичних працівників. На питання: “Як Ви гадаєте, через які причини не по всім зібраним матеріалам дослідчої перевірки за фактами незаконного відтворення та розповсюдження комп’ютерних програм порушувались кримінальні справи?” - 63% опитаних відповіли: “Наявність грубих помилок у матеріалах через відсутність досвіду та відповідних знань у оперативних працівників при документуванні таких злочинів” (Додатки Г, Д). 

Дисертант погоджується з Р.Б. Хамєтовим, що під час проведення попередньої перевірки стосовно фактів досліджуваних злочинів, у розпорядженні правоохоронних органів повинна бути інформація про ідентифікаційні ознаки їх легальних примірників: комплектність; ідентифікаційні ознаки матеріального носія, упаковки та супроводжуючої документації [398, 106-107]. Бажано, щоб така інформація знаходилася в матеріалі попередньої перевірки при його передачі до слідчих підрозділів у порядку ст.97 КПК України. Для отримання відомостей про ознаки офіційно виробленої і правомірно поширюваної продукції, треба направити відповідний запит правовласнику. 

Співробітники Міжнародної федерації фонографічної індустрії та кіноіндустрії виявили ряд ознак, характерних для контрафактних примірників фонограм, які актуальні і для контрафактних примірників комп’ютерних програм: невідповідність ліцензійній упаковці, невідповідність малюнків вкладишів футлярів і художнього оздоблення (компакт-дисків) офіційно виробленої продукції; невідповідність логотипу правовласника логотипу, що вказує на авторські права; відсутність знаку охорони авторських прав; відсутність оригінальної голограми або її імітація шматочками фольги, блискучого або кольорового паперу; відсутність на робочій поверхні компакт-диска внутрішнього радіусу кодів заводу-виробника і правовласника; розміщення більше одного програмного продукту на одному компакт-диску; відсутність поліграфічної упаковки; невідповідність вигляду і способу упаковки вилучених предметів упаковці оригінальної продукції [177, 2].

Д.О. Коваленко вважає, що для скорочення часу при попередній перевірці за фактом порушення авторського права оперуповноважений повинен привернути до участі в дослідженні контрафактних примірників комп’ютерних програм досвідчену особу лише тоді, коли він самостійно не зможе встановити ознаки, характерні для контрафактної продукції [195, 95-97].

Така позиція, на нашу думку, є досить суперечливою. При проведенні попередньої перевірки за фактом незаконного відтворення та (чи) розповсюдження комп’ютерних програм працівник правоохоронних органів не може не відправити вилучені контрафактні примірники програмних продуктів на дослідження. Бо для відправлення запиту про завдану шкоду до правовласника (його представника) необхідно точно знати: повну назву, версію, працездатність, модифікацію, цілісність комп’ютерних програм, а також працездатність їх носія. Без вказаної інформації правовласник не зможе визначити розмір завданої шкоди. Працівник правоохоронних органів, через специфіку роботи та своєї кваліфікації самостійно одержати такі дані не зможе. Звідси витікає, що при прийнятті рішення про порушення кримінальної справи заощадження часу у такий спосіб не можливе. 

Це також свідчить про необхідність використання спеціальних знань для пошуку ознак злочину, фіксації його слідів [276, 228], а також для формування матеріалу попередньої перевірки про незаконне відтворення та (чи) розповсюдження комп’ютерних програм. Також спеціальні знання застосовуються для встановлення наявності ознак “контрафактності” примірників комп’ютерних програм. Точка зору дисертанта стосовно питань, які ставляться перед спеціалістами для виявлення ознак “контрафактності”, буде викладена далі (пункт 2.4. роботи). 

Переконавшись у повноті матеріалу попередньої перевірки і відсутності порушень чинного законодавства при його формуванні, слідчий (орган дізнання) порушує кримінальну справу і проводить досудове слідство.

2.2. Типові слідчі ситуації, версії та особливості їх перевірки на початковому етапі розслідування

Розслідування злочинів здійснюється в конкретних умовах місця, часу, у взаємозв’язку з явищами і процесами об’єктивної дійсності, діяльності фізичних та юридичних осіб, органів влади, правоохоронних, контрольно-ревізійних і інших органів. Усвідомлена і неусвідомлена, а також випадкова дія таких “чинників” на розслідування злочинів формує конкретну обстановку, яка називається слідчою ситуацією.

У теперішній час роль і значення слідчої ситуації для організації розслідування і вдосконалення його методики загальновідома. Разом з тим серед вчених-криміналістів немає єдиного погляду на її природу і сутність, що пояснюється, перш за все, складністю і багатогранністю досліджуваного явища.

Уявлення про сутність слідчої ситуації та її структуру можна простежити шляхом аналізу позицій криміналістів, які можна умовно поділити на три групи за наявністю двох складових у її визначеннях: „обстановка розслідування” і „стан розслідування”.

До першої групи відносяться визначення, що характеризують слідчу ситуацію переважно як обстановку розслідування [51, 92; 53, 127-155; 266, 5; 372, 94-95].

До другої групи відносяться визначення, згідно з якими слідча ситуація формується переважно під впливом зібраної у справі інформації, що характеризує стан розслідування [71, 25; 159, 9; 206, 64; 230, 263; 308, 113-14]. Наприклад, В.О. Коновалова визначила слідчу ситуацію, як сукупність доказової інформації на визначений період розслідування. Процесуальний і непроцесуальний характер наявної інформації про злочин визначає ситуацію як кримінальну (дослідчу) і слідчу, що виникає тоді, коли порушено кримінальну справу і має місце ряд доказів, що складають стан розслідування на визначений момент. У цьому плані ситуація, що має місце, іменується слідчою [217, 49-50].

Третя група визначень слідчої ситуації містить положення, відповідно до якого сутність слідчої ситуації складають обстановка і стан розслідування [147, 9-10; 229, 102; 360, 56, 58; 429, 74], які за Г.А. Матусовським та С.В.Велікановим носять відповідно зовнішній та внутрішній характер [74, 15; 228, 167]. Наприклад, визначення, в якому слідча ситуація - це „сформоване на даний момент розслідування положення (обстановка), що характеризується, з одного боку, станом слідства у справі, а з іншого – об’єктивними і суб’єктивними умовами, в яких воно здійснюється, і оцінка якого дозволяє правильно визначити та оптимально вирішити чергові задачі розслідування”[41, 81]. Цю ж позицію підтримує і дисертант, вважаючи її такою, що найповніше відображає сутність та зміст поняття слідчої ситуації.

Треба також зазначати, що у криміналістиці розроблене виділення різних напрямів розуміння поняття “слідчої ситуації”. Перший напрям – слідча ситуація як наукова категорія, як інформаційна модель. Другий напрям – типові слідчі ситуації, тобто об’єктивно повторювані положення в процесі розслідування. Третій напрям є слідчою ситуацією конкретного злочину на певному етапі його розслідування. Такий розподіл, сприяє правильному підходу до ситуації як до чинника, що обумовлює порядок проведення і тактику слідчих дій [332].

Слідча ситуація обумовлюється рядом об’єктивних і суб’єктивних чинників. 

До об’єктивних чинників відносять: наявність доказової і орієнтуючої інформації; об’єктивне існування джерел доказової інформації і можливість їх встановлення слідчим або оперативним шляхом, а також отримання від них доказової інформації; об’єктивні чинники, пов’язані зі зникненням доказів; сили та засоби для виявлення і фіксації доказів, і орієнтуючої інформації, гласними та негласними методами, що безпосередньо задіяні в цьому процесі, так і ті, залучення яких є реально можливим; чинник протидії розслідуванню; кримінально-правова і громадська оцінка розслідуваної події, яка існує на даний момент.

До суб’єктивних - відносяться: рівень підготовки слідчого та інших співробітників, їх практичний досвід; психологічний стан; можливість приймати рішення, цілеспрямовано і методично проводити розслідування, здійснювати слідчі дії, оперативно-розшукові заходи та експертні дослідження, постійно змінюючи ситуацію на краще; здібність до реальної оцінки ситуації, до виявлення і подолання чинників протидії розслідуванню; наслідки помилкових дій слідчого і співробітників органу дізнання. 

“Поєднання і результати впливу всіх цих чинників зумовлюють індивідуальність слідчої ситуації у момент розслідування, її зміст, тобто конкретну сукупність умов, в яких доводиться або доведеться діяти слідчому” [53, 136]. Іншими словами з’єднання обох груп чинників обумовлює особливості слідчої ситуації на момент розслідування: її зміст і сукупність конкретних умов, в яких повинен діяти слідчий [279, 261].
Ми повністю поділяємо точку зору Т.П. Бірюкової, яка аналізуючи чинники, які формують слідчу ситуацію, дійшла до висновку про те, що повторюваність конкретних слідчих ситуацій є дуже рідкісною [61, 86]. До такого ж висновку дійшли Б.Є. Лук’янчиков і Є.Д. Лук’янчиков [279, 261-262]. Враховуючи таку рідкісну повторюваність розробити інструкції (програми), які гарантують досягнення позитивного результату в кожній з них, дуже складно. Отже, ці інструкції повинні бути гнучкими, звільненими від ряду чинників, і в першу чергу - від суб’єктивних [61, 86].

Причиною виділення і розгляду наукою криміналістикою типових слідчих ситуацій є те, що в розслідуванні злочинів, як і в будь-якій іншій сфері людської діяльності надається перевага отриманню позитивного результату з якнайменшими витратами сил і засобів. Для цього аналізується попередній досвід, аналіз якого дозволяє узагальнювати позитивне і негативне. Висновки формулюються як рекомендації для аналогічних ситуацій, які можуть виникнути в майбутньому. С.О.Голунській і Б.М.Шавер, що стояли біля витоків методики розслідування окремих видів злочинів, відзначали, що без постійного узагальнення і наукового аналізу практики розслідування окремих видів злочинів не може бути науково організованого слідства [121, 4]. 

Наявність типових слідчих ситуацій дозволяє розробляти напрями щодо їх розв’язання, робить роботу слідчого цілеспрямованою. Урахування типового та індивідуального при розслідуванні кожної конкретної справи робить цей процес більш ефективним [75, 140-141; 279, 262]. Таким чином, роль і значення слідчих ситуацій обумовлені, перш за все, тим, що вони є моделлю для з’ясування бракуючих елементів конкретної ситуації; їх значення дозволяє на практиці істотно економити час для визначення доцільності проведення тих або інших заходів при розслідуванні злочинів.

Велике значення буде мати методика розслідування злочинів, що ґрунтується на умовних (типових) ситуаціях і має формалізований характер. 

Формалізацію процесу розв’язання типових завдань, що стоять перед розслідуванням, досить влучно визначив І.О. Возгрін, назвавши її алгоритмізацією [91, 162].

Алгоритм – система точно визначених правил дії (програма) з зазначенням, як і в якій послідовності ці правила застосовувати до первісних даних певної задачі, щоб одержати її розв’язок [155, 87-88]. Алгоритмізація розслідування передбачає встановлення порядку роботи (змісту й послідовності слідчих дій), узятої в динаміці з урахуванням слідчої ситуації, що склалася, і можливих її змін. Вона дозволяє створювати формалізовані моделі послідовності слідчих дій, оперативно-розшукових дій та інших організаційних заходів, необхідних для побудови окремих методик, з метою оптимізації слідчої діяльності [263, 123]. В.О. Коновалова відзначає перспективність і практичну важливість дослідження і розробки оптимальних систем слідчих дій як своєрідних програм методики розслідування окремих видів злочинів [218, 67]. За своїм змістом програми розслідування злочинів є науково обґрунтованими і практично перевіреними логічно взаємозв’язаними системами слідчих дій, розшукових, профілактичних, інформаційних, організаційно-технічних та інших заходів, що спрямовані на швидке та об’єктивне встановлення істини по відповідних видах кримінальних справ [90, 311].

Проблема визначення послідовності слідчих дій та інших заходів у ході розслідування знайшла певне відображення у криміналістичних дослідженнях. Так, на думку В.Г. Гончаренка, у ході розслідування необхідно дотримуватися логічної послідовності слідчих дій для того, щоб у результаті проведення попередньої дії були отримані дані, які можуть бути використані у ході проведення наступних дій [128, 123]. Однак слід зауважити, що не існує придатної на всі випадки практичної діяльності оптимальної послідовності проведення слідчих дій та інших заходів [257, 59-72]. І все ж користь від алгоритмів при розслідуванні злочинів велика – вони безпосередньо пов’язані зі слідчими ситуаціями, наповнюють методику розслідування конкретним змістом і визначають оптимальні напрями розв’язання конкретних завдань [58, 196]. У кожному випадку алгоритм залежить від вихідної ситуації, обставин, які підлягають доказуванню, версій і планування розслідування. Із цього випливає, що, визначивши типові слідчі ситуації, можна визначити й типові алгоритми розслідування [61, 88].

Зупинимося на типових слідчих ситуаціях при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм. При вивченні матеріалів слідчої практики цього виду злочину здійснювався їх аналіз: вони звільнялися від суб’єктивних, а також об’єктивних властивих тільки конкретній кримінальній справі чинників. При цьому для кожного з етапів розслідування виділялися типові слідчі ситуації, які є відправним місцем для визначення програми подальшого розслідування. Інформація, яка їх формує, лежить в основі висунення типових версій, а також розробки програми їх перевірки. Що стосується повторності (типовості) слідчих ситуацій, то це явище пояснюється проявом типовості в ознаках злочину, якщо розглядати їх з криміналістичної точки зору. 

Будь-яку ситуацію умовно при штучному звільненні від ряду чинників, властивих тільки конкретній кримінальній справі, можна охарактеризувати як типову. А отже, для її вирішення може бути розроблений типовий алгоритм слідчих дій та інших заходів.

Перш ніж перейти до типових слідчих ситуацій, що складаються на початковому етапі розслідування незаконного відтворення і розповсюдження комп’ютерних програм, слід визначити приблизний перелік відомостей, які і формують слідчу ситуацію.

До чинників, що формують слідчу ситуацію, віднесемо:

- відомості про місце і час незаконного відтворення чи/та розповсюдження комп’ютерних програм;

- відомості про місце виготовлення і зберігання контрафактних примірників комп’ютерних програм;

- відомості про засоби і методи, які використовувалися для 

виготовлення контрафактних примірників комп’ютерних програм
;

- відомості про виробника, розповсюджувача, правовласника або про його представника на території України;

- відомості про ліцензійний і контрафактний примірники комп’ютерної програми;

- відомості про осіб, які купували контрафактні примірники комп’ютерних програм;

- сліди злочину і відомості про них;

- відомості про склад злочинної групи або про інших співучасників.

Такі відомості є одним єдиним “технологічним” ланцюжком і через це їх слід розглядати в комплексі.

І.М. Лузгін вважає, що ситуація визначається багатьма чинниками, у тому числі і чинниками випадкового порядку, які наперед важко передбачати. До них можна віднести: непередбачену поведінку обвинуваченого (підозрюваного); відмова свідків від свідчень чи їх зміна; хвороба, від’їзд, смерть учасників процесу; явка з повинною не встановлених слідством правопорушників; випадкові кліматичні та інші перешкоди [278, 112-114]. Проте було б не правильним ставити будь-яку ситуацію, що виникає в розслідуванні, у залежність тільки від випадкових чинників. Для слідчої ситуації характерна єдність необхідних і випадкових чинників, які визначають лінію поведінки слідчого та вибір ним системи тактичних і технічних прийомів. 

Взагалі усі можливі слідчі ситуації можна представити на проміжку між вкрай сприятливою (А) і вкрай несприятливою (Z) слідчими ситуаціями - [А … Z]. Умовно ситуацію А можна описати як таку, в якій відома максимальна кількість чинників її формуючих; відповідно ситуацію Z можна описати як таку, в якій відома мінімальна кількість (один, два) чинників її формуючих.

Між чинниками, що формують ситуацію, існує внутрішній взаємозв’язок, який дозволяє в процесі розслідування використовувати один (відомий) чинник для встановлення іншого (невідомого). Правильна організація розслідування, вправне поєднання слідчих дій з оперативно-розшуковими заходами у результаті повинні привести до встановлення решти обставин, невідомих на початковому етапі [61, 99].

	Контрафактний примірник комп’ютерної програми
	
	Інформація про спосіб його виготовлення, використане устаткування та матеріали.

	
	
	

	Спосіб, час і місце розповсюдження
	
	Інформація про прикмети розповсюджувача, особу покупця, можливих свідків, сліди.

	
	
	

	Особа виробника
	
	Інформація про місце, час, спосіб виготовлення, зберігання, транспортування, засоби і методи, устаткування і матеріали, які буди використані у виробництві, спільників.

	
	
	

	Особа розповсюджувача
	
	Інформація про час, місце, спосіб збуту, особливості і кількість контрафактних примірників комп’ютерних програм, свідків, співучасників (особа виробника), покупців та інше.

	
	
	

	Покупець - особа, яка придбала контрафактні примірники комп’ютерних програм
	
	Інформація про час, місце, спосіб збуту, особливості і кількість придбаних контрафактних примірників комп’ютерних програм, свідків, прикмети розповсюджувача.

	
	
	

	Правовласник або його представник на території України
	
	Інформація про права на конкретну версію комп’ютерної програми, її вартість – заподіяну шкоду, ознаки ліцензійних примірників комп’ютерних програм, які поширюються в даній країні, принциповій схемі засобів захисту від копіювання та інше.

	
	
	

	Свідки
	
	Інформація, що має значення для розгляду справи по суті. 

	
	
	

	Матеріально зафіксовані сліди 
	
	Інформація про особу виробника, розповсюджувача, устаткування, використані матеріали та інше. 

	
	
	


У цій таблиці показано як за допомогою одного чинника, що формує слідчу ситуацію, одержати інформацію про інші (проілюстрований взаємозв’язок чинників, що формують ситуацію). 

Узагальнення матеріалів 163 кримінальних справ, порушених за ознаками складу злочину, передбаченого ст. 176 КК України, незаконного відтворення та (чи) розповсюдження комп’ютерних програм, дозволило виділити наступні типові чинники, які складають основу слідчих ситуацій на початковому етапі розслідування: 

1. Затримання особи (осіб) під час незаконного відтворення примірників комп’ютерних програм.

2. Затримання особи (осіб) під час незаконного розповсюдження примірників комп’ютерних програм.

3. Затримання особи (осіб) під час незаконного тиражування примірників комп’ютерних програм з подальшим доведенням фактів розповсюдження тиражуючих примірників.

Слід обмовитися, що під затриманням у даному випадку ми розуміємо доставку правопорушника до ОВС і встановлення його особи. При розслідуванні кримінальних справ таке затримання передує затриманню у порядку ст. 115 КПК України.

Будучи послідовними, після визначення типових слідчих ситуацій визначимо загальний оптимальний перелік процесуальних дій при розслідуванні незаконного відтворення та (чи) розповсюдження комп’ютерних програм. Необхідність у чіткому оптимальному переліку слідчих дій при розслідуванні таких злочинів відчувають слідчі підрозділи МВС України, що підтверджується статистичними даними. У ході дослідження був проведений аналіз статистичних даних, наданих Державною судовою адміністрацією України, про кількість засуджених осіб за статтею 176 Кримінального кодексу України 2001 р. за вироками, що набрали законної сили в 2003-2005 роках по регіонах, та даних, наданих Департаментом інформаційних технологій МВС України, про порушені кримінальні справи за ознаками складу злочину, передбаченого тією ж статтею КК України за аналогічний період. Так, в цілому по Україні за 2003 рік було порушено 297 кримінальних справ, а кількість засуджених осіб за ст. 176 КК України за вказаний період складає 24 особи; за 2004 рік було порушено 310 кримінальних справ, а кількість засуджених осіб за вказаний період складає 34 особи; за 2005 рік було порушено 298 кримінальних справ, а кількість засуджених осіб за вказаний період складає 20 особи  [270; 271]. Низька кількість засуджених осіб, на нашу думку, свідчить про необхідність розробки дієвої методики розслідування незаконного відтворення та розповсюдження комп’ютерних програм, складовою частиною якої буде загальний оптимальний перелік процесуальних дій розслідування вказаних злочинів.

Дисертант на основі аналізу кримінальних справ та особистого досвіду практичної роботи для розслідування вказаних злочинів вважає такий загальний оптимальний перелік процесуальних дій:

1) слідчі огляди (контрафактних примірників комп’ютерної програми; поліграфічної продукції; упаковки; устаткування, для відтворення і пакування вказаних примірників; транспортних засобів, для перевезення означених примірників; супроводжуючих документів на перевезення згадуваних примірників; й іншого);

2) отримання заяв про характер і розмір шкоди;

3) допити потерпілих;

4) допити свідків;

5) допити підозрюваних;

6) обшуки та виїмки;

7) призначення та проведення експертиз;

8) пред’явлення для впізнання;

9) відтворення обстановки і обставин події;
10) інші слідчі дії та заходи за необхідністю.

Вибір слідчих дій і визначення підстав для їх провадження здійснюються з урахуванням криміналістичної характеристики злочинів, а також слідчої ситуації, яка склалася на конкретному етапі розслідування. Тільки при цій умові є можливим оптимальне рішення питань про те, яку саме слідчу дію необхідно провести, коли, де, в якій послідовності, в поєднанні з якими діями, з чиїм залученням, з використанням яких науково-технічних засобів і методів [256, 84].

При розслідуванні незаконного відтворення комп’ютерних програм на кількох комп’ютерах нами хотілося б відмітити типову слідчу ситуацію, в якій підозрюваний відмовляється визнати свою вину. Таку широко розповсюджену ситуацію складно поліпшити, бо часто трапляється, що слідчий не в змозі знайти докази, які б доводили винність підозрюваного. 

Дисертантом у ході дослідження розроблено алгоритм для покращення такої ситуації: 

1)
вилучення машинного носія з незаконно відтвореним примірником комп’ютерної програми (якщо до цього моменту носій не був вилучений);

2)
огляд машинного носія;

3)
призначення експертизи [130, 135]. При цьому експерту, крім питань, що стосуються дослідження програмного продукту, слід поставити інші питання, які висвітлюються далі (пункт 2.4. цієї роботи).

Покращення ситуації відбувається при використанні електронної ліцензійної угоди, яка є особливим письмовим договором, за яким, згідно із ст.33 Закону України “Про авторське право і суміжні права” [2], майнові права на комп’ютерну програму повністю або частково передаються від правовласника до користувача. При встановленні комп’ютерної програми на жорсткий диск комп’ютера згода з ліцензійною угодою носить обов’язковий характер, інакше ініційований процес встановлення буде перерваний.

Якщо розглядати незаконне відтворення комп’ютерних програм, то особа, встановивши програмний продукт на перший комп’ютер, приймає на себе умови електронної ліцензійної угоди, за якою забороняється використання одного і того ж примірника програми на різних комп’ютерах. Отже, усі подальші установки цього ж примірника програмного продукту (з одного і того ж носія) на інші комп’ютери будуть незаконними, тобто такими, що суперечать укладеній ліцензійній угоді під час першої установки комп’ютерної програми. З цього випливає, що у наявності факт незаконного відтворення комп’ютерної програми, де погодженість з електронною ліцензійною угодою є підтвердженням вини правопорушника [130, 135]. Далі цю ліцензійну угоду разом з іншими доказами можна представити до суду, як таку що встановлює обставини, які мають значення для справи [164, 44]. 

Вивчення кримінальних справ даної категорії показало, що з урахуванням криміналістичної характеристики, а також аналізу та оцінки приведених вище типових ситуацій висуваються різні версії, будуються імовірні уявні моделі (гіпотези) розслідуваної події, засновані на конкретних матеріалах справи. Більш того, В.Б. Вєхов вважає, що саме конкретна слідча ситуація обумовлює основні напрями розслідування, зокрема, ті слідчі версії, які вона породжує [78, 56]. Отже, після розгляду типових слідчих ситуацій при розслідуванні незаконного відтворення та (чи) розповсюдження комп’ютерних програм перейдемо до версій. 

Заслуги в розробці вчення про версію в системі криміналістичних знань належать    Р.М. Александрову,    Г.В. Арцишевському,    Р.С. Бєлкіну,     О.М. Васильєву,  А.І. Вінбергу,  С.О. Голунському,   О.Н. Колесніченку,   В.О. Коноваловій, О.М. Ларіну, О.М. Никренц, Я. Пєщаку, О.Р. Ратінову, О.О. Старченку, М.О. Якубовичу й іншим [36, 13; 53, 364; 55, 113-114, 116, 118; 72, 22, 60-77; 149, 8-9, 14, 16; 207, 7-13; 217, 61; 234, 474; 250, 151; 261, 66, 68-70; 278, 123-144; 292, 31-32; 293, 44; 311, 26; 328, 95, 132; 407, 141-142]. У роботах вчених досліджувалися природа версії, її різновиди, сутність, процес висунення і перевірки. Криміналістичне вчення про версії є одним з детально розроблених у системі наукових досліджень в області криміналістики. 

За Я. Пєщаком слідча версія це складний, єдиний, багатогранний розумовий процес, основу якого утворює припущення (але не одна тільки проблематична думка) та який містить також певні результати пізнавального процесу, що в той же час не можна звести лише до якого-небудь одного з цих результатів [328, 74]. Він також справедливо відзначає, що слідча версія повинна бути обґрунтованою, будуватися на основі певного фактичного матеріалу. Отже, слідча версія - це обґрунтоване зібраним матеріалом припущення слідчого про форми зв’язків і причини окремих явищ розслідуваної події (або її в цілому) як одне з можливих пояснень, встановлених на цей час фактів і обставин справи [328, 95, 132]. 

О.М. Ларін відзначає, що версія - це припущення, що виникає у зв’язку з розслідуванням, яке ґрунтується на фактичних даних і підлягає перевірці з метою встановлення істини про істотні обставини справи. Версії про предмет доказування називаються загальними версіями. Версії про доказові факти і можливі джерела доказів є окремими версіями. Правильність загальної версії перевіряється і підтверджується дослідженням окремих версій. Кожна окрема версія про факт, який повинен бути доказаним, пов’язана з версіями про можливі джерела встановлення даного факту [261, 66, 68-70]. Дисертант при розгляді версій схиляється до позиції О.М. Ларіна, оскільки в його визначенні присутня згадка про логічну природу версії як виду гіпотези, а також робиться загальноприйнятий поділ версій за обсягом на загальні й окремі.

Ми поділяємо також думку Л.П. Дубровіцької і І.М. Лузгіна, що версія виступає передумовою плануванню роботи по справі, будучи одночасно тим орієнтиром, якого дотримується слідчий у процесі збору, дослідження й оцінки доказів. Побудова версій і планування їх перевірки - це дві сторони, два напрями процесу мислення слідчого. Перевірка версій включає не тільки здійснення запланованих дій, але й оцінку фактичних даних, одержаних у результаті їх проведення, а також побудову висновків про істинність і помилковість версій. Планування розслідування повинне створювати умови для паралельної та одночасної перевірки усіх висунутих версій [149, 8-9, 14, 16]. Аналогічну думку щодо значення версії мав Р.С. Бєлкін [55, 118].

Версію також можна визначити як обґрунтоване припущення щодо події злочину, його окремих елементів, походження і зв’язку різних доказів. О.М. Васильєв, Г.М. Муд’югін, М.О. Якубович звернули свою увагу на те, що версії будуються для пояснення кожного елемента складу злочину і не ізольовано, а в зв’язку [72, 22, 60-77]. Причому версії допомагають встановити цей зв’язок і розкрити його зміст.

Побудова версій, вважає І.М. Лузгін, є результатом логічного осмислення фактів. При цьому використовуються прийоми аналізу і синтезу, індукції, дедукції і аналогії [278, 144]. Він сформулював ряд вимог, що пред’являються до побудови версії. Дані вимоги, на його думку, витікають з сутності версії як форми мислення (різновиду гіпотези) [55, 113-114]: 1) версія, будучи обґрунтованим припущенням, повинна спиратися на встановлені факти; 2) побудова версії повинна бути логічною процедурою, результатом якої є імовірний висновок. Підстави і процес висновку повинні бути чітко визначені з тим, щоб у будь-який момент, на будь-якій стадії розслідування перевірити правильність висновку; 3) перевірка версії повинна починатися з аналізу висновку, виведення наслідків з версії [278, 134].

Версіям, як і слідчим ситуаціям, властива типовість. 

О.Н. Колесніченко і Г.А. Матусовський відзначають, що поняття типового пов’язане з категорією загального в діалектиці. При всьому різноманітті конкретних підстав для висунення версій, наявності випадкових зв’язків, породжених побічними причинами, неминуче виникають моменти, що повторюються і створюють спільність, типовість. Такими моментами можуть бути схожі слідчі ситуації, що повторюються, певна спільність злочинів конкретного виду, застосовані кримінальні способи, механізми злочину й інші чинники, що обумовлюють схожість кримінальних явищ. Виявлення типового є процес виявлення характерних рис, властивих певному явищу. Серед типового, загального і за їх допомогою виявляється конкретне, окреме. Таким чином, типова версія є щось загальне по відношенню до конкретної слідчої версії, побудованої на основі певних фактичних даних, виведеної логічно в результаті порівняння з типовими версіями. Мета такої логічної операції - побудова конкретних версій. Фактичні ж дані і типова версія - засоби в цій операції [207, 10-11]. 

Практичне значення типових версій було підтверджене успішними розробками на їх основі типових програм дій СОГ, що одержала повідомлення про подію [234, 474].

Типові версії, характерні для початку розслідування, виникають як одержані з досвіду положення, що не вимагають розгорнутого обґрунтування. Вони є передумовою діяльності слідчого. Подальший процес розвитку цих версій може йти шляхом їх конкретизації за допомогою побудови окремих версій.

В.М. Левков спробував виділити нове якісне утворення у вченні про криміналістичну версію - “типологічні версії” - як наслідок типологічного опису і зіставлення аналогічних ознак розслідуваної раніше події. Виділення системи “типологічні версії” як нового утворення системотворних ознак, відзначає він, здається доцільним у зв’язку з тим, що вона має на відміну від конкретних версій фактичну базу формування, у зв’язку з чим займає особливе місце в пізнавальній діяльності при розслідуванні злочинів [262, 9].

На нашу думку, класифікація В.М. Левкова становить певний науковий інтерес, але введення нового терміну “типологічна версія” може негативно вплинути на розвиток понятійного апарату криміналістики, оскільки сприятиме його захаращенню. Ми вважаємо, що немає необхідності в єднанні під новим терміном типових версій, в основі яких лежить досвід, і тих, які базуються на виявлених закономірних зв’язках між елементами криміналістичної характеристики злочинів певного виду, оскільки версії завжди ґрунтуються на зазначених двох началах, які практично неможливо розчленувати. Типові слідчі версії є припущеннями, побудованими на основі наявної інформації та аналізу однотипних ситуацій спільності певних явищ і закономірних зв’язків.

І.М. Лузгін висуває дуже цікаве припущення про спадкоємність версій. Він вважає, що версії, які виникають в ході попередньої перевірки, використовуються при подальшому розслідуванні, і ця спадкоємність версій пояснюється спільністю джерел інформації, а також тим, що зміст відомостей, які перевіряються до порушення кримінальної справи, використовуються потім у ході досудового слідства [278, 123]. У цьому ж руслі деякі автори відзначали, що зіставлення висунутих оперативно-розшукових і слідчих версій показує, що нерідко слідча версія є продовженням розшукової [311, 26].

На нашу думку, дане припущення слід підтримати, тому що переважна більшість кримінальних справ, які стосуються нашого дослідження, була порушена за матеріалами попередніх перевірок, проведених співробітниками ДСБЕЗ. Передаючи матеріал попередньої перевірки до слідчого підрозділу у порядку ст. 97 КПК України, оперуповноважений ДСБЕЗ виступає основним фактором у процесі формування слідчим версій події. Більш того слідчий, в основному, сам переймає версії, що склалися в період попередньої перевірки.

Тут доречно навести слова І.М. Лузгіна: “Слідчий повинен визначити своє ставлення до версій, які будувалися в ході проведення оперативно-розшукових заходів, враховуючи при цьому, що не можна механічно переносити ці версії в розслідування, але не можна й ігнорувати їх. Слідчий, крім того, зобов’язаний самостійно висунути версії у справі та продумати шляхи їх перевірки” [278, 123]. Позиція вченого є зрозумілою, однак, на нашу думку, слідчий повинен визначити, перш за все, обґрунтоване ставлення до оперативно-розшукових версій, а не “своє ставлення”, яке носить суб’єктивний характер. О.Р. Михайленко взагалі вказує, що внутрішнє переконання слідчого під час прийняття процесуальних рішень не повинно ґрунтуватись на свідченнях, здобутих не слідчим, дуже часто сумнівним або неперевіреним способом [293, 44].

По категорії злочинів, пов’язаних з порушенням авторського права щодо незаконного відтворення і розповсюдження комп’ютерних програм, висуваються такі загальні слідчі версії про характер події, що відбулася:

1. Скоєний злочин, пов’язаний з незаконним відтворенням і розповсюдженням комп’ютерних програм.

2. Злочин, пов’язаний з незаконним відтворенням і розповсюдженням комп’ютерних програм відсутній.

3. Заявник сумлінно помиляється, і в події, що повідомляється ним, немає названого складу злочину.

4. Злочин мав місце, але був допущений у результаті причин, які вказують на відсутність наміру (необережність, неінформованість осіб, які відтворювали чи розповсюджували комп’ютерні програми і так далі).

Серед типових версій важливе місце займають версії щодо особи, яка вчинила злочин:

- злочин скоєно відомою чи невідомою слідчому особою;

- злочин скоєно особою, яка досягла або не досягла віку кримінальної відповідальності;

- злочин скоєно одноосібно або групою осіб;

- злочин скоєно вперше чи неодноразово;

- злочин скоєно особою, у функції якої входить або не входить виконання певних дій;

- злочин скоєно посадовцем або іншою особою;

- злочин скоєно особою, яка раніше притягалась або не притягалась до кримінальної відповідальності [407, 141-142].

Використання даних про скоєний злочин дозволяє висунути версії за наявності в події, що розглядається, інших злочинів: незаконне відтворення та (чи) розповсюдження комп’ютерних програм має зв’язок зі скоєнням інших злочинів або такого зв’язку не має.

Можуть бути висунуті версії щодо способу скоєння злочину:

А) для порушення авторського права способом незаконного відтворення комп’ютерних програм незаконні дії могли виражатися у:

- незаконному встановленні (інсталяції) примірника комп’ютерної програми на жорсткий магнітний диск комп’ютера;

- незаконному розміщенні (завантаженні) примірника комп’ютерної програми в оперативній пам’яті комп’ютера;

- незаконному розміщенні (записі) примірника комп’ютерної програми на компакт-диску, дискеті (іншому машинному носії інформації) або у пристрої зберігання комп’ютерної інформації, наприклад, ZIP;

- незаконному виготовленні примірників комп’ютерної програми, шляхом багаторазового копіювання (тиражування) іноді зі: а) знищенням або блокуванням засобів захисту від несанкціонованого копіювання; б) частковим або повним копіюванням ознак ліцензійного примірника комп’ютерної програми;

- понадлімітному використанні комп’ютерної програми, яке може бути у вигляді: а) перевищення кількості відтворень, передбачених авторською угодою або ліцензією; б) перевищення передбаченого авторською угодою або ліцензією терміну на відтворення комп’ютерної програми;

- використанні комп’ютерної програми на підставі авторської угоди, укладеної не з усіма правовласниками.

Б) для порушення авторського права способом незаконного розповсюдження комп’ютерних програм незаконні дії могли виражатися у:

- незаконному продажу, даруванні, обміну, прокаті примірника комп’ютерної програми;

- незаконному продажу, даруванні, обміну комп’ютерів зі встановленим на жорсткий диск, програмним забезпеченням;

- незаконних експортно-імпортних операціях з примірниками комп’ютерної програми;

- наданні до безкоштовного використання будь-якого примірника комп’ютерної програми без згоди правовласника;

- внесенні будь-якого примірника комп’ютерної програми без згоди правовласника до статутного фонду підприємства, установи або організації;

- розповсюдженні будь-якого примірника комп’ютерної програми з використанням можливостей комп’ютерної мережі Інтернет - надання доступу до комп’ютерної програми через електронні системи інформації таким чином, що будь-яка особа може здійснити до неї доступ з будь-якого місця і в будь-який час за власним вибором.

Для повного та якісного розслідування злочинів у сфері авторського права треба не тільки сформувати версії, але й вивести з них усі наслідки [55, 116]. Розглянемо деякі типові версії. 

1. Власник приватного підприємства “Н” при здійсненні підприємницької діяльності незаконно відтворює комп’ютерні програми компанії “М”. Така ситуація є типовою для більшості підприємств і навчальних закладів (будь-якої форми власності), а також державних органів і органів влади на території України. 

Розробка першої типової версії приводить нас до переліку окремих наслідків щодо конкретних дій суб’єкта злочину:

– власник приватного підприємства для здійснення підприємницької діяльності придбав комп’ютери, на жорстких дисках яких вже були встановлені неліцензійні комп’ютерні програми;

– власник приватного підприємства для здійснення підприємницької діяльності дав команду підлеглому програмісту встановити на комп’ютери неліцензійні комп’ютерні програми;

– власник приватного підприємства при придбанні та установці програмного забезпечення до комп’ютерів сумлінно помилявся щодо його ліцензійності.

2. Приватний підприємець через торговельні павільйони незаконно розповсюджує комп’ютери зі встановленими на жорсткий диск комп’ютерними програмами компанії “М”, а також компакт-диски з аналогічними програмами. Наприклад, гр. К, що мешкав у Вишгородському районі м. Київської області за допомогою комп’ютерного устаткування незаконно тиражував і розповсюджував компакт-диски з комп’ютерними програмами на території Києва і Київської області. Своїми діями гр. К. заподіяв значний збиток правовласникам [220, 2].

Розробка другої типової ситуації приводить нас до переліку окремих наслідків щодо конкретних дій суб’єкта злочину:

- приватний підприємець незаконно тиражує примірники комп’ютерних програм і самостійно їх розповсюджує через підприємства торгівлі;

- приватний підприємець незаконно тиражує примірники комп’ютерних програм і розповсюджує дану контрафактну продукцію на території підприємств торгівлі за допомогою розгалуженої мережі реалізаторів і посередників;

- приватний підприємець є посередником (реалізатором) і розповсюджує контрафактні примірники комп’ютерних програм на території підприємств торгівлі.

З метою повного й об’єктивного розслідування злочинів варто висунути всі можливі слідчі версії й одночасно їх перевірити за допомогою проведення слідчих дій і оперативно-розшукових заходів. 

У даному випадку, відома (і загалом правильна) теза у вченні про слідчі версії про те, що версії повинні бути перевірені паралельно, вимагає певного уточнення. Положення про паралельність і одночасність перевірки всіх висунутих версій повинне розумітися як рекомендація не “залишати без належної уваги всі висунуті версії”.

Таким чином, для забезпечення успіху розслідування важливо не тільки правильно висунути можливі версії, але і тактично грамотно перевірити кожну з них (визначити, де і яким чином будуть знайдені докази, які підтвердять або спростують ту чи іншу версію). Перевірка версій є змістом усього процесу розслідування і полягає у зборі даних, які підтверджують або спростовують припущення, що міститься у версії. 

Опитування слідчих, що розслідували незаконне відтворення і розповсюдження комп’ютерних програм, а також вивчення планів розслідування по цих справах, показують, що в більшості випадків для найефективнішої реалізації висунутих версій і систематизації одержаної інформації про злочин робиться планування розслідування, що виражається в складанні письмових планів і носить характер аналітичної діяльності. 

У ході реалізації плану розслідування важливе значення має вирішення питання про визнання тієї або іншої (з числа висунутих) версій такою, що підтвердилася. Тут застосовується критерій повноти, всебічності і об’єктивності розслідування всіх обставин, що дозволили визначити одну з версій як достовірну, а значить - єдину.

Залежно від повноти відомостей після проведення невідкладних слідчих дій і оперативно-розшукових заходів, способу збору та перевірки доказів визначається подальше планування розслідування. У даному випадку необхідно перевірити всі версії, дослідити всю сукупність доказів, усунути суперечності між ними, організувати роботу так, щоб усі одержані висновки були достовірними.

Не можна допустити, щоб версія була відхилена як необґрунтована, тоді коли багато обставин залишилися нез’ясованими. Перевірка версій тільки тоді вважається закінченою, коли одна з них виявляється правильною і буде повністю підтверджена подальшим розслідуванням [292, 31-32].

2.3. Особливості проведення окремих слідчих дій

Слідчий огляд, його види та тактика проведення. Відповідно до ст.190 КПК України огляд – це слідча дія, яка проводиться з метою виявлення слідів злочину та інших речових доказів, з’ясування обстановки злочину, а також інших обставин, що мають значення для справи
.

Значення огляду для розслідування порушень авторського права щодо незаконного  використання  та  (чи)  розповсюдження комп’ютерних програм 
дуже велике, бо у ході огляду знаходиться та вилучається значна кількість найважливіших слідів злочину. Ми переконані, що огляд
 є первинною та невідкладною слідчою дією, від якості якої, значною мірою залежить успіх всього подальшого слідства [205, 7, 9; 333, 3; 349, 95]. 

Розробкою теоретичних засад проведення огляду при розслідуванні комп’ютерних злочинів та порушень авторського права займалися Р.С.Бєлкін, В.М. Бутузов, В.Б. Вєхов, В.Д. Гавловський, В.О. Галанов, М.В.Гуцалюк, Д.А. Ілюшин, Ю.М. Казіміров, Д.О. Коваленко, В.В. Лісовий, О.І. Мотлях, Л.П. Паламарчук, В.В. Попова, Б.В. Романюк, М.В.Салтевський, О.В. Таран, Р.Б. Хамєтов
 та інші  [30, 43-44; 104, 85-87; 340, 132; 353, 11]. Однак існує цілий ряд особливостей, які варто враховувати під час організації та проведення слідчого огляду при розслідуванні незаконного відтворення та (чи) розповсюдження комп’ютерних програм.

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
З цього приводу В.Я. Колдін вірно наголошує на необхідності запобігання можливості відключення енергопостачання шляхом забезпечення охорони розподільного щита з метою збереження інформації  [81, 643]. Більш того, наявність джерела безперебійного живлення надає правопорушникам можливість додаткового нормального функціонування комп’ютерної техніки [180, 62] впродовж терміну, достатнього для знищення усієї інформації, яка знаходиться на жорсткому диску комп’ютера і зводить нанівець результати, очікувані від знеструмлення.

На нашу думку, здається доцільним та прийнятним застосування іншого заходу – нічого не вимикається та до приміщення у порядку черги входять: поняті, слідчий, працівник правоохоронних органів, який виконує відеозйомку (кінозйомку) [111, 161-164; 127, 57-60], спеціаліст та інші учасники слідчої дії. Саме у момент входу до приміщення і відбувається документування на відеокамеру факту “відтворення комп’ютерних програм”, а також причетність конкретних осіб до цього факту. Далі під час огляду встановлюється законність або протизаконність такого відтворення.

Поняті, які повинні бути присутніми при огляді, побачать об’єктивний бік злочину – дії з незаконного відтворення комп’ютерних програм. Їх допит як свідків у кримінальній справі значно зміцнить доказову базу, а відеокасета, як додаток до протоколу огляду місця події, буде носити переконливий характер, обмежить можливості правопорушника при висуванні своїх версій події та може знадобитися для подальшої експертної ідентифікації програм, які відтворювались на моніторах комп’ютерів у момент входу до приміщення.

Прибувши на місце події слідчий вживає таких підготовчих заходів: 1) проводить коротке опитування свідків; 2) дає розпорядження працівникам міліції щодо проведення необхідних оперативно-розшукових заходів; 3) усуває сторонніх осіб; 4) визначає функції кожного учасника огляду і роз’яснює їм їх права й обов’язки. Крім того, слідчий за допомогою інших працівників ОВС унеможливлює втручання сторонніх осіб у комп’ютерне обладнання [153, 93]; з’ясовує кількість приміщень, в яких знаходиться комп’ютерна техніка; встановлює наявність чи відсутність локальної мережі. 

Після проникнення до приміщення, до пояснення мети свого візиту треба, щоб спеціаліст оглянув комп’ютери на предмет роботи програм знищення інформації. Якщо спеціаліст виявить( що в комп’ютері працює програма знищення інформації( необхідно терміново припинити дію цієї програми( а огляд почати саме з цього комп’ютера [321, 100]. При цьому треба зазначити( що в будь-якому випадку ніхто, окрім спеціаліста, не повинен здійснювати маніпуляції з обчислювальною технікою [349, 104-105].

 Перед початком огляду треба представитися та запропонувати усім присутнім, що не входять до складу слідчо-оперативної групи, відійти від комп’ютерної техніки та застосувати заходи, що виключають можливість присутніх доторкнутися до неї, а також виключають можливість використання будь-яких засобів зв’язку [154, 166; 275, 53; 316, 19].

Далі слід запропонувати особам, що використовували комп’ютерну техніку, представити документи, які підтверджують законність відтворення програмних продуктів, встановлених на жорстких магнітних носіях комп’ютерів. Якщо документи, які підтверджують законність відтворення програмних продуктів, встановлених на комп’ютерах, не надані, слід негайно розпочати огляд місця події з вилученням комп’ютерної техніки.

При проведенні огляду комп’ютерної техніки не треба виключати можливість наявності спеціальних засобів упізнання користувача персонального комп’ютера, наприклад, спеціальні електронні картки, електронні ключі доступу та інше [32, 149-150].

Починаючи робочу частину огляду, слідчий фіксує: обстановку( яка склалася у цілому, а далі оглядає та вивчає окремі її ділянки та об’єкти [222, 3]. 

Огляд комп’ютерної техніки необхідно починати з пошуку слідів пальців рук на клавіатурі, ручному маніпуляторі (“мишці”), комп’ютерних пристроях, кнопках системного блоку “reset” і “power”. Експерт-криміналіст, у той же час, фотографує (чи робить відеозапис) місце події, згідно з правил проведення криміналістичної фотозйомки, окремо фотографуються екрани моніторів [68, 40; 353, 7].

Виконавши це, треба обов’язково занести у протокол огляду стан комп’ютерної техніки та периферійного устаткування (ввімкнено або вимкнуто) [78, 74], а також назви запущених програм у комп’ютері. Для цього вивчається зображення на екрані і докладно фіксується в протоколі. Іноді зображення на екрані можна вивести для друку натисненням клавіші PrintScrn [233, 599]. Важливість фіксування стану комп’ютерної техніки підтверджується практикою, коли постанову про порушення кримінальної справи за ст. 176 КК України було відмінено прокуратурою Луганської області. Однією з причин прийняття такого рішення було те, що слідчий, який проводив огляд місця події з вилученням комп’ютерної техніки, не вказав у протоколі, в якому стані вона знаходилася під час входу до приміщення слідчо-оперативної групи [287, 48]. 

Також у протоколі огляду треба вказати операційну систему, яка встановлена на комп’ютерах - повну її назву та відмінні ознаки на місці події визначає спеціаліст [276, 226]. Якщо це операційна система Windows 9-X, тоді можливо провести більш повне документування, виводячи для друку сторінку папки “Мій комп’ютер HKEY_LOCAL_MACHINE\ Software\ Microsoft\ Windows\ CurrentVersion” через введення команди “regedit” у меню “Пуск\Виконати…”. На дисплеї з’явиться вікно з інформацією про “Product Key” - унікальний серійний номер для даного програмного продукту, за яким можна визначити законного володаря версії. Ця інформація повинна бути роздрукована на аркушах, які підписані понятими, слідчим і особою, з чиєю участю проводиться огляд [153, 94-95].

Також при проведенні огляду місця події слід враховувати, що в деяких комп’ютерних системах (за відсутності досвідченого спеціаліста - системного адміністратора комп’ютерної системи) користувачі не стежать за коригуванням часу у електронному годиннику операційної системи комп’ютера. Це є характерним тоді, коли користувачі комп’ютерної системи не обізнані, як це робиться, чи коли час годинника комп’ютера не відіграє ролі в роботі організації [102, 75]. У практиці дисертанта був випадок, коли слідчий не відобразив у проколі огляду місця події час електронного годинника комп’ютера. За цією кримінальною справою була проведена експертиза, яка встановила момент (рік, місяць, день, годину та хвилину) виключення і відповідно вилучення комп’ютера. Час проведення слідчої дії, зазначений у протоколі огляду, та час, який відраховував комп’ютер навіть приблизно, не збігалися, тож працівники СУ МВС України у Луганській області доручили провести додаткові слідчі дії, щоб встановити фактичний час вилучення комп’ютера. Проведення додаткових слідчих дій можна було б уникнути, якщо слідчий належним чином зафіксував би час електронного годинника операційної системи комп’ютера [106, 75].
Далі при проведенні слідчої дії слідчому рекомендується до вимикання комп’ютерної техніки скласти її схему та схему під’єднання до мережі [353, 7] (якщо така має місце) і провести фото- чи відеозйомку усього устаткування та усіх монтажних з’єднань (мається на увазі задня стінка системного блоку та адаптер мережі).

Після фіксування монтажних з’єднань спеціаліст, з дозволу слідчого, коректно завершує роботу усіх комп’ютерних програм, які виконуються комп’ютерною технікою, після чого вона від’єднується від електромережі [276, 225]. Слідчий фіксує у протоколі порядок відключення комп’ютерного обладнання. Далі спеціаліст роз’єднує елементи комп’ютерного устаткування та маркує наклейками кожен кабель та вільні порти. Ці заходи необхідні для правильного під’єднання комп’ютерної техніки при проведенні подальшої експертизи [154, 167]. На це акцентує В.В. Крилов та В.В. Лісовий [251, 78; 275, 53].

Методично правильним буде описання у протоколі слідчої дії фізичних властивостей комп’ютера: розміру, кольору, марки, індивідуальних та серійних номерів [81, 644], видимих слідів ушкоджень кожного вузла. Для цього спеціаліст відкриває захисний кожух системного блоку та диктує слідчому згадані дані про кожний вузол [136, 80; 349, 105]. Л.П.Паламарчук обґрунтовано наголошує на обов’язковому вказанні у протоколі місцезнаходження електронних плат у середині системного блоку [321, 107].

Важко не погодитись з точкою зору В.О. Галанова, що, окрім комп’ютерної техніки, повинні досліджуватися та вилучатися носії інформації (можливо припустити, що саме з них були встановлені програмні продукти, які незаконно відтворюються) та їхня упаковка, а також виявлені окремо футляри магнітних носіїв і поліграфічна продукція, яка має до них відношення. 

Особлива увага повинна приділятися слідам пальців рук на упаковці носіїв і на самих носіях безпосередньо: на поверхнях пластмасових пакувальних коробок оптичних дисків, дискет і так далі. Носії комп’ютерної інформації оглядаються та описуються у протоколі слідчого огляду, після чого пакуються окремо з дотриманням вимог заходів безпеки [108, 134]. 

Стосовно огляду машинного носія інформації Ю.М. Казіміров виказує обґрунтовану думку, що з кримінально-процесуальної точки зору, як об’єкт огляду, його можна розглядати і як предмет, і як документ. При цьому інтерес слідчого викликає інформація, що зберігається на машинному носії, а не його фізичні характеристики. Отже, для ознайомлення з цією інформацією необхідно його оглянути як документ. За деякими рекомендаціями інформація, яка міститься на носії, при огляді роздруковується на принтері та використовується в подальшій роботі слідчого [184, 34]. Дисертант не може повністю погодитися з такою думкою. Уявляється, що це правильно для розслідування злочинів, об’єктом яких не є авторське право. При розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм слід враховувати деякі особливості. Так, при проведенні огляду місця події вилучаються носії комп’ютерної інформації, що містять найголовніше – комп’ютерну програму, яка незаконно відтворювалася і розповсюджувалася. Якщо це не враховувати і провести огляд носія комп’ютерної інформації з перетворенням інформації, що міститься на ньому, у візуальну форму, то експертиза, проведена за комп’ютерною програмою, втрачає доказову силу, оскільки експерт, одержавши носій для проведення дослідження, зафіксує підключення його до роботи після вилучення з місця події, що є неприпустимим. 

Цю ж думку підтримує Ю.І. Козлачкова, П.П. Комков та інші [106, 74]. Вони вказують, що специфіка роботи сучасного програмного забезпечення (особливо це стосується сімейства операційних систем Microsoft Windows) така, що “практично у всіх випадках, коли відбувається підключення машинного носія до роботи, частина інформації, що міститься на ньому, змінюється” [197, 23; 213, 338], що приводить до неможливості її використання в процесі доказування. Приблизно таку ж думку виказує Д.В.Пашнєв, посилаючись на небезпеку пошкодження або знищення речових доказів чи слідів на них [324, 138]. 

Деякі практики, наприклад К.І. Сутягін, взагалі вважають, що огляд припускає проведення зовнішніх дій по відношенню до його об’єкту, а не спрямованих на визначення внутрішніх властивостей і ознак. І проводити огляд машинного носія з метою отримання роздрукованої текстової інформації взагалі не можна, оскільки він припускає поверхневий огляд вказаних об’єктів і виключає активні внутрішньо-пошукові заходи [382, 15]. Також за виключення активних внутрішньо-пошукових дій під час огляду машинного носія виступають В.В. Вєхов, В.Я. Колдін та М.Г.Щербаковський [80, 157; 81, 644; 420, 293]. Ю.М. Казіміров також вказує, що маніпуляції, які необхідно виконати, щоб ознайомитися з вмістом машинних носіїв, виходять за рамки огляду [184, 35].
Слідча практика виробила вдалі, на наш погляд, приклади рішень означеної проблеми. Так, слідчий, у межах розслідування кримінальної справи № 0256/04, при проведенні огляду місця події знайшов і вилучив 15 жорстких дисків, на яких імовірно знаходилися комп’ютерні програми Microsoft Windows 98. Слідчий у службовому кабінеті, згідно з ст.ст. 79, 190 КПК України, зробив огляд вказаних машинних носіїв. Даний огляд мав підкреслено зовнішній характер. Пізніше була призначена експертиза, де деякі питання передбачали виявлення інформації, яка містилася на машинних носіях, і приведення її у візуальну форму.

Огляд машинного носія інформації може бути зроблений під час огляду місця події або як самостійна слідча дія з метою виявлення зовнішніх слідів, зокрема слідів пальців рук. Останні можуть бути виявлені на упаковках і у місцях зберігання машинної інформації. 

Огляду підлягають: машинні носії на жорстких магнітних дисках (вінчестери), оптичні диски, магніто-оптичні диски, дискети. При їх огляді в протоколі необхідно вказати:

1. Місце виявлення кожного носія інформації.

2. Тип, вид, марку, призначення, розмір, колір, заводський (якщо він позначений) або обліковий номер носія.

3. Стан засобів запису від стирання (відкриті або закриті шторки на дискетах).

4. Особливі прикмети на машинних носіях (подряпини, гравіювання, інші пошкодження).

5. Характер його пакування (конверт, спеціальний футляр-бокс для зберігання дискет, коробка, фольга), написи на упаковці, наклейки на носіях інформації з відповідними позначками, колір матеріалу упаковки і наклейки, наявність штрихового коду [315, 249-250], а також тип, розміри, колір, матеріал, фізичні пошкодження, написи, принцип функціонування, місткість тощо.

6. Технічний стан: розміри, зовнішній вигляд і матеріал каркаса, його цілісність та індивідуальні ознаки; матеріал основного інформаційно- несучого шару і його ознаки (наявність або відсутність механічних пошкоджень - подряпин, деформацій, порушень цілісності і так далі).

7. Наявність, кількість, розміри, колір, марка і технічний стан роз’ємів для підключення до зчитуючого пристрою.

8. Наявність зовнішньої специфікації, її колір і розміри (заводські або призначені для користувача наклейки або друкарські зображення з текстом, малюнком або спеціальними мітками).

9. Наявність індивідуальних ознак захисту машинного носія інформації від підробки або несанкціонованого копіювання (голограма, код доступу, інше).

Вирішуючи питання щодо вилучення конкретних предметів з місця події, слід відзначити, що обов’язковому вилученню підлягають: знаряддя злочину, носії криміналістично значимої інформації та інші предмети, що можуть знадобитися при встановленні можливості роботи комп’ютерної системи у цілому – системний блок, монітор, клавіатура, ручний маніпулятор, принтер, інше обладнання. Тож, на нашу думку, треба вилучати усю комп’ютерну техніку та устаткування, а також носії машинної інформації, роздруківки, чорнові записи та інше, що на думку слідчого будуть приєднані до справи. Інакше кажучи, слідчий повинен звертати увагу на усі предмети, що свідчать про спосіб вчинення злочину [192, 557].

Якщо вилучається велика кількість предметів та документів у обов’язковому порядку складається спеціальний опис, що додається до протоколу. У описі вказується точне найменування вилучених предметів, що вилучаються, кількість, марки, номери й інші індивідуальні ознаки та місце їх виявлення. Опис, як і протокол огляду, складається не менше, ніж у двох примірниках, та підписується понятими, особами, присутніми при провадженні слідчої дії, особами, в яких робиться вилучення, а також слідчим.

Стосовно рекомендацій з пакування комп’ютерних пристроїв та носіїв комп’ютерної інформації, то вони були детально розроблені В.Б. Вєховим. Ним пропонується під час вилучення системних блоків опечатувати їх двома стрічками тонкого цигаркового паперу, які наклеюються за допомогою густого клею до корпусу системного блоку. Перша стрічка паперу затуляє передню панель системного блоку, де розташовані кнопки “power” та “reset”, пристрої запису та зчитування компакт-дисків, дискет та інше. Друга стрічка паперу затуляє задню панель системного блоку, де розташовані роз’єми для електроживлення та периферійних приладів. На кожній паперовій стрічці робиться пояснювальний напис, який підписують поняті, особа, в якої вилучається комп’ютерна техніка, та слідчий [78, 93]. У протоколі огляду місця події робиться запис, що без порушення цілісності паперових стрічок виключається можливість під’єднання системного блоку до електромережі чи пошкодження вузлів у ньому. 

Окрім вказаного способу, у слідчій практиці використовується також інший спосіб опечатання системного блоку. Він поміщається в поліетиленовий пакет, і далі опечатується вже сам пакет (доступу не буде ні до роз’ємів, ні до кнопок, ні до його корпусу) [81, 645].

Що стосується вилучення магнітних носіїв машинної інформації, то вони пакуються в екранізовані контейнери чи в стандартні футляри заводського виготовлення( які унеможливлюють вплив електромагнітного і магнітного випромінювання. Контейнери чи футляри обов’язково пломбуються. Якщо машинний носій інформації пакується у поліетиленовий пакет, паперовий конверт або коробку, то на упаковці або бірці, яка прикріплена до пакету, необхідно зробити відповідні написи та підписи. Такі дії треба виконати до того, як об’єкт, що вилучається, буде запакований; це унеможливить механічний вплив на нього [275, 54; 297, 111; 424, 122].

Поводитися з магнітними носіями інформації слід обережно: не торкатися руками до робочої поверхні дисків, не піддавати їх електромагнітному випромінюванню, не згинати диски, не зберігати їх без спеціальної упаковки, не допускати різких перепадів температури при зберіганні та транспортуванні [60, 21; 315, 250; 319, 196]. Різні носії машинної інформації, наприклад, дискети і СД-диски, бажано пакувати окремо. 

Особливої уваги при транспортуванні через особливості конструкції
 та магнітну природу збереження інформації потребує носій машинної інформації на жорстких магнітних дисках (вінчестер). Також треба забезпечити належні умови транспортування іншим вилученим предметам та пристроям. Г.О. Душейко правильно зазначає, щоб зберегти машинні носії інформації від зовнішніх чинників, які можуть спричинити втрату даних, треба їх ізолювати від кидків, ударів, підвищеної температури та вологи [153, 95]. 

Окрім комп’ютерів та магнітних і оптичних носіїв інформації, у справах з порушень авторського права щодо незаконного відтворення комп’ютерних програм повинно вилучатися друкарське обладнання, документи, виготовлені за допомогою принтера та комп’ютера, зразки паперу. Це пояснюється тим, що існує можливість за допомогою надрукованого документу встановити не тільки друкарське обладнання, на якому вони були виконані [406, 58-60], а й конкретну комп’ютерну програму, за допомогою якої документ створювався. Кожна програма: чи то операційна система, чи текстовий редактор - має власні унікальні особливості, наприклад, шрифти, малюнки, їх розташування та інше, за якими можливо ідентифікувати комп’ютерну програму, за допомогою якої був створений конкретний документ [157, 333], що є доказом про її відтворення. Також доцільно оглядати та вилучати принтери, які потім можуть знадобитися для вирішення ідентифікаційних питань, наприклад, стосовно відповідності фарби (тонера) принтера - фарбі, що знаходиться на поліграфічній продукції, якою оснащувалися контрафактні примірники комп’ютерних програм. 

Р.Б. Хамєтов зазначає, що непрямим доказом може бути інструкція користувача та різні довідники з використання конкретної комп’ютерної програми [398, 97]. Важливо знаходити та вилучати блокноти, книжки для нотаток, зошити, щоденники, де міститься послідовність літер та цифр, які можуть бути паролями доступу або серійними номерами незаконно відтворених комп’ютерних програм, які полегшать роботу експертам при проведенні експертиз, пов’язаних з охороною прав на об’єкти інтелектуальної власності. Маючи такі записи, цілком можливо встановити особу, яка їх зробила, – що буде доказом вчинення незаконного відтворення комп’ютерної програми. Також під час проведення оглядів можуть бути виявлені та вилучені певні види документів, які слугуватимуть речовими доказами. Зокрема документи, що містять сліди скоєного злочину, що вказують на факти безпосередні контакти порушників (номери телефонів постачальників, покупців та перевізників), що описують функціонування апаратури і програмного забезпечення; що засвідчують особу підозрюваного. 

До протоколу додаються плани та схеми приміщень, що оглядаються, і розташування в них комп’ютерного обладнання. Протокол підписується слідчим, членами слідчо-оперативної групи, спеціалістом, понятими, іншими присутніми при огляді особами.

Незаконне розповсюдження комп’ютерних програм відрізняється від їх незаконного відтворення, що, у свою чергу, обумовлює відмінність у проведенні оглядів місця події з документування таких дій.

Згадаємо, що незаконне розповсюдження твору передбачає його незаконне поширення шляхом продажу, відчуження іншим способом або шляхом здачі в найм чи у прокат та іншої передачі [301, 423].

У першому розділі цієї роботи були розглянуті етапи виробничого циклу щодо законного випуску на товарний ринок примірників комп’ютерних програм. Аналогічні виробничі етапи проходить і незаконне тиражування з подальшим розповсюдженням контрафактних примірників (Додаток Б). Тож, перед проведенням огляду місця події при документуванні незаконного розповсюдження комп’ютерних програм дії оперативних працівників спрямовуються на дослідження цих етапів. У даному випадку обсяг оперативно-розшукових заходів значно більший, ніж при виявленні незаконного відтворення комп’ютерних програм.

Метою оперативно-розшукових заходів є встановлення місць виготовлення, зберігання, реалізації та обсягу контрафактної продукції; джерел надходження сировини (чисті носії, упаковки, друкованих матеріалів); кількості і даних обслуговуючого персоналу; кількості транспортних засобів, що здійснюють перевезення на виробництві; ролі кожного причетного до протиправної діяльності; системності у цій діяльності; комерційні зв’язки.

У даному випадку, місця де протизаконно відтворювались, тиражувались, зберігались та розповсюджувались контрафактні примірники комп’ютерних програм будуть місцями події, які підлягають обов’язковому огляду. 

Слідчий, спираючись на оперативну інформацію працівників ДСБЕЗ, повинен передбачити та забезпечити огляд усіх імовірних місць події. Необхідність одночасного проведення огляду у багатьох місцях може привести до дефіциту спеціалістів і слідчих. Якщо ці місця поділити за пріоритетами доказування структури та системності протиправної діяльності, тоді одночасне проведення оглядів місць події повинно бути в усіх виробничих та складських приміщеннях, і ще на кожне з них по декілька приміщень, де відбувається реалізація контрафактної продукції (Додаток В). 

На інші приміщення, що увійшли до списку першочергових місць проведення оглядів, треба поставити озброєну охорону із засобами зв’язку для зберігання первинної обстановки до прибуття слідчо-оперативної групи.

Дійсно, ідеально ефективним варіантом є проведення одночасних оглядів місць події, чим досягається мінімізація протидії майбутньому розслідуванню та максимально обмежуються спроби порушників авторського права знищити речові докази їх протиправної діяльності.

Огляд місця події при документуванні незаконного розповсюдження комп’ютерних програм проводиться таким же чином як і огляд місця події при документуванні їх незаконного відтворення. Але особлива увага повинна приділятися місцю, де порушники авторського права незаконно тиражували та пакували контрафактні примірники комп’ютерних програм. 

Огляд приміщення, де відбувалося тиражування, треба починати з пошуку слідів пальців рук. Найбільша імовірність знайти їх на кнопках керування приладами запису, на панелях завантаження чистих носіїв інформації.

При огляді треба встановити та описати у протоколі слідчої дії тип апаратури, найменування фірми виробника, серійний номер, рік випуску і номери, інші індивідуальні ознаки та місце виявлення [192, 557]. Також необхідно зафіксувати функцію, яка виконувалась апаратурою під час огляду. Місця розташування апаратури у приміщенні треба фіксувати за допомогою відеозйомки (кінозйомки) [144, 91-97] та у схемі (плані), як додатку до протоколу огляду.

Як засоби скоєння злочину з місця події вилучається апаратура, що використовувалась для незаконного тиражування комп’ютерних програм, друку поліграфічних матеріалів, комплектації примірників контрафактної продукції.

Також треба вилучити усю документацію, що стосується продажу, перевезень та іншу, яка свідчить про протиправну діяльність. Мали місце випадки, коли правопорушники вчиняють протиправні дії під виглядом господарчої діяльності юридичної особи, тож з документації підприємства можливо встановити час, місце збуту партій контрафактного товару та спільників, які повинні бути притягнуті до відповідальності, а також вирахувати точний розмір матеріальної шкоди, нанесеної правовласнику, яка край необхідна для правильної кваліфікації протиправних дій.

Крім цього вилучається упаковка, що призначалася для комплектування контрафактних примірників програмних продуктів [398, 101].

Після виявлення таких слідів необхідно їх оцінити, що дозволить слідчому абстрактно реконструювати протиправну подію [222, 3]. 

Помилковою є думка про те, що упізнання контрафактних дисків з комп’ютерними програмами є простою справою та робиться у процесі огляду. Зазвичай носії інформації – диски чи дискети з ліцензійними комп’ютерними програмами - виробляються легальним виробником програмного забезпечення у “повному” кольорі, професійно оформленою упаковкою, на якій зображено ім’я виробника, повна назва програмного продукту, номер версії, товарний знак, знак охорони авторського права та кілька ступенів захисту від підробок (голограми, захисні смужки, мікродрук) [103, 11]. До таких примірників програмних продуктів завжди додається професійно надрукована документація, ліцензія користувача, реєстраційні картки та інші матеріали, що відповідають комплекту компонентів. При сьогоднішньому розвитку друкарської справи створити необхідний комплект документів високої якості є цілком можливим, тож треба уважно перевіряти такі документи.

У переважній кількості випадків зустрічаються “піратські” копії програм, які можуть бути легко визначені по дискам, що не мають етикеток виробника та мають надруковані, написані – грубо виконані етикетки (може бути простою ксерокопією оригінальної упаковки), на яких знаходиться перелік програм, що містяться на диску [103, 11]. Яскравими рисами контрафактності програмного забезпечення є наявність декількох комп’ютерних програм різних фірм-виробників на одному носії, за виключенням некомерційних версій [166, 90-91]; наявність на носії спеціальних програм так званих „креків”
, які дозволяють відтворювати чи встановлювати програмні продукти, долаючи їх програмні-технічні засоби безпеки від несанкціонованого використання.

При огляді складських приміщень слідчо-оперативна група може стикнутися з великою кількістю контрафактної продукції, у зв’язку з чим її огляд може зайняти багато часу, тож з метою його економії треба вилучити готову продукцію без детального огляду. Усі носії інформації, на яких містяться копії комп’ютерних програм, відтворені без наявності відповідних прав, поміщають у коробки, які опечатуються контрольною стрічкою з підписами учасників слідчої дії та печаткою правоохоронного органу. Докладний опис вилучених контрафактних примірників програмних продуктів робиться у службовому приміщенні ОВС за участю понятих, які брали участь в огляді місця події.

Ефективність огляду місця події при розслідуванні незаконного відтворення та (чи) розповсюдження комп’ютерних програм прямо залежить від вправності членів слідчо-оперативної групи при виконанні означених рекомендацій.

Зміст і тактика допитів окремих категорій свідків, потерпілих та підозрюваних. Загальновідомо, що допит є найбільш розповсюдженою слідчою дією, яка використовується для отримання повних та об’єктивно відображаючих дійсність свідчень при розслідуванні усіх кримінальних справ. Це не є винятком і для розслідування незаконного відтворення та (чи) розповсюдження комп’ютерних програм.

Допити є важливими слідчими діями для здобуття доказової інформації та перевірки даних щодо події злочину. 

Особливість кожного конкретного допиту полягає у його предметі, а специфічність допиту обумовлена обстановкою і способом вчинення злочину [321, 127], у даному випадку незаконного відтворення та (чи) розповсюдження комп’ютерних програм.

Приймаючи рішення про допит певної особи, слідчий повинен прогнозувати, яку інформацію він може одержати від допитуваної особи (тактичне прогнозування) [47, 54; 57, 97-129; 77; 161, 269; 210, 17; 411, 157; 412]. Орієнтуючись на це, необхідно підготувати комплекс питань.

Є незаперечним те, що до проведення допиту необхідно ретельно підготуватися, проаналізувавши зібрані матеріали та інформацію. Підготовкою до допиту можна вважати намагання слідчого зрозуміти і розібратися в технології процесу роботи комп’ютерних систем, освоїти специфіку термінології та інше, що допоможе встановити результативний контакт з допитуваним. Для допиту можуть залучатися спеціалісти, які нададуть слідчому не тільки методичну та консультативну допомогу, а з його дозволу зможуть поставити кваліфіковані запитання допитуваним [89, 92; 251, 84; 295, 11].

Вибір тактики залежить від статусу особи у процесі розслідування та пояснюється тим, що допити згаданих осіб мають свої особливості. Перш ніж визначити деякі з них, слід згрупувати свідків за обсягом та змістом даних, якими вони можуть володіти.

1.
Особи, які володіють даними про конкретні факти незаконного відтворення та (чи) розповсюдження комп’ютерних програм. До таких осіб належать: працівники правоохоронних органів, спеціалісти, поняті та громадяни, що на добровільних засадах брали участь у заходах з виявлення та документування протиправної діяльності; громадяни, що купували у правопорушників контрафактну продукцію чи замовляли послуги, пов’язані з незаконним відтворенням комп’ютерних програм. Перелічені особи можуть володіти інформацією про хід та результати дій, які вони проводили чи при яких були присутні, і можуть конкретизувати послідовність вилучення контрафактної продукції, підтвердити свій підпис на упаковці з вилученими предметами чи документами. Д.О. Коваленко з цього приводу справедливо вказує на те, що такі свідки можуть повідомити про обставини, які не знайшли свого відображення під час заходів з документування протиправної діяльності [195, 161].

2.
Особи, які безпосередньо сприймали дії при розповсюдженні комп’ютерних програм, але не усвідомлювали їх протиправного характеру. До таких осіб належать: працівники правопорушника, ринків, охорони приміщень, де орендувалася торговельна площа, та інші. Ця група свідків, у порівнянні з першою, більш поінформована про організацію розповсюдження комп’ютерних програм. Наприклад, водії та експедитори, які здійснювали перевезення товару, можуть пам’ятати місця збереження та виготовлення контрафактної продукції, адреси торговельних місць, осіб, які видавали та отримували продукцію, приймали на роботу та керували їхньою діяльністю тощо.

3.
Особи, які безпосередньо не сприймали злочинну діяльність, але
володіють даними про комп’ютерні програми, їх правовласників (власників авторського права), про комп’ютерне устаткування та високі технології; про умови виробництва як ліцензованої, так і контрафактної продукції; про обставини, що не входять у предмет доказування, але мають значення для розслідування кримінальної справи. 

До них належать:

- автор (співавтори) твору, у даному випадку комп’ютерної програми, члени його родини, друзі, власники авторського права, колеги за місцем роботи та адміністративний апарат, якщо комп’ютерна програма була створена під час виконання службових обов’язків;

- працівники реєстраційних та ліцензійних організацій, які володіють інформацією про порядок державної реєстрації та ліцензування діяльності з виробництва та реалізації програмних продуктів. Представники громадських організацій, що займаються протидією інтелектуальному піратству, які можуть повідомити про власника авторського права на ту чи іншу комп’ютерну програму, про форму її офіційного випуску, про порядок складання авторських та ліцензійних угод. До цієї ж категорії свідків можна віднести підприємців, які здійснюють діяльність з відтворення та реалізації об’єктів авторського права на законних засадах. Ми погоджуємося з думкою В.О. Галанова, що також повинні допитуватися робітники правовласника чи представники установ, які керують майновими правами авторів на колективних засадах, з питань встановлення факту відсутності у підозрюваних авторської угоди чи ліцензії [108, 144].

Розглянемо ці групи докладніше.

Перша група - працівники правоохоронних органів, спеціалісти, поняті та громадяни, що на добровільних засадах брали участь у процесі виявлення та документування протиправної діяльності, докладно допитуються за усіма відомими обставинами. Однак при допитах оперативних працівників ДСБЕЗ треба враховувати специфіку їх роботи і не доводити до розголошення свідчень, які становлять державну таємницю.

Допит понятих та громадян, що на добровільних засадах брали участь у процесі виявлення та документування протиправної діяльності, має особливе значення при розслідуванні справ з незаконного використання та розповсюдження комп’ютерних програм. Допитуючи цю групу громадян, слідчий отримує певний обсяг свідчень про незаконну діяльність правопорушників. При допиті означених осіб треба висвітлити: місце, час та обставини їх залучення до участі у слідчих діях чи у процес документування протиправної діяльності; чи роз’яснялися їм працівниками ОВС права та обов’язки згідно зі ст. 127 КПК України; в яких слідчих діях чи заходах вони брали участь; побачене, коли вони увійшли до приміщення за конкретною адресою; що робили працівники ОВС під час слідчої дії чи іншого заходу; що робили правопорушники під час слідчої дії чи іншого заходу; чи відбувалося вилучення у правопорушників якихось предметів, речей або документів, і за яких обставин; чи робилися зауваження під час проведення слідчої дії; чи відбувалося підписання документів і яких саме після закінчення слідчої дії чи іншого заходу; чи все, що відбувалося під час слідчої дії чи іншого заходу, було документально зафіксовано.

При допитах понятих, які були присутні при проведенні огляду місця події по факту незаконного відтворення комп’ютерних програм, треба також з’ясувати чи розуміли вони усі дії, які виконував спеціаліст з комп’ютерною технікою під час слідчої дії. 

При допитах покупців контрафактної продукції, треба мати на увазі, що кожен такий свідок підтверджує окремий факт незаконного розповсюдження комп’ютерних програм правопорушником. Тож допит такого свідка повинен бути максимально повним і відображати усі індивідуальні ознаки, за якими можна було б ідентифікувати місце, час, особу правопорушника, носій і версію комп’ютерної програми та інше. При допиті таких свідків треба з’ясувати: місце, час та обставини, за яких відбулася купівля контрафактного примірника комп’ютерної програми; кількість та асортимент представлених контрафактних примірників комп’ютерних програм; кількість та ціну за якою купувалися такі примірники; осіб, хто міг би підтвердити факт купівлі неліцензійного програмного продукту; відмінності між легальним та контрафактним примірником програмного продукту, на думку покупця; чи зберігся касовий чек чи інший документ, що підтверджує купівлю; де зараз знаходяться придбані контрафактні примірники програмних продуктів; як виглядав і був одягнений продавець та чи можливо буде, при нагоді, його упізнати; чи згадувала особа, яка незаконно розповсюджує примірники комп’ютерних програм про контрафактність її продукції, про відмінності від ліцензованої.

Перед тим як перейти до розгляду допитів окремих категорій працівників підприємства, де незаконно тиражувалися та розповсюджувалися комп’ютерні програми, необхідно відмітити, що неможливо провести якісний допит без ретельної підготовки. Чітке уявлення про предмет допиту стає запорукою результативності проведення слідчої дії. Предмет допиту визначається, виходячи з обставин, що підлягають доказуванню з конкретної справи, і передбачуваного ступеня інформованості про них даної особи. Усе це можливо встановити в процесі ретельного вивчення матеріалів, зібраних по справі, а за необхідності - і оперативно-розшукових даних, які знаходяться у розпорядженні співробітників органів дізнання. Так, при допитах свідків оперативно-розшукова інформація використовується:

а) при підготовці до допиту. Негласно зібрані дані дозволяють заздалегідь вивчити особу свідка, його спосіб життя, взаємовідношення з підозрюваним, психологічні особливості, які дозволяють намітити тактику допиту;

б) для визначення послідовності допиту конкретних осіб;

в) для оцінки свідчень в умовах протиборства, маскування, лжесвідчення, приховання відомих обставин несумлінними свідками тільки оперативно-розшукова інформація стає найважливішим гарантом достовірності фактів по кримінальних справах [309, 59].

Однак якщо слідчий все ж вирішить використовувати у допиті дані, що були отримані оперативним шляхом, він зобов’язаний порадитися з оперативними працівниками з питань щодо можливостей та форм їх використання; оцінки поінформованості особи та можливої позиції на допиті; можливих наслідків допиту для зміни слідчої ситуації у той чи інший бік.

Інформація, яка належить до предмета допиту свідків при розслідуванні кримінальних справ з порушення авторського права щодо незаконного розповсюдження комп’ютерних програм, інколи носить специфічний характер, що вимагає від слідчого ознайомлення зі спеціальною літературою. Тобто для проведення допиту у таких справах доцільно використовувати консультації спеціалістів [57, 101; 325, 79]. Їх спеціальні знання повинні використовуватися для коригування формулювання питань, що дозволить конкретизувати предмет допиту [276, 226]; правильної оцінки показань особи [118, 174], що допитується, та формулювання адекватних уточнюючих запитань.

Зосередимо свою увагу на другій групі свідків, а конкретніше - на допитах окремих категорій працівників підприємства правопорушника. Кожне виробниче підприємство, залежно від обсягів виготовлення продукції, має декілька категорій працівників: керівний персонал; технічні спеціалісти; обслуговуючий персонал. Починаючи допити працівників правопорушника, необхідно за допомогою аналізу трудових обов’язків з’ясувати місце кожного у виробничому процесі згідно з наведеною класифікацією, оскільки таке місце безпосередньо впливає на обсяг інформації, якою володіє працівник.

Припустимо, що тільки обслуговуючий персонал не усвідомлював протиправного характеру діяльності з виготовлення та розповсюдження комп’ютерних програм. Таке припущення враховує те, що інколи, як виняток, процесуальний статус керівного персоналу та технічних спеціалістів під час збору інформації змінюється: зі свідків деякі особи стають підозрюваними (обвинуваченими) [398, 134]. Так, директор ТОВ „РОП” та відповідальний спеціаліст того ж ТОВ гр. К. станом на 25.08.2003 р. мали процесуальний статус свідків, який надалі був змінений на підозрюваних, а тому з повною упевненістю їх не можна відносити до осіб, які не усвідомлювали протиправного характеру своєї діяльності [248, 57-58].

Тактично правильним, за наявності вибору, буде допитувати осіб у такій послідовності: спочатку - обслуговуючий персонал, далі - технічних спеціалістів, останніми - керівний персонал. Це дасть можливість вже до початку допитів технічних спеціалістів та керівного персоналу зібрати та проаналізувати дані про роль та зв’язки кожної особи з перелічених категорій при здійсненні злочинної діяльності, а також обмежити протидію розслідуванню у формі тиску керівництва юридичної особи на підпорядкований обслуговуючий персонал [137, 116]. Крім того, обслуговуючий персонал найменше зацікавлений у результатах розслідування та володіє досить широкою інформацією, а тому здатний повно та об’єктивно надати її слідчому. Також ця група володіє найбільшим обсягом інформації і найбільш численна у порівнянні з іншими, а тому частіше зустрічається у кримінальних справах.

Доцільним, на наш погляд, при проведенні допиту буде використання звукозапису [124, 129; 375, 66], що не тільки попередить можливість подачі заяви про неправильність протоколювання свідчень, але й виявить стримуючий вплив на бажання їх змінити, та відеозйомки (кінозйомки), що зафіксує весь процес його проведення, послідовність та динаміку поведінки учасників з можливістю подальшого аналізу [127, 57; 144, 91; 325, 79].

При проведенні допитів обслуговуючого персоналу, який не усвідомлював протиправного характеру діяльності з тиражування та розповсюдження комп’ютерних програм, необхідно встановити: період роботи та посаду (функціональні обов’язки) особи за даним місцем роботи; чи укладалася з особою трудова угода; розмір зарплатні; вид діяльності та режим роботи підприємства; стадії процесу з виготовлення та розповсюдження контрафактної продукції; звідки надходять чисті носії інформації, поліграфічні матеріали та упаковка; приміщення входять до складу підприємства та їх господарче призначення (цех, склад чи інше); власника та керівника підприємства, керівника виробничого процесу, відповідального за складський та бухгалтерський обліки; чи знали особи керівного складу, технічні спеціалісти про незаконність тиражування та розповсюдження примірників комп’ютерних програм, про контрафактність продукції, її відмінності від ліцензованої; виробниче обладнання, яке використовується для випуску продукції; процес, який зараз виконується на виробничому обладнанні; середньодобова норма випуску продукції; індивідуальні ознаки цієї продукції; найменування продукції, які випускалися на підприємстві протягом усього періоду роботи; яким чином проходила реєстрація готової продукції; наявність готової продукції у виробничих приміщеннях чи на складі; адреси, за якими відправлялася готова продукція; транспортні засоби, якими транспортувалася продукція; дані про фізичних осіб чи представників юридичних осіб, які купували продукцію підприємства; місця збуту готової продукції [138, 117].

При проведенні допитів осіб, які не усвідомлювали протиправного характеру діяльності з незаконного відтворення комп’ютерних програм, необхідно встановити: період роботи та посаду особи за даним місцем роботи; вид діяльності підприємства; режим роботи даного підприємства; власника, керівника та особу, яка має матеріальну відповідальність даного підприємства; приміщення, які використовуються підприємством та їх господарче призначення; комп’ютерне устаткування, яке є на підприємстві, з вказанням його кількості та призначення; програмні продукти, які на ньому встановлені, та їх індивідуальні ознаки; наявність комп’ютерної техніки та програмних продуктів на балансі підприємства; місце та час була придбана комп’ютерна техніка і програмні продукти; чи були встановлені програмні продукти на вінчестері при придбанні комп’ютерів; користувачів комп’ютерної техніки; чи усвідомлювали користувачі, що програмні продукти, які використовувалися на підприємстві, є неліцензійними (контрафактними).

Допити керівного персоналу та технічних спеціалістів будуть розглянуті нами під час висвітлення особливостей допиту підозрюваних (обвинувачених).

До третьої групи відносяться особи, які безпосередньо не здійснювали злочинну діяльність і не були її свідками, але володіють даними про комп’ютерні програми, їх правовласників (власників авторського права), про комп’ютерне устаткування та високі технології; про умови виробництва як ліцензованої, так і контрафактної продукції; про обставини, що не входять у предмет доказування, але мають значення для розслідування кримінальної справи. До них належать: автор (співавтори) комп’ютерної програми, члени його родини, друзі, власники авторського права, колеги за місцем роботи; працівники реєстраційних та ліцензійних організацій, які володіють інформацією про порядок державної реєстрації та ліцензування діяльності з виробництва та реалізації програмних продуктів. Представники громадських організацій, що займаються протидією інтелектуальному піратству, які можуть повідомити про власника авторського права на ту чи іншу комп’ютерну програму, про форму її офіційного випуску, про порядок складання авторських та ліцензійних угод. До цієї ж категорії свідків можна віднести підприємців, які здійснюють діяльність з відтворення та реалізації об’єктів авторського права на законних засадах.

При допитах перелічених груп свідків треба якомога більше деталізувати свідчення відносно індивідуальних ознак програмного продукту, який незаконно відтворювався чи розповсюджувався; його створення та осіб, що брали у цьому участь; оформлення авторської документації; порядку державної реєстрації та ліцензування діяльності з тиражування та реалізації примірників програмних продуктів та інше.

Допит потерпілого. Потерпілими у справах з порушення авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм можуть бути їх автори (співавтори) чи правовласники (у тому числі юридичні особи).

З огляду на те, що більшість справ даної категорії злочинів були ініційовані працівниками правоохоронних органів (приблизно 86% з загальної маси вивчених нами кримінальних справ), допит потерпілого методично правильним буде розглядати у ситуації, коли працівники ОВС вже співпрацювали з ним на стадії формування матеріалів попередньої перевірки (приймали заяву про порушення авторського права і встановлювали розмір шкоди) і тепер існує необхідність допитати автора чи правовласника у ході розслідування кримінальної справи. Однак дисертант виходить з того, що допит потерпілого при його зверненні у правоохоронні органи щодо захисту порушених авторських прав містить у собі перелік питань, які були б задані під час допиту у вище згаданій ситуації. Отже, розглянемо допит автора чи правовласника, які звернулись до правоохоронних органів з заявою про захист порушених авторських прав. 

Під час проведення цього допиту необхідно встановити: громадянство та місце роботи у заявника; автором чи правовласником яких програмних продуктів він є; чим підтверджується право авторства; програмний продукт, на який порушено авторське право; функціональне призначення комп’ютерної програми; ким, коли і де вона була створена; чи не був даний програмний продукт створений у зв’язку з виконанням трудових обов’язків заявника; чи не був даний програмний продукт створений у зв’язку з виконанням угоди-замовлення; співавторів програмного продукту, якщо він був створений у співавторстві; якщо програмний продукт був створений у співавторстві, то чи є угода між співавторами про спільне його використання та розповсюдження; чи передавалися комусь права на даний програмний продукт; чи була комп’ютерна програма зареєстрована у Державному департаменті інтелектуальної власності Міністерства освіти і науки України [16]; дату оприлюднення комп’ютерної програми; факт розповсюдження програмного продукту автором або правовласником (час, кількість, носії, комплектність, ідентифікаційні ознаки упаковки, носія та матеріалів, що додаються до комплекту); вживаний комплекс заходів захисту від несанкціонованого копіювання; обставини, за яких заявник довідався про порушення його авторського права; особу порушника авторського права; конкретні дії, в яких втілювалося незаконне відтворення чи розповсюдження комп’ютерної програми; свідків, цих протиправних дій; кількість та асортимент, в яких були представлені правопорушником контрафактні примірники комп’ютерної програми; чи купувалися заявником у порушників контрафактні примірники комп’ютерної програми? Якщо “так”, то в якій кількості та за яку ціну; відмінності між легальним та контрафактним примірником програмного продукту; чи зберігся касовий чек чи інший документ, який підтверджує продаж примірників програми правопорушником; де зараз знаходяться придбані контрафактні примірники програмних продуктів; як виглядав і був одягнений продавець та чи можливо буде, при нагоді, його упізнати; чи зможе заявник підрахувати суму матеріальної шкоди, завдану незаконними діями, якщо надана інформація підтвердиться.

У представника автора чи правовласника, за наявності доручення, оформленого належним чином на представлення зацікавлених осіб у правоохоронних органах, додатково запитують: де і коли зареєстрована юридична особа; чи має юридична особа представництво в Україні; яким спектром прав щодо комп’ютерної програми володіє юридична особа та чим вони підтверджуються; чи має представник юридичної особи достатньо повноважень, щоб представляти її інтереси у суді на території України та висунути і підтвердити суму матеріальної шкоди. 

У ситуації, коли працівники ОВС вже мають матеріал з порушення авторського права і повідомляють майбутньому потерпілому про виявлений факт під час допиту, перелік питань відрізняється тим, що потерпілий не володіє даними про правопорушника, місце, час та обставини протиправного діяння. Тому блок запитань цього не містить.

Перейдемо до розгляду змісту і тактики допиту підозрюваних при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм. Раніше при розгляді підприємства, що незаконно тиражує та розповсюджує примірники комп’ютерних програм, ми зазначали, що тільки обслуговуючий персонал не усвідомлював протиправного характеру такої діяльності. Керівники ж та технічні спеціалісти розглядаються нами як потенційні підозрювані (обвинувачені).

При проведенні допитів осіб керуючого персоналу підприємства, яке займається незаконним тиражуванням та розповсюдженням примірників комп’ютерних програм, важливо вивчити, чи хоча б мати уявлення, про їх інтелектуальний і професійний рівні [210, 17, 43-47; 334, 87, 92]. Очевидно, що чим більше слідчий буде мати обсяг інформації, відповідно зросте імовірність успішного закінчення розслідування. Це важливо і для доказування суб’єктивної сторони вчиненого злочину, що скоюється як у формі прямого [249, 469], так і непрямого [302, 394] умислу. Встановлення мотиву обумовлене характеристикою суспільної небезпеки вчиненого і самої особи [339, 13-14]. Власне, під час розслідування найбільші труднощі викликає визначення суб’єктивної сторони протиправної дії. Приблизно у половині досліджених нами протоколів допитів підозрюваних (обвинувачених), слідчі не вказували жодних свідчень щодо винності обвинуваченого у скоєнні злочину та його мотивів. Слідчі не ставили питань щодо мотивів та умислу на скоєння злочину, щоб не ускладнювати ситуацію, яка склалася під час розслідування. Однак, на нашу думку, такі запитання необхідні, і якщо підозрюваний (обвинувачений) не дасть свідчень, які відповідають дійсності, тоді суб’єктивна сторона злочину доводиться в інший спосіб. 

Також стосовно тактики пред’явлення в ході допиту речових доказів шляхом демонстрації предметів [286, 63; 361, 135] чи найбільш вагомого доказу [97, 20], хотілося б зазначити, що такий прийом, застосований з метою пригадування подій злочину, дійсно сприяє активізації асоціативних зв’язків у допитуваного, перешкоджає дачі помилкових чи вигаданих свідчень [211, 91, 93]. Але ми не можемо повністю погодитися з цією думкою щодо проведення допитів підозрюваних (обвинувачених), які займалися незаконним відтворенням та розповсюдженням комп’ютерних програм. Справа полягає у різниці сприйняття психікою особи злочинця деяких предметів, які потім можуть стати речовими доказами. Наприклад, якщо при розслідуванні вбивства під час допиту підозрюваного (обвинуваченого) слідчий продемонструє сокиру, якою було скоєне вбивство, то це, вважаємо, справить більше враження на злочинця, ніж демонстрація примірників контрафактної продукції в аналогічній ситуації у ході розслідування незаконного відтворення та розповсюдження комп’ютерних програм. На користь наведеної позиції свідчить і те, що за часів існування СРСР інтелектуальна власність не захищалася відповідним чином, і як наслідок, у свідомості людей сформувалося помилкове уявлення про нетяжкість порушення авторського права. Тож, гадаємо, демонстрація будь-яких речових доказів при допиті підозрюваного (обвинуваченого) у цих справах не викличе очікуваних слідчим емоційних переживань. Але це не значить, що не будуть дієві інші психологічні прийоми, наприклад, “пропонування одного обвинуваченого іншому говорити правду за відсутності у них визнання своєї провини”[345, 16].

При проведенні допитів керуючого персоналу підприємства, яке займається незаконним тиражуванням та розповсюдженням примірників комп’ютерних програм необхідно встановити: місце та час реєстрації підприємства; форму здійснення господарчої діяльності (мається на увазі – приватне підприємство чи товариство з обмеженою відповідальністю, чи інше); особу, власника (засновника) підприємства; видами господарчої діяльності, якими займається підприємство; чи є у підприємства, чи у його власника виключні права на якийсь програмний продукт? Якщо “так”, то чи дозволяє обсяг цих прав розповсюдження примірників програмного продукту; кількість, повні анкетні дані, адреси робітників, що працюють у підприємстві згідно зі штатним розкладом; стадії виробничого процесу з тиражування контрафактних примірників програмного продукту; дані про юридичні чи фізичні особи, з якими укладені угоди з поставки чистих носіїв інформації, поліграфічних матеріалів та упаковки; середньодобову норму випуску продукції; чи використовувалася комп’ютерна техніка у виробничому процесі? Якщо “так”, то чи ліцензійне програмне забезпечення на ній встановлене; користувачів комп’ютерної техніки, яка використовувалась у виробничому процесі; кількість та адреси складських приміщень; кількість, марки та номери державної реєстрації усіх транспортних засобів, що використовувались для перевезень контрафактних примірників комп’ютерних програм; найменування програмних продуктів з докладною інформацією про версію, які випускалися на підприємстві за весь період роботи; дані про юридичні чи фізичні особи, які купували контрафактні примірники програмних продуктів за весь час роботи підприємства; чому неможливо було набути прав для законного розповсюдження комп’ютерних програм.

При проведенні допитів керуючого персоналу підприємства, що займається незаконним використанням комп’ютерних програм, треба встановити: чи використовується на підприємстві комп’ютерна техніка? Якщо “так”, то який термін вона використовується; кількість комп’ютерів, які використовуються на підприємстві та знаходяться на балансі; програмні продукти, що інстальовані на них (з вказівкою підприємства-виробника та версії); чи є у підприємства, чи у його власника виключні права на перелічені програмні продукти? Якщо “так”, то чи дозволяє обсяг цих прав відтворювати програмний продукт; особу, яка встановлювала на комп’ютерну техніку неліцензійне програмне забезпечення; місце знаходження носіїв примірників програмних продуктів, з яких програмне забезпечення було встановлено на комп’ютерну техніку; особу, яка працювала на комп’ютерній техніці з неліцензійним програмним забезпеченням; особу, яка віддала розпорядження про встановлення неліцензійного програмного забезпечення та його подальше використання; завдання, які вирішувались на цій комп’ютерній техніці.

Треба вказати, що у методиках розслідування окремих видів злочинів, наприклад, легалізації незаконно отриманих грошей, рекомендується проводити перший допит підозрюваного негайно, з використанням фактору раптовості. Особливо корисним це є у випадку несподіваного затримання злочинців [317, 16]. При розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм таке неможливо, бо, як ми з’ясували у підрозділі 2.1., для порушення кримінальної справи треба у встановленому порядку зібрати матеріал попередньою перевірки, у ході формування якого порушник авторських прав стикнеться з працівниками ДСБЕЗ. І як наслідок, фактор раптовості під час проведення першого допиту підозрюваного буде відсутній.

При допиті технічних спеціалістів, окрім раніше згаданих питань, слід з’ясувати: 1) з якими програмними продуктами працював підозрюваний (вказати тип, повну назву, компанію-розробника, версію та інше) [89, 95]; 2) якими спеціальними апаратними та програмними засобами( що дають можливість відключити технічні і програмні засоби захисту від несанкціонованого копіювання програмного продукту, він користувався; 3) які ідентифікаційні коди і паролі використовувались підозрюваним для виключення технічні і програмні засоби захисту від несанкціонованого копіювання; 4) чи був обмежений доступ в приміщення, де встановлена комп’ютерна техніка і відбувалися протиправні дії; 5) які навички має підозрюваний з основ програмування( ремонту та експлуатації засобів обчислювальної техніки; які мови програмування він знає [252, 250-252].

Також треба вказати, що вивчення протоколів допитів підозрюваних показує, що більшість слідчих обмежуються фіксацією вільної розповіді допитуваного чи взагалі копіюванням даних з пояснень особи матеріалу попередньої перевірки [258, 41]. Вкрай рідко зустрічаються діалогове ведення допиту, де були поставлені викривальні питання, а також питання спрямовані на встановлення чинників, які сприяли вчиненню злочину [288, 302]. Така ситуація при проведенні допитів негативно впливає на розслідування незаконного відтворення та розповсюдження комп’ютерних програм.

Оцінюючи роль допиту у системі засобів одержання доказової інформації, особливо при розслідуванні порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм, можна зробити висновок, що результативність конкретного допиту залежить від процесуального статусу допитуваного, характеру та обсягу інформації, яка йому відома, бажання і можливості передати цю інформацію слідчому [49, 363]. Але у будь-якому випадку допит залишається незамінним джерелом доказів.

2.4. Використання спеціальних знань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм

А.Ф. Коні у статті “Суд – наука – мистецтво” розкрив картину широкого застосування спеціальних знань у судовій діяльності того часу. Він відмічав, що “судова практика дуже часто примушує звертатися до спеціальних досліджень, зосереджуючи у них центр ваги справи, або звертатися за допомогою до обізнаних людей, тобто експертів, у різних спеціальних галузях знань, мистецтв і ремесел” [214, 192-193, 200]. Приблизно така ж картина застосування спеціальних знань збереглася і до сьогодні.

Необхідність застосування у кримінальному процесі наукових, технічних та інших знань пов’язана з тим, що розслідування злочину є складним процесом пізнання об’єктивної дійсності. Яким би високо освідченим та добре підготовленим не був слідчий, він завжди залишиться спеціалістом вузького профілю. За межами його професійних знань та навичок знаходиться багатий потенціал науки, техніки, ремесел, мистецтва, чим він належним чином не володіє [304, 281]. Тому пізнання події злочину та особи, яка його вчинила, вимагає від слідчого та інших учасників кримінального процесу застосування різних спеціальних знань та навичок у певних видах діяльності.

Проблеми застосування спеціальних знань при розслідуванні злочинів досліджувались у роботах українських вчених та практиків, зокрема В.Г.Гончаренка, Ю.М. Грошевого, А.Ф. Денисюка, А.Я. Дубинського, А.В.Іщенка, Н.І.Клименка, В.О. Коновалової, М.В. Костицького, В.К.Лисиченка, В.Т.Маляренка, Г.А. Матусовського, М.М. Міхеєнка, Г.М.Надгорного, В.Т.Нора, М.В. Салтевського, М.Я. Сегая, З.М.Соколовського; зарубіжних фахівців В.Д. Арсеньєва, Р.С.Бєлкіна, А.І.Вінберга, А.В. Дулова, О.О. Ейсмана, Ю.Г. Калінкіна, Е.Б.Мельникової, М.О. Селіванова, І.М.Сорокотягіна, М.С.Строговича та багатьох інших, які присвятили свої праці питанням методології наукового пізнання, доказування та використання спеціальних знань у кримінальному судочинстві.

Історія становлення та застосування спеціальних знань тісно пов’язана з розвитком загальнотеоретичних знань; виникненням і розвитком на базі загальнотеоретичних знань криміналістичних, судово-медичних та інших прикладних (спеціальних) знань; залучення спеціалістів у процес розслідування кримінальних справ; використанням наукових знань при проведенні експертних досліджень, які є доказами у кримінальній справі [347, 58].

А.І. Вінберг вперше у Радянському Союзі порушив питання про введення у кримінальний процес поряд з експертом такої особи як спеціаліст з відмінними від експерта функціями [83, 71-73]. До того часу у СРСР передбачалася тільки одна форма застосування спеціальних знань – експертиза. Надалі у цьому напрямі почала розвиватися наука про спеціальні знання та форми їх застосування [196, 71-72].

Кримінально-процесуальний кодекс України, прийнятий у 1960 році і діючий до сьогодні, не повністю враховував досягнення і рекомендації юридичної науки та вимоги практики щодо використання спеціальних знань експертами і спеціалістами. Це негативно відбивалося на процесуальній діяльності слідчих та суду. Експертизи призначалися у дуже багатьох і невиправданих нічим випадках, коли достатньо було б залучити до слідства лише особу, яка володіє спеціальними знаннями. Тому було чимало випадків, коли експерт не виконував власне функції експерта і його дії не були експертизою відповідно до процесуальних повноважень [347, 62]. Але поняття “спеціаліст” посіло своє місце в деяких процесуальних нормах, наприклад, у ст.ст. 191, 194 КПК України. 
Найбільш широкого застосування знання спеціалістів набули після того, як Кримінально-процесуальний кодекс доповнено ст. 1281 “Участь спеціаліста при проведені слідчих дій”. Слід зазначити, що у проекті нового КПК України визначається, що спеціалістом є незацікавлена в справі особа, яка має відповідну освіту або володіє науковими, технічними чи іншими спеціальними знаннями чи навичками, використання, яких надасть особі, що здійснює дізнання, слідчому, суду або судді допомогу у виявленні доказового значення окремих фактів, проведенні й оформленні процесуальних дій (ч.1 ст. 77 проекту КПК України) [9, 33].
Не дивлячись на відносно довгий термін використання поняття „спеціальні знання”, серед вчених немає єдиного чіткого погляду на його визначення. Ні законодавець, ні Верховний Суд України не сформулювали єдиного визначення терміна.

Проведений аналіз наукових досліджень поняття “спеціальні знання” показує, що вчені по-різному підходять до його визначення. Ми не вдаючись до полеміки, наведемо визначення, які на нашу думку, найбільш повно розкривають суть означеного поняття. 

В.Г. Гончаренко та інші вчені розглядають спеціальні знання як такі, що відповідають вимогам сучасного розвитку науки і можуть використовуватись у сфері кримінально-процесуальної діяльності з метою доказування окремих обставин кримінальної справи, збору та закріплення доказів тощо [123, 11, 112-115; 221; 335, 207]. Таке визначення повністю відповідає нормам КПК України, зокрема ст. 22, яка вимагає всебічне, повне та об’єктивне дослідження обставин справи за допомогою використання сучасних наукових знань.

Також вважаємо вірною думку З.М. Соколовського, який стверджує, що “для визначення спеціальних знань у процесуальному розумінні необхідно виходити із поняття “спеціальність” (у розумінні окремої, відособленої галузі науки, техніки, мистецтва), “спеціаліст” (у розумінні кваліфікованого представника будь-якої професії) і, головним чином, із поняття “професійної спеціальної освіти”. Виходячи з цих позицій, він дає таке визначення, що під спеціальними знаннями необхідно розуміти сукупність відомостей, отриманих у результаті професійної спеціальної підготовки, які створюють для особи, що ними володіє, можливість вирішення питань у будь-якій області [374, 202-204].

До таких, хто вбачає у понятті “спеціальні знання”, відомості, отримані за допомогою фахової підготовки (навчання) і професійної діяльності (практика), належать В.Г.Гончаренко, Г.І.Грамович, І.Ф.Крилов, В.К.Лисиченко, Г.М.Надгорний, В.В.Циркаль [123, 11, 112-115; 139, 9, 12, 15, 16-21, 34-38, 41-46, 55-56; 253, 188; 268, 19-20, 22-23, 29, 51-58, 61-63, 68-70, 86-87, 90-94; 299, 41-42] та інші автори [175, 7-8, 10, 12, 15-18, 41; 394, 19, 21-25].

М.В.Костицький та інші автори вважають, що законодавством врегульовано лише дві форми застосування спеціальних знань: участь спеціаліста у слідчих діях та проведення експертизи [35, 4-5, 27-28, 32-33, 41-44, 55-56, 72-73; 216, 24-26; 223, 5-6, 9-20, 23-34, 58].

Дисертант підтримує іншу позицію, що пропонується В.Г.Гончаренком, В.К.Лисиченком, В.В.Циркалєм. Ці вчені визначили три процесуальні форми застосування спеціальних знань у досудовому слідстві в залежності від суб’єктів, що ними володіють: слідчого, спеціаліста та експерта [123, 11, 112-115; 264, 17, 20-24, 26; 269, 8-18]. Ми вважаємо такий поділ найбільш правильним, бо тільки за суб’єктами застосування спеціальних знань у кримінальному процесі можливо їх поділити.

Також автори допускають інший перелік форм застосування спеціальних знань - процесуальні і непроцесуальні. Прихильниками цього напряму можна вважати В.Г.Гончаренка, Г.Г.Зуйкова, Ю.О.Калінкіна, В.Я.Колдіна, В.С.Кузьмічова та Г.І.Прокопенка [123, 109; 171, 114-117; 185, 7, 14; 226, 276; 259, 200]. До основних процесуальних форм застосування спеціальних знань і технічних засобів В.К.Лисиченко та В.В.Циркаль відносять: 1) безпосереднє використання їх слідчим, прокурором (у тому числі криміналістом) і складом суду при виконанні своїх процесуальних функцій збирання, дослідження й оцінки доказів; 2) участь спеціалістів при провадженні слідчих дій; 3) призначення і провадження судових експертиз [268, 50-51]. До непроцесуальних - відносять консультативну та довідкову діяльність суб’єктів спеціальних знань (усну чи у вигляді довідок); проведення ревізійних чи аудиторських дій; участь суб’єктів спеціальних знань в оперативно-розшукових заходах; попередні дослідження матеріальних об’єктів спеціалістами й експертами (в усній чи письмовій формі); результати перевірок за криміналістичними обліками (у вигляді довідок) [259, 200].

Стосовно проведення слідчих дій В.К. Лисиченко та В.В. Циркаль зазначають, що тут спеціальні знання можуть використовуватися тільки в процесуальних формах. “У кримінальному процесі, порядок і умови якого регламентуються нормами КПК України, не може бути непроцесуальних форм застосування спеціальних знань. Застосування в непроцесуальних формах у кримінальному процесі даних природничих і технічних наук суперечить закону” [268, 48]. Цю ж позицію, стосовно непроцесуального застосування спеціальних знань, Б.В. Романюк [347, 72] та дисертант. 

Необхідність використання спеціальних пізнань у справах про порушення авторських прав щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм “обумовлена, перш за все, специфікою предмета злочинного посягання і способом скоєння злочинів у справах означеної категорії [108, 148; 255, 570]. У зв’язку з цим слідчий об’єктивно вимушений запрошувати відповідних спеціалістів для надання допомоги при розслідуванні таких злочинів” [108, 148]. Така необхідність викликана також тим, що під час розслідування виникає ціла низка спеціальних завдань, у вирішенні яких слідчому може надати допомогу особа, яка володіє певними знаннями, навичками і досвідом діяльності у галузі обчислюваної техніки [81, 642; 98, 202]. Наприклад, виявивши в процесі слідчих дій об’єкт, який дуже схожий на магнітний носій інформації у вигляді дискети, не кожен слідчий або співробітник органу дізнання може самостійно визначити, що це є машинний носій інформації, не кажучи вже про визначення стану поверхні магнітного шару, чи використання його в процесі обробки інформації або типу інформації, яка зберігається на ньому.

Це пояснюється тією обставиною, що засоби обчислюваної техніки, програмне забезпечення на сьогодні є складною системою, що динамічно розвивається та потребує глибоких спеціальних знань. Як приклад, можна навести неповний перелік операційних систем, під управлінням яких функціонують програмні комплекси – DOS, Windows / 3.11, 95, 97, 98, 2000, XP, NT…, Unix, XENIX, Linux та інші. У свою чергу, прикладних програм налічується тисячі. Кожна з них вимагає спеціальних знань, значного часу для оволодіння, що не під силу слідчому [89, 88].

Р.Б. Хамєтов наголошує на необхідності участі спеціалістів в області комп’ютерних технологій при розслідуванні незаконних відтворень та розповсюджень комп’ютерних програм. Дану вимогу він пояснює високою технологічною складністю більшості комп’ютерних систем і ризиком випадкової втрати комп’ютерної інформації в результаті некваліфікованих дій учасників слідчих дій [349, 93; 396, 85]. Також на обов’язковості залучення спеціаліста в області комп’ютерної техніки наполягають Г.О.Душейко та Б.В. Романюк [153, 92-93, 97; 346, 23]. 

Необхідність залучення спеціалістів при розслідуванні комп’ютерних злочинів також підтверджується досвідом роботи правоохоронних органів інших країн [338; 347, 68].

Перед тим, як перейти до розгляду форм використання спеціальних знань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм, необхідно відзначити специфічні об’єкти, за якими проводяться дослідження, де використовуються спеціальні знання. До таких об’єктів належать: 1) ЕОМ (комп’ютери), системи і комп’ютерні мережі, а також окремі їх елементи; 2) периферійні і комплектуючі пристрої ЕОМ (комп’ютерів), систем і комп’ютерних мереж, а також пристрої, які забезпечують комунікаційні властивості комп’ютерної техніки; 3) машинні носії інформації – жорсткі (вінчестер), магнітні (floppy) й оптичні (CD-Rom) диски; 4) комп’ютерна інформація і програмне забезпечення інформаційних процесів в автоматизованих системах; 5) документація, де визначений порядок відтворення і розповсюдження програмних продуктів; 6) документація, що підтверджує належність авторських прав на конкретну комп’ютерну програму.

Розглянемо форми використання спеціальних знань при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм. 

1. Безпосереднє використання спеціальних знань слідчим. 
Безпосереднє застосування слідчим при виконанні ним своїх процесуальних функцій спеціальних знань у галузі правових та інших наук, якщо останніми він також володіє, регламентовано ст.ст. 22, 66, 67, 851, 852, 190, 191, 193 та інші КПК України.

Б.В. Романюк переконаний, що у відповідності до цих норм слідчий, використовуючи свої спеціальні знання у різних галузях науки, техніки, мистецтва та ремесла, на основі наукової методології здійснює процес пізнання обставин, що розслідуються у справі, виявляє, збирає та оцінює докази, приймає процесуальні рішення щодо закриття справи або притягнення винних до кримінальної відповідальності, а також встановлює причини та умови, які сприяли учиненню злочину [347, 71]. 

Більшість науковців схиляється до того, що слідчий все-таки може проводити дослідження доказів у справі, але висуває ряд застережень. До таких вчених належать В.М. Прищепа, М.Я. Сєгай, М.О. Селіванов [337, 92-97; 362, 112-114, 117, 119, 120-126, 128-129, 132-134], які також допускають, що слідчий може проводити попереднє дослідження речових доказів без призначення експертизи. Але висновки слідчого мають оперативно-тактичне значення і процесуальній регламентації не підлягають. 

У науковій літературі існує ще одна точка зору відносно меж застосування спеціальних знань слідчим при проведені слідчих дій, фіксації їх ходу та результатів.

В.К. Лисиченко, В.В. Циркаль, Г.І. Грамович на відміну від згаданих вчених дотримуються думки, що слідчий самостійно може проводити криміналістичне дослідження матеріальних об’єктів як з явно вираженими певними ознаками (документ з підчисткою тощо), так і об’єктів, властивість яких, механізми дії тощо потребують оцінок і висновків експерта [139, 9, 12, 15, 16-21, 34-38, 41-46, 55-56; 268, 19-20, 22-23, 29, 51-58, 61-63, 68-70, 86-87, 90-94]. У першому випадку В.К. Лисиченко і В.В. Циркаль такі дослідження називають неідентифікаційними, в іншому – ідентифікаційними. Якщо у результаті дослідження виявляються окремі ознаки (сліди злочину) на об’єкті дослідження, то його результати оформляються протоколом огляду. У ньому описується весь процес застосування науково-технічних методів і засобів, а також отримані результати. Досліджуваний об’єкт стає джерелом доказу. Слідчий за наявності спеціальних знань і оволодінні методикою може проводити ідентифікаційні криміналістичні дослідження. Але такі дослідження будуть попередніми, а висновки не матимуть доказового значення і не можуть відображатись у процесуальних актах.

Дисертант поділяє висновки тих авторів, котрі розглядають слідчого як процесуально незалежну фігуру, котрий у відповідності до закону вправі самостійно приймати процесуальні рішення у справі і проводити слідчі дії із застосуванням своїх професійних та інших спеціальних знань [183, 209].

Тому більш переконливою, на погляд дисертанта, є позиція В.Г.Гончаренка, Н.І. Клименко, З.М. Соколовського, Ю.Д. Федорова, Т.Ф.Шаркової, які стверджують, що слідчий може проводити за певними методиками і за допомогою науково-технічних засобів ряд досліджень, у тому числі ідентифікаційного виду [125, 15-17, 22-23, 27-30, 32, 35; 191, 100-103; 373, 72-73; 394, 19, 21-25; 405, 88-91]. Так, Ю.Д. Федоров та Т.Ф.Шаркова розглядають дослідження як слідчу дію, хід і результати якої повинні оформлятися протоколом із залученням до нього відповідних фототаблиць, приміток, схем, документів, планів, слідів і предметів, що досліджувалися.

Такий погляд на слідчу дію вбачається нам оригінальним і таким, що не суперечить ні процесуальному аспекту, ні природі слідчої дії взагалі. До того ж таке дослідження, згідно із ст.65 КПК України, є джерелом доказів, бо оформлене протоколом слідчої дії. 

Отже, слідчий може самостійно застосовувати у своїй діяльності будь-які спеціальні знання та науково-технічні засоби, якщо він вважає, що достатньо ними володіє для вирішення конкретних питань. У інших випадках він повинен залучати спеціаліста та експерта або коли їх участь на досудовому слідстві є обов’язковою за законом.

Саме таким шляхом іде практика застосування слідчими спеціальних знань, що повністю відповідає процесуальному становищу слідчого і оправдано з точки зору його відповідальності за кінцеві результати досудового слідства. Разом з тим, дисертант погоджується з авторами, які припускають можливість проведення слідчим дослідження матеріальних об’єктів у справі, але без зміни їх ознак, які свідчать про подію злочину. 

2. Участь спеціалістів при провадженні слідчих дій

Велику групу процесуальних суб’єктів застосування спеціальних знань складають спеціалісти, залучення яких врегульоване ст. 128, 1281, 144, 168, 169, 183, 191-194 КПК України.

Участь спеціаліста при проведені слідчих дій передбачена ст. 1281 КПК України. У ній зазначається, що спеціаліст може бути залучений у необхідних випадках при проведенні слідчої дії. Це означає, що лише слідчий визначає таку необхідність. Також мають місце випадки коли участь спеціаліста у слідчих діях є обов’язковою. Виходячи з цього маємо два способи залучення спеціаліста у справі: а) обов’язковий; б) необов’язковий.

Більшість науковців відмічається єдністю поглядів на спеціаліста як спеціального помічника слідчого. Серед них В.Г. Гончаренко, А.В. Дулов, Є.І. Зуєв, П.П. Іщенко, М.В. Костицький, В.К. Лисиченко, В.В. Циркаль [125, 15-17, 22-23, 27-30, 32, 35; 151, 5, 34, 92-93; 169, 73-76; 177, 7-8, 10, 12, 15-18, 41; 223, 5-6, 9-20, 23-34, 58; 267, 4; 268, 19-20, 22-23, 29, 51-58, 61-63, 68-70, 86-87, 90-94; 370, 6-9]. Наведені науковці розглядають спеціаліста як спеціального помічника слідчого, у процесуальному розумінні цього слова, з чим дисертант повністю погоджується.

Б.В. Романюк класифікував форми, в яких спеціаліст реалізує свої спеціальні знання, навички та досвід шляхом надання слідчому допомоги, зокрема: а) безпосередньої практичної діяльності (підготовка, організація та проведення слідчих дій; виявлення, закріплення, вилучення доказів, зразків об’єктів для експертного дослідження, а в необхідних випадках – їх огляд та дослідження); б) методичної – з питань науково-практичних прийомів та методів організації і проведення слідчих дій, виявлення та роботи з доказами у справі; в) технічної – у використанні науково-технічних засобів у процесі проведення слідчих дій, виявлення, закріплення, вилучення, огляду та дослідження речових доказів; г) консультативної, яка виражається в усних роз’ясненнях, довідках зі спеціальних питань, що можуть виникнути або виникають при підготовці, проведенні слідчих дій, роботі з доказами та процесуальному оформлені їх результатів [52, 95-96; 347, 104].

Такі форми цілком актуальні для розслідування незаконного відтворення та розповсюдження комп’ютерних програм. Вважаємо за доцільне розглянути їх детальніше. 

Велику допомогу може надати спеціаліст при підготовці, організації та проведенні слідчих дій [95, 183; 192, 557; 276, 224]. Це ж підтверджується і даними опитування слідчих, що спеціалізуються на розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм, зокрема, усі суб’єкти опитування помітили необхідність участі спеціаліста у слідчих діях (Додаток Д). Спеціальні знання спеціаліста використовуються:

- для наукового консультування слідчого з питань визначення “комп’ютерної” специфіки слідчої дії, цілей, способів і прийомів їх досягнення;

- для надання допомоги слідчому в підборі понятих, що мають відповідну підготовку в галузі комп’ютерних технологій для адекватного сприйняття ними проведених слідчим і спеціалістом дій [276, 226; 349, 78].

Стосовно безпосередньої практичної діяльності спеціаліста при проведенні слідчих дій можна відмітити, що така діяльність набуває особливого значення, бо розслідування, досліджуваних нами справ, пов’язане з відносно складною технологією виробництва контрафактних примірників комп’ютерних програм, експлуатацією комп’ютерної техніки. Так, найчастіше на місці події, спеціаліст під керівництвом слідчого при безпосередньому огляді носіїв комп’ютерної інформації, копіювального обладнання та інших технічних приладів може доволі точно описати таке устаткування; визначити статус об’єкта як машинного носія інформації, його стан, призначення і особливості; дослідити комп’ютерну інформацію, а саме комп’ютерну програму – повне найменування, версію, працездатність, правовласника й інше; виявити ознаки і сліди відтворення комп’ютерних програм; вжити допоміжні заходи щодо виявлення, фіксації та вилучення речових доказів; коректно завершити роботу програм і відключити засоби комп’ютерної техніки від енергопостачання; надати допомогу слідчому в підготовці засобів комп’ютерної техніки до транспортування (пакування, опечатування) [193, 152; 349, 80]. 

Виявляючи і вилучаючи сліди, слідчий висуває версії щодо розслідуваної події, визначає можливості та перспективи їх експертного дослідження. Надаючи допомогу слідчому, спеціаліст може дати точну консультацію щодо перспектив майбутнього експертного дослідження тих або інших об’єктів, а також кількості матеріалів, необхідних для проведення експертизи [194, 140].

При допиті спеціаліст може допомогти слідчому зрозуміти професійну “комп’ютерну” термінологію [276, 226], правильно сформулювати запитання до допитуваних осіб. Спеціаліст, з дозволу слідчого, може сам ставити запитання, чим допоможе більш кваліфіковано провести допит і зрозуміти суть обставин скоєння незаконного відтворення та розповсюдження комп’ютерних програм.

Особливо актуальним при порушенні кримінальної справи за матеріалами попередньої перевірки є питання дослідження спеціалістом контрафактних примірників комп’ютерних програм. 

Методична допомога спеціаліста у більшості випадків втілюється у роз’ясненні слідчому доцільних, правильних, науково обґрунтованих методик щодо способів виявлення, огляду, закріплення, вилучення та дослідження доказів. У кримінальних справах, порушених за фактами незаконного відтворення та розповсюдження комп’ютерних програм, найчастіше таку допомогу надають спеціалісти з комп’ютерної техніки та високих технологій. Наприклад, при огляді місця події, як буває на практиці, такий спеціаліст диктує слідчому відомості спеціального характеру щодо характеристик вузлів комп’ютерної техніки та іншого устаткування.

Технічна допомога спеціаліста, в основному, проявляється у безпосередньому застосуванні криміналістичних та інших засобів. Наприклад, у розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм при відтворені обстановки та обставин події слідчий дає можливість обвинуваченому та спеціалісту спробувати повторити цикл незаконного тиражування контрафактних примірників комп’ютерних програм. Під час проведення цієї слідчої дії він приділяє основну увагу процесу фіксації з метою точного викладення усього у протоколі. Спеціаліст у даному випадку надає технічну допомогу слідчому, щоб останній найбільш повно та точно відобразив процес незаконного тиражування контрафактних примірників комп’ютерних програм обвинуваченим.

Консультативна допомога слідчому, як ми вже зазначали, виражається в усних роз’ясненнях, довідках зі спеціальних питань, що можуть виникнути або виникають при підготовці, проведенні слідчих дій, роботі з доказами та процесуальному оформлені їх результатів [343, 78-79].

Р.Б. Хамєтов правильно вказує на необхідність консультування та інструктажу оперативних співробітників і слідчого з питань найбільш оптимальних тактичних прийомів, що виключають або знижують можливість знищення доказової комп’ютерної інформації злочинцями [398, 85].

Гадаємо, що треба більш докладно зупинитися на консультативній формі допомоги слідчому, бо це було предметом неодноразових дискусій у наукових колах. Авторів, які так чи інакше висловлювалися по даній проблемі, можна умовно поділити на дві категорії: одні, серед яких В.Д.Арсеньєв, А.Ф. Волобуєв, В.Г. Заблоцький, П.П. Іщенко, О.Ф.Коновалов, О.В. Селіна, О.Р. Шляхов [35, 31; 96, 244-245; 174, 120; 216, 24; 364, 101-102; 415, 37], вважають, що такі консультації можуть бути одержані, інші, наприклад, С.А. Шейфер [410, 136] – заперечують вказану можливість. На думку В.М. Зінченка, І.О. Князева і Д.В. Філіна, суть даного питання полягає не в тому, яким чином надаються консультації, а у формі їх процесуальної фіксації [396, 115].

Перш ніж перейти до суті проблеми, слід визначитися з поняттям “консультація”. У науковій літературі автори [66, 172; 110, 20; 422, 70] по-різному тлумачать зміст консультацій, але ми схиляємося до визначення даного Р.С. Бєлкіним. Для нього консультація обізнаної особи – це заснована на спеціальних знаннях думка спеціаліста, яка повідомляється суду (слідчому) в усній або письмовій формі з приводу питань про дії, які здійснюються з метою виявлення, фіксації і вилучення доказів [52, 95-96].

Суперечливими, на нашу думку, є твердження О.Р. Шляхова, який відзначає, що висновки-консультації є двох видів: а) ті, що вирішують певні питання з метою встановлення конкретних обставин справи; б) повідомлення наукових положень, дослідних або довідкових даних з галузі теорії і практики застосування експертних знань [415, 37]. Дисертант, в свою чергу, схиляється до позиції О.Ю. Штромаса. Її суть полягає в розмежуванні вказаної форми використання спеціальних знань на консультації і довідкову діяльність [419, 10].

Перед визначенням процесуального значення вказаних видів використання спеціальних знань, слід обмовитися, що консультації, які надаються спеціалістом під час його участі в проведенні слідчих дій, відрізняються від консультацій, наданих поза їх виконанням. Думаємо, що надання консультацій в ході проведення слідчої дії є невід’ємною частиною практичної діяльності спеціаліста і повністю охоплюється такою формою використання спеціальних знань як участь спеціаліста у виконанні слідчих дій. І в протоколі слідчої дії повинні вказуватися всі істотні для справи обставини, встановлені під час її проведення.

На нашу думку, консультації, що надаються “особам, які розслідують злочин, з приводу питань, які відносяться виключно до їх компетенції” [168, 14-15] процесуального значення не мають і не повинні фіксуватися в матеріалах справи. Інший характер мають консультації, зміст яких полягає в наданні обізнаною особою суб’єкту, який проводить розслідування, відомостей з кола загальних положень наукових явищ або процесів, що не потребують проведення дослідження і в певних випадках набувають значення самостійного доказу в справі (довідкова діяльність) [314, 8].

О.О. Бондаренко провів дослідження, за яким консультації обізнаних осіб поза межами проведення слідчих дій одержували 50% слідчих. При цьому 88,3% з них не оформляли їх надання процесуально, а 11,7% слідчих надавали консультаціям різну процесуальну форму у вигляді протоколів допиту, довідок, висновків обізнаних осіб і тому подібне [66, 176]. 

Таку складну ситуацію з використання консультацій зумовило формулювання ст. 1281 КПК України, де сказано, що спеціаліст може давати пояснення тільки з приводу виконуваних ним дій. Це на думку Т.В.Варфоломєєвої, В.Г. Гончаренка, В.В. Єрьоменка, С.Ф. Скопенка дещо обмежує можливості використання спеціаліста. Дійсно, виходячи з такої редакції, консультаційна, діяльність спеціаліста не дозволена, проте вельми важлива і необхідна [370, 6]. З чим ми повністю погоджуємося та вважаємо, що це питання вимагає вирішення на законодавчому рівні.

О.О. Бондаренко сформулював доповнення до ч. 1 ст. 66 і ч. 4 ст. 97 КПК України, які б надавали слідчому право вимагати надання консультацій. Їх реалізація дозволить вважати консультації обізнаних осіб способом збору доказів на досудовому слідстві [65, 92-94]. На думку автора, вони є особливо актуальними при формуванні нового КПК України. 

Що стосується доказового значення консультацій обізнаних осіб у вигляді довідкової діяльності, одержаних поза межами проведення слідчих і судових дій, то їм, вважає О.О. Бондаренко, слід надавати доказове значення як “іншим документам”, якщо в них висловлені обставини, які мають значення для справи (ч. 2 ст. 65, ст. 83 КПК України). На думку автора, правильним є текстове формулювання ч. 1 ст. 175 проекту КПК України, яка визначає документи доказами, “… якщо в них юридичними або фізичними особами висловлені або засвідчені фактичні дані, які мають значення для вирішення заяв і повідомлень про злочини, з’ясування обставин, які підлягають доведенню” [66, 177]. Зміст статті у такому вигляді дозволяє визнати доказове значення консультацій, одержаних як на стадії досудового слідства, так і під час перевірки заяв, повідомлень та іншої інформації про злочини і події. Такі пропозиції, на думку дисертанта, є доречними та такими, що відповідають сучасному рівню наукової думки, яка потребує законодавчого втілення.

Повертаючись до форми реалізації спеціалістом знань, слід також сказати, що вони на практиці не мають між собою чітко визначених меж. 

Вырезано.

Для приобретения полной версии работы перейдите по ссылке.
Також важливою для розслідування незаконного відтворення та розповсюдження комп’ютерних програм є трасологічна експертиза. Її головним завданням є ідентифікація об’єктів за матеріально-фіксованими слідами-відображеннями їх слідоутворюючих поверхонь. Наприклад, устаткування, за допомогою якого записується компакт-диск, залишає на ньому сліди, що дозволяють його ідентифікувати. Тож, на розгляд експерта при проведенні трасологічного дослідження доцільно поставити наступні питання: 1) чи виготовлені копії творів, представлені на дослідження, за допомогою техніки, вилученої за місцем проживання обвинуваченого; 2) чи використовувався пристрій запису компакт-дисків, вилучений за місцем проживання обвинуваченого, для запису компакт-дисків, представлених на дослідження; 3) чи використовувався пристрій для пакування, вилучений за місцем проживання обвинуваченого, для пакування компакт-дисків, представлених на дослідження [195, 172].

Позитивні відповіді на запропоновані питання дозволять об’єктивно встановити, що тиражування примірників проводилося на устаткуванні, використаному обвинуваченим за місцем його мешкання, тобто доводитимуть елементи об’єктивної сторони даного злочину (місце, спосіб).

Вагомий внесок у доказування факту незаконного відтворення та розповсюдження комп’ютерних програм може зробити товарознавча експертиза. В.О. Галанов правильно вважає, що судово-товарознавча експертиза може бути призначена у випадках незаконного тиражування примірників комп’ютерних програм. Завданням судово-товарознавчої експертизи у межах доведення порушення авторського права є встановлення: відповідності товарних характеристик досліджуваних примірників комп’ютерних програм базовим даним (реєстрам та інше); відповідності товарних характеристик досліджуваних контрафактних примірників даним ліцензійних примірників комп’ютерних програм; відповідності (невідповідності) характеристик об’єктів маркувальним даним, зафіксованим на етикетках; належності об’єктів до одного і того ж виду; відповідності (невідповідності) якісних характеристик контрафактних примірників стандартним вимогам [108, 162-163].

Об’єктами дослідження при провадженні судово-товарознавчих експертиз є контрафактні примірники комп’ютерних програм, зразки легальної продукції для порівняльного дослідження, а також матеріали кримінальних справ, в яких викладені товарні характеристики досліджуваних об’єктів та інша інформація (про умови пакування, маркування, зберігання) [398, 167-168].

Стосовно справ про порушення авторських прав, експерти-товарознавці можуть дати відповідь на такі питання: 1) чи відповідають характеристики якості виробів аналогічним показникам інших виробів, представлених як зразок; 2) чи є якась відмінність і якщо є, то у чому; 3) чи відповідає упаковка товару вимогам стандартів, технічним умовам упаковки зразків ліцензійних примірників.

Важливими для розслідування незаконного відтворення та розповсюдження комп’ютерних програм є експертизи металів і сплавів та експертиза полімерів, пластмас та скла. Ці експертизи відносяться до експертиз матеріалів та речовин і можуть призначатися для визначення роду матеріалів і речовин за класифікаціями, що існують у науці, техніці та на виробництві (за хімічним складом, фізичними властивостями, призначенням тощо); встановлення спільної родової (групової) належності матеріалів і речовин; встановлення походження матеріалів і речовин з певного джерела [381, 337-338].

Встановлення походження матеріалів і речовин з єдиного певного джерела відноситься до ідентифікаційних завдань, наприклад встановлення походження елементів машинних носіїв інформації, таких як гнучкий магнітний диск чи компакт-диск. Аналіз практики розслідування незаконного відтворення та розповсюдження комп’ютерних програм показує, що успіхом у правопорушників користується саме компакт-диск. Компакт-диск є відносно простим, надійним та недорогим машинним носієм інформації.

Виходячи з того, що більшість машинних носіїв інформації містять частини з металів чи сплавів, а також з полімерів чи пластмас, то призначення вказаних експертиз буде доречним. Питання, що вирішуються такими експертизами, можуть бути наступними: 1) чи має машинний носій інформації металеві елементи конструкції, якщо так, то які саме і з якого металу (сплаву) виготовлені; 2) чи мають дані металеві елементи конструкції машинних носіїв інформації (зазначається, які саме) спільну родову (групову) належність за матеріалом виготовлення; 3) яка марка металу (сплаву) виготовлення цього елементу; 4) чи має машинний носій інформації пластмасові (полімерні) елементи конструкції, якщо так, то які саме і з якого роду пластмаси (полімерів) виготовлені; 5) з якого виду пластмаси (полімерів) виготовлений цей елемент; 6) чи мають дані пластмасові (полімерні) елементи конструкції машинних носіїв інформації (зазначається, які саме) спільну родову (групову чи видову) належність за матеріалом виготовлення.

Зауважуємо, що комплекс експертиз, які призначаються під час розслідування незаконного відтворення та розповсюдження комп’ютерних програм, може буде змінений залежно від способу та механізму скоєння злочину.

2.5. Особливості взаємодії слідчого з оперативними підрозділами правоохоронних органів при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм

Ефективність виявлення та розслідування злочинів значною мірою залежить від успішної взаємодії слідчого з іншими учасниками цього процесу - оперативними співробітниками органу дізнання, інших служб правоохоронних органів, з спеціалістами й експертами, а також різними підприємствами, установами, організаціями, засобами масової інформації і громадськістю [42, 101; 234, 491]. Значення взаємодії обумовлюється тим, що цілі боротьби зі злочинністю, які стоять перед системою ОВС, можуть бути досягнуті тільки сумісними й узгодженими зусиллями різних органів, служб і підрозділів, які розрізняються своїми конкретними завданнями, функціональними обов’язками, організацією і способом дії. Найповніший і наочніший вираз дана проблема отримує в методиках розслідування економічних злочинів [288, 156-157], однією з яких є методика розслідування порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм.

Однією з ефективних форм взаємодії є організація слідчо-оперативних груп (далі СОГ) [146, 39; 228, 230; 288, 161].
Аспекти створення, діяльності, припинення функціонування СОГ, принципів їх діяльності та психологічних аспектів взаємодії її учасників раніше розглядалися багатьма вченими, серед яких Р.С. Бєлкін, І.С. Галкін, І.Ф. Герасимов, А.А. Горняцький, А.Я. Дубинський, Л.М. Карнеєва, Г.О.Кокурин, О.М. Подопрєлов, О.К. Савельєв, С.В. Слинько, В.М.Тертишник, Р.Ю. Улімаєв, Ю.І. Шостак [112; 148; 200; 331; 351; 385; 394; 395] та інші вчені [167, 23-24; 368, 60-67; 425, 39-41].

З урахуванням специфіки дослідження розглянемо окремі аспекти щодо підстав створення та діяльності СОГ при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм.

Стосовно визначення СОГ у юридичній та науковій літературі існує дуже багато визначень, які надають вчені та практики [148, 39; 200, 11; 215, 38; 261, 124].

Уявляється, що СОГ - це організаційно-управлінська структура, яка представляє собою організаційне формування постійного чи тимчасового характеру, що створене для кращої організації діяльності щодо розкриття та розслідування злочинів; характеризується певним змістом, складом, призначенням із специфічною організаційною формою взаємодії органів слідства та дізнання; складається із слідчого (слідчих), оперативних співробітників ОВС та інших спеціалістів, які використовують властиві їм засоби і методи роботи при керівній ролі слідчого [200, 7-8].

Що стосується створення СОГ, то в спеціальній літературі можна виділити кілька передумов їх створення: складність кримінальної справи [115, 51-52]; велика кількість осіб, які притягуються у справі до кримінальної відповідальності, або коли злочини скоєні в різних місцях, іноді віддалених одне від одного, що (у всіх випадках) не дозволяє слідчому закінчити розслідування у справі у встановлений законом термін [351, 14]; великий обсяг справи (провадження великої кількості слідчих дій) [315, 314-315; 394]; особливе значення справи і необхідність закінчення розслідування у якомога коротший строк [40, 51]; необхідність провадження слідчих дій одночасно у декількох місцях [148, 12].

Стосовно умов створення СОГ при розслідуванні незаконного відтворення та (чи) розповсюдження комп’ютерних програм треба відзначити, що по-перше, досліджені нами кримінальні справи не можливо назвати складними (при оцінці має місце суб’єктивний фактор), за виключенням окремих одиниць; по-друге, щодо кількості осіб, які притягуються у справі до кримінальної відповідальності, можна вказати, що у більшості таких справ до відповідальності притягується одна особа, а у інших випадках - не більше трьох осіб; по-третє, відзначимо, що у справах означеної категорії відносно невеликий обсяг роботи. За наявності вказаних умов про створення СОГ не може бути мови. 

За інших умов СОГ можна створити, якщо злочини скоєні в різних місцях, що є у більшості випадків незаконного розповсюдження примірників програмних продуктів. Також часто виникає необхідність провадження слідчих дій одночасно у декількох місцях, при одночасному проведенні оглядів місця події, якщо, наприклад, документується розвинена мережа розповсюджувачів контрафактних примірників програмних продуктів. І найважливіше, боротьба з порушниками авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм має першочергове значення для України, бо це було неодмінною умовою для вступу до Світової організації торгівлі через виконання Угоди про торговельні аспекти прав інтелектуальної власності [34, 60; 165, 38]. Вважаємо, що для розслідування незаконного відтворення та розповсюдження комп’ютерних програм обов’язково треба створювати СОГ, бо згідно зазначеної Угоди розслідування означених кримінальних справ має особливе значення для держави.

Звернемося до проекту КПК України, а конкретніше - до ст. 236. Вона передбачає створення СОГ при складності справи і наявності великого обсягу роботи, яку необхідно виконати [9, 69]. Враховуючи вище наведене, за таких умов не можливо створити СОГ для розслідування незаконного відтворення та розповсюдження комп’ютерних програм. Ми переконані, що доцільно внести до ст. 236 проекту КПК України зміни, які б передбачали створення СОГ при особливому значенні кримінальної справи для держави.

При всій розробленості аспектів взаємодії в спеціальній літературі, авторами практично не згадується про взаємозалежність оперативно-розшукових заходів і слідчих дій при розслідуванні конкретних злочинів. Нам же вбачається, що така залежність не тільки існує, але й особливо яскраво виявляється при розслідуванні незаконного відтворення та розповсюдження комп’ютерних програм.

Слідчі дії та оперативно-розшукові заходи є проявами слідчої і оперативно-розшукової діяльності й їх взаємозалежність при розслідуванні конкретних злочинів обумовлена, перш за все, загальними цілями та завданнями вказаних діяльностей [291, 46]. Саме по цьому оперативна інформація, будучи результатом оперативно-розшукових заходів, “може використовуватися в обґрунтуванні рішень, як по оперативно-розшуковій, так і по кримінальній справі, формуванні слідчих версій, встановленню об’єктивної істини по справі” [145, 18-19], і зрештою, робити значний вплив на розслідування конкретних злочинів. Від оперативно-розшукової інформації в рівній мірі залежить характер і зміст первинних слідчих дій, крім того, вона враховується при визначенні ходу розслідування в цілому, а також ухваленні слідчим рішення про проведення слідчих дій [129, 225; 286, 63; 395, 224; 407, 102].

В жодному нормативно-правовому акті України не говориться про можливість використання даних, одержаних в результаті слідчих дій, при підготовці та проведенні оперативно-розшукових заходів.

Погляди вчених на даний неврегульований момент відрізняються своєю єдністю. Так, О.О. Кузнєцов відзначає, що слідчий повинен ознайомити оперативного працівника з матеріалами, якими він володіє на момент порушення справи, з тим, щоб він міг використовувати їх при підготовці та проведенні заходів оперативного характеру [254, 237]. О.М.Бандурка має схожу точку зору. Він надає оперативному працівнику право при підготовці до проведення оперативно-розшукового заходу, аналізувати наявну слідчу інформацію, оцінювати ситуацію, що сформувалася, щоб з найбільшою імовірністю вибрати саме той захід, який би привів до виконання поставлених завдань [43, 231]. 

Сказане свідчить про те, що оперативно-розшукові заходи також до певної міри залежать від результатів слідчих дій. 

Продемонструємо взаємозалежність оперативно-розшукових заходів і слідчих дій при розслідуванні конкретних злочинів на схемі.
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Зі схеми видно, що ключову роль виконує інформація, в одному випадку оперативно-розшукова, а в іншому – слідча, що свідчить про інформаційну природу залежності оперативно-розшукових заходів і слідчих дій. Процес обміну інформацією є одним з проявів взаємодії [129, 226].

Відзначимо, що при розслідуванні конкретних злочинів безумовно існує взаємозалежність оперативно-розшукових заходів та слідчих дій, яку не можна не враховувати та тим більше заперечувати при розробці криміналістичних і оперативно-розшукових рекомендації з виявлення, розкриття та розслідування злочинів. 

Стосовно розслідування незаконного відтворення і розповсюдження комп’ютерних програм необхідно вказати на обов’язкове ознайомлення слідчого з оперативно-розшуковою інформацією в період підготовки до проведення слідчої дії [108, 95]. Доцільне також ознайомлення оперативного працівника з наявною слідчою інформацією [286, 63]. Такий обов’язок у взаємного інформування сприятливо позначиться на результатах проведення, як слідчих дій, так і оперативно-розшукових заходів, а також на ході розслідування в цілому. 

Висновки до 2 розділу

1. При ухваленні рішення про порушення кримінальної справи за фактом незаконного відтворення та (чи) розповсюдження комп’ютерних програм ключову позицію займає оцінка матеріалу попередньої оперативної перевірки. 

2. Порядок дій з накладання арешту на майно при проведенні попередньої перевірки чинним законодавством України не регламентовані. Для того щоб орган дізнання мав нагоду виконати покладені на нього обов’язки вважаємо за доцільне ухвалити Закон України “Про порядок проведення попередньої перевірки”. Даним законом, зокрема, була б чітко визначена процедура отримання пояснень; вилучення предметів і речовин; накладення арешту на предмети, що відносяться до порушень авторського права; закріплена форма документів, що складаються в ході проведення попередньої перевірки й інше. 

Пропонуємо також узгодити норми КПК України з законодавством, яке регулює правовідносини у сфері авторського права, через уточнення ч. 2 ст. 53 Закону України “Про авторське право і суміжні права” з її викладенням у такій редакції: “Суд, за наявності достатніх даних про вчинення такого порушення авторського права і (або) суміжних прав, за яке відповідно до закону передбачена кримінальна відповідальність, чи орган дізнання або слідства при розслідуванні кримінальної справи, порушеної за ознаками складу злочину, передбаченого ст. 176 КК України, зобов’язані вжити заходів для забезпечення розшуку і накладення арешту…“.

3. Загальний оптимальний перелік процесуальних дій для розслідування незаконного відтворення та (чи) розповсюдження комп’ютерних програм може мати такий вигляд: огляд місця події, отримання заяв про характер і розмір шкоди, допити потерпілих, допити свідків, допити підозрюваних, обшуки та виїмки, огляди предметів і документів (контрафактних примірників комп’ютерної програми; поліграфічної продукції; упаковки; устаткування, для відтворення і пакування вказаних примірників; транспортних засобів, для перевезення означених примірників; супроводжуючих документів на перевезення згадуваних примірників), призначення та проведення експертиз, пред’явлення для впізнання, відтворення обстановки та обставин події, інші слідчі дії та заходи.

4. При розслідуванні незаконного відтворення комп’ютерних програм у матеріалах кримінальної справи повинна бути електронна ліцензійна угода, що є особливим письмовим договором, за яким згідно із ст. 33 Закону України “Про авторське право і суміжні права” майнові права на комп’ютерну програму повністю або частково передаються від правовласника користувачу. За умовами електронної ліцензійної угоди забороняється використання одного і того ж примірника програми на різних комп’ютерах. 

5. Факт установки одного і того ж примірника програмного продукту на декілька комп’ютерів підтверджується в ході проведення огляду місця події, шляхом порівняння унікальних серійних номерів (ProductKey) комп’ютерних програм. Якщо встановлена одна і та ж програма, то номери будуть ідентичні. Це свідчить про наявність одного і того ж примірника програмного продукту, встановленого на декількох комп’ютерах, де згода з електронною ліцензійною угодою є підтвердженням вини правопорушника.

6. Необхідність використання спеціальних знань у розслідуванні кримінальних справах щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм обумовлюється специфікою предмета злочинного посягання, способом скоєння означеної категорії злочинів, високою технологічною складністю більшості комп’ютерних систем, а також ризиком випадкової втрати комп’ютерної інформації в результаті некваліфікованих дій учасників слідчих дій.

7. Якщо спеціаліст бере безпосередню участь в роботі з доказами, які є незамінними, унікальними, такими, що мають важливе значення для справи, то умисні дії спеціаліста, які можуть викликати псування речового доказу, або явно неправильна відповідь на питання слідчого повинні тягти кримінальну відповідальність, що стало б додатковою гарантією добросовісного й об’єктивного виконання спеціалістом покладених на нього обов’язків.
8. Характерними недоліками при призначенні експертиз у розглядуваній категорії справ є: а) у багатьох слідчих відсутні знання відносно завдань, які вирішуються шляхом проведення комп’ютерно-технічної експертизи та експертиз, пов’язаних з охороною прав на об’єкти інтелектуальної власності; б) більшість слідчих не використовують усі можливості технічної експертизи документів, товарознавчої експертизи, експертизи металів і сплавів, полімерів, пластмас та скла; в) слідчі часто неправильно визначають порядок проведення експертиз за необхідності проведення кількох видів експертних досліджень.

9. Контрафактність продукції повинна розглядатися як контрафактність технічна, що встановлюється експертом з використанням спеціальних знань, і контрафактність юридична, як юридичний факт, що виявляється слідством і встановлюється судом на підставі матеріалів справи.

10. Розмір та характер шкоди, завданої правовласнику, повинні бути обґрунтовано визначені виключно правовласником, якому ставиться питання: “Якою є вартість ліцензійних примірників комп’ютерних програм, аналогічних примірникам комп’ютерних програм, поданих на дослідження?” 

11. Для розслідування незаконного відтворення та розповсюдження комп’ютерних програм доцільно створювати слідчо-оперативні групи (СОГ). В цьому аспекті потребує доповнення ст. 119 КПК України щодо створення СОГ за складності справи, наявності великого обсягу роботи та особливому значенні кримінальної справи для держави.

12. Під час розслідування незаконного відтворення та розповсюдження комп’ютерних програм слід визнати за необхідне ознайомлення слідчого з оперативно-розшуковою інформацією в період підготовки до проведення слідчої дії, а також ознайомлення оперативного працівника з наявною слідчою інформацією. Такий обов’язок взаємного інформування сприятливо позначиться на результатах проведення слідчих дій і оперативно-розшукових заходів, а також на ході розслідування в цілому. 

ВИСНОВКИ

Теоретичні та практичні результати, які одержані під час виконання дослідження, були втілені у конкретні пропозиції з метою вдосконалення методики розслідування порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм.

Предметом злочинного посягання при скоєнні досліджуваного злочину є комп’ютерна програма, яка являє собою конкретну форму комп’ютерної інформації, та завжди опосередкована через машинний носій і не може існувати за його межами.

Способи незаконного відтворення та розповсюдження комп’ютерних програм можна класифікувати так: порушення авторського права через незаконне відтворення комп’ютерних програм (встановлення (інсталяція) примірника комп’ютерної програми на жорсткий магнітний диск комп’ютера; розміщення (завантаження) примірника комп’ютерної програми в оперативній пам’яті комп’ютера; розміщення (запис) примірника комп’ютерної програми на відповідному носії; понадлімітне використання комп’ютерної програми, яке полягає у перевищенні кількості відтворень, передбачених авторською угодою або ліцензією або перевищенні передбаченого авторською угодою або ліцензією терміну на відтворення комп’ютерної програми); порушення авторського права через незаконне розповсюдження комп’ютерних програм (продаж, дарування, обмін, прокат примірника комп’ютерної програми, комп’ютерів зі встановленим на жорсткий диск програмним забезпеченням; надання у безкоштовне використання будь-якого примірника комп’ютерної програми без згоди правовласника; експортно-імпортні операції з примірниками комп’ютерної програми).

Встановлено, що загальними для всіх дій з незаконного відтворення та розповсюдження комп’ютерних програм є участь у слідоутворенні комп’ютера, периферійних пристроїв, машинного носія комп’ютерної інформації, на якому міститься примірник комп’ютерної програми. 

Місця та час скоєння незаконного відтворення та розповсюдження комп’ютерних програм безпосередньо пов’язаний роботою комп’ютерної техніки, і відповідно з місцем і робочим часом юридичної чи фізичної особи. 

Встановлено, що при ухваленні рішення про порушення кримінальної справи за фактом скоєння досліджуваного злочину ключову позицію займає оцінка матеріалу попередньої перевірки.

Визначено загальний оптимальний перелік процесуальних дій для розслідування незаконного відтворення та розповсюдження комп’ютерних програм, який може мати такий вигляд: огляд місця події, отримання заяв про характер і розмір шкоди, допити потерпілих, допити свідків, допити підозрюваних, обшуки та виїмки, огляди предметів і документів (контрафактних примірників комп’ютерної програми; поліграфічної продукції; упаковки; устаткування, для відтворення і пакування вказаних примірників; транспортних засобів, для перевезення означених примірників; супроводжуючих документів на перевезення згадуваних примірників; й іншого), призначення та проведення експертиз, пред’явлення для впізнання, відтворення обстановки та обставин події, інші слідчі дії та заходи.

Факт встановлення одного і того ж примірника програмного продукту на декілька комп’ютерів підтверджується в ході проведення огляду місця події, шляхом порівняння унікальних серійних номерів (ProductKey) комп’ютерних програм. Якщо на кількох комп’ютерах встановлена одна і та ж програма, то її номери будуть ідентичні, де згода з електронною ліцензійною угодою є підтвердженням вини правопорушника.

Необхідність використання спеціальних знань у розслідуванні кримінальних справах щодо незаконного відтворення та (чи) розповсюдження комп’ютерних програм обумовлюється специфікою предмета злочинного посягання, способом скоєння означеної категорії злочинів, високою технологічною складністю більшості комп’ютерних систем, а також ризиком випадкової втрати комп’ютерної інформації в результаті некваліфікованих дій учасників слідчих дій.

Проаналізовані характерні недоліки при призначенні експертиз у розглядуваній категорії справ, які викликані відсутністю знань відносно завдань, які вирішуються проведенням експертиз, та їх можливостями. 

Встановлено, що контрафактність продукції повинна розглядатися як контрафактність технічна, яка встановлюється експертом з використанням спеціальних знань, і контрафактність юридична, як юридичний факт, який виявляється слідством і встановлюється судом на підставі матеріалів справи. Розмір та характер шкоди, завданої правовласнику, повинні бути обґрунтовано визначатися виключно правовласником.

Запропоновано внести зміни до: Закону України “Про авторське право і суміжні права”, де передбачити, що технічні особливості функціонування мережі Інтернет, обумовлюють наявність тимчасових копій у деяких технічних пристроях, що не може розцінюватися як порушення користувачем авторського права; примітки до ст. 176 КК України, де конкретизувати форму матеріальної шкоди та схему з її розрахунку; ч. 2 ст. 53 Закону України “Про авторське право і суміжні права” для узгодження з КПК України обов’язків щодо вжиття заходів для накладення арешту на майно; КК України, де встановити відповідальність  спеціаліста за недобросовісне та необ’єктивне виконання спеціалістом покладених на нього обов’язків щодо роботи з доказами, які є незамінними, унікальними, такими, що мають важливе значення для справи; ст. 119 КПК України щодо створення слідчо-оперативної групи при складності кримінальної справи, наявності великого обсягу роботи та особливому значенні справи для держави.
Під час розслідування незаконного відтворення та (чи) розповсюдження комп’ютерних програм взаємне інформування слідчого оперативно-розшуковою інформацією, а також ознайомлення оперативного працівника з наявною слідчою інформацією сприятливо позначиться на результатах проведення слідчих дій і оперативно-розшукових заходів, а також на ході розслідування в цілому.
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ДОДАТКИ
Додаток А.
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Додаток Б.


Додаток В.

	
	Місце виробництва
	

	
	

	
	Складські приміщення
	

	
	
	
	
	
	
	
	

	Складські приміщення

у місті Л.
	
	Складські приміщення

у місті М.
	
	Складські приміщення

у місті Н.

	Реалізатор – 1
	Реалізатор – 2
	Реалізатор – 3
	Реалізатор – 4
	Реалізатор – …
	Реалізатор – N
	
	Реалізатор – 1
	Реалізатор – 2
	Реалізатор – 3
	Реалізатор – 4
	Реалізатор – …
	Реалізатор – N
	
	Реалізатор – 1
	Реалізатор – 2
	Реалізатор – 3
	Реалізатор – 4
	Реалізатор – …
	Реалізатор – N


Додаток Г.

Зведені результати анонімного опитування оперуповноважених, що спеціалізуються на документуванні порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм

	№

п/п
	Питання анкети
	Варіанти відповідей
	Відповіді оперуповноваж., %

	1.
	Яка загальна кількість зібраних Вами матеріалів попередньої перевірки за ст.176 КК України, щодо незаконного відтворення та розповсюдження комп’ютерних програм?
	А. До 5 матеріалів
	46

	
	
	В. Більше 5 матеріалів
	54

	2.
	Чи за усіма зібраними Вами матеріалами попередньої перевірки порушені кримінальні справи?
	А. За усіма.
	7

	
	
	В. Майже за усіма.
	8

	
	
	С. За половиною.
	18

	
	
	D. За деякими.
	23

	
	
	Е. Жодної.
	44

	3.
	Як Ви гадаєте, через які причини не за всіма зібраними матеріалами дослідчої перевірки за фактами незаконного відтворення та розповсюдження комп’ютерних програм порушувались кримінальні справи? (можливо одна або кілька відповідей)
	А. Наявність грубих помилок у матеріалах через відсутність досвіду та відповідних знань у оперативних працівників при документуванні таких злочинів.
	63

	
	
	В. Відсутність у слідчих необхідних знань у сфері авторського права щодо відтворення та розповсюдження комп’ютерних програм, що гальмує порушення кримінальних справ.
	55

	
	
	С. Відсутність слідчої та судовою практики за статтею 176 КК України.
	78

	
	
	D. Відсутність дієвих методик з розкриття та розслідування таких злочинів.
	59

	
	
	Е. Протидія з боку правопорушників.
	11

	4.
	Які з перелічених документів зазвичай, були у складі матеріалу, що передавався до слідчого підрозділу для прийняття рішення у порядку ст. 97 КПК України?
	А. Протокол огляду, виявлення та вилучення, який склав оперуповноважений.
	79

	
	
	В. Протокол огляду місця події, який склав слідчий.
	57

	
	
	С. Пояснення свідків.
	100

	
	
	D. Пояснення порушників.
	100

	
	
	Е. Завдання спеціалісту для проведення дослідження.
	86

	
	
	F. Довідка спеціаліста.
	82

	
	
	G. Заява про розмір шкоди.
	100

	
	
	H. Пояснення потерпілого.
	71

	
	
	I. Документи, що підтверджують авторське право на відповідну комп’ютерну програму. 
	37

	
	
	J. Документи, які підтверджують кваліфікацію спеціаліста, що брав участь у документуванні протиправних дій. 
	27

	
	
	K. Пояснення понятих.
	64

	
	
	L. Акт перевірки.
	67

	5.
	Чи залучався до заходів документування незаконного відтворення та розповсюдження комп’ютерних програм спеціаліст відповідної кваліфікації?
	А. 
Так.
	66

	
	
	В. 
Ні.
	34

	6.
	Якщо спеціаліст брав участь у розслідуванні, то був задіяний у: (можливо одна або кілька відповідей)
	А. 
Проведенні попередніх досліджень.
	88

	
	
	В. 
Консультуванні.
	64

	
	
	С. 
Слідчих діях.
	23

	
	
	D. 
Виборі та вилученні зразків.
	44

	
	
	Е. 
Виконанні доручень технічного характеру.
	86

	7.
	Чи зверталися Ви на етапі розробки оперативних матеріалів до слідчого для отримання оцінки наявних даних про незаконне відтворення та розповсюдження комп’ютерних програм?
	А. 
Завжди.
	17

	
	
	В. 
У більшості випадків.
	19

	
	
	С. 
У половині відомих мені випадків.
	8

	
	
	D. 
Інколи.
	35

	
	
	Е. 
Не звертались жодного разу.
	21

	8.
	Чи є, на Вашу думку, доцільним створення спеціалізованих слідчо-оперативних груп для документування та розслідування фактів незаконного відтворення та розповсюдження комп’ютерних програм?
	А. 
Так, це б значно підвищило ефективність роботи, як оперативних працівників, так і слідчих.
	66

	
	
	В. 
Ні, бо кожен має займатися своїми справами за своїми напрямками.
	11

	
	
	С. 
Не знаю.
	23

	9.
	Чи усі кримінальні справи з незаконного відтворення та розповсюдження комп’ютерних програм Ви супроводжували проведенням оперативних заходів?
	А. 
Так, усі.
	23

	
	
	В. 
Більшість.
	28

	
	
	С. 
Половина.
	11

	
	
	D. 
Деякі.
	7

	
	
	Е. 
Ні, жодної.
	31

	10.
	Як Ви вважаєте, чи доцільно при документуванні фактів незаконного відтворення та розповсюдження комп’ютерних програм, за наявності відповідних умов, для підвищення ефективності подальшого розслідування, проводити тактичну операції “Затримання злочинця на гарячому”?
	А. 
Так.
	97

	
	
	В. 
Ні. 
	3

	11.
	Чи використовуєте Ви оперативну закупівлю при документуванні незаконного відтворення та розповсюдження комп’ютерних програм?
	А. 
Завжди.
	41

	
	
	В. 
У більшості випадків.
	15

	
	
	С. 
У половині випадків.
	12

	
	
	D. 
Інколи.
	16

	
	
	Е. 
Не використовую.
	16

	12.
	Чи бере слідчий участь у документуванні незаконного відтворення та розповсюдження комп’ютерних програм?
	А. 
Завжди.
	13

	
	
	В. 
У більшості випадків.
	26

	
	
	С. 
У половині випадків.
	8

	
	
	D. 
Інколи.
	38

	
	
	Е. 
Не бере.
	15

	13.
	Що з переліченої комп’ютерної техніки вилучається з місця події? (кілька відповідей)
	л

и

ш

е

о

д

н

е


	А.1.Системний блок повністю, з повним описом вузлів: найменування, фірма виробник, серія, номер, індивідуальні ознаки.
	68

	
	
	
	А.2.Системний блок повністю, як єдиний пристрій комп’ютеру, без проведення внутрішнього опису вузлів.
	25

	
	
	
	В. Тільки накопичувач на жорстких магнітних дисках (вінчестер).
	7

	
	
	С. 
Клавіатура.
	-

	
	
	D. 
Ручний маніпулятор (миша).
	-

	
	
	Е. 
Принтер.
	21

	
	
	F. 
Монітор.
	11

	
	
	G. 
Сканер.
	-

	
	
	H. 
Модем.
	11

	14.
	Чи поставили б Ви на розгляд спеціаліста такі запитання: 
	А. 
Який зміст та належність інформації, що міститься на носіях представлених для проведення дослідження?
	Так

	
	
	В. 
Чи є на досліджуваних носіях програмні продукти, якщо “Так”, то вкажіть їх повну назву, версію, функціональну належність та правовласника?
	Так

	
	
	С. 
Чи є носії представлені для проведення дослідження, які містять програмні продукти, ліцензійними?
	Так

	
	
	D. 
Які вартості програмних продуктів, що містяться на представлених носіях комп’ютерної інформації?
	Так

	
	
	Е. 
Який розмір збитків, завданих власнику авторського права чи суміжних прав внаслідок незаконного відтворення чи розповсюдження програмного продукту?
	Так

	
	
	F. 
Який розмір шкоди завданої правовласникам програмного продукту?
	Так

	
	
	G. 
Чи мають оригінальні примірники, специфічні ознаки, що дають змогу відрізнити їх від нелегально виготовлених копій?
	Так

	
	
	H. 
Чи містять представлені на дослідження примірники продукції технічні ознаки, що можуть свідчити про їх відмінність від оригінальних примірників?
	Так

	
	
	I. 
У чому полягає відмінності, і чи дають вони можливість вважати, що примірники представлені для дослідження виготовлені не правовласником?
	Так


Додаток Д.

Зведені результати анонімного опитування слідчих, що спеціалізуються на розслідуванні порушень авторського права щодо незаконного відтворення та розповсюдження комп’ютерних програм

	№

п/п
	Питання анкети
	Варіанти відповідей
	Відповіді слідчих, %

	1.
	Яка загальна кількість розслідуваних Вами кримінальних справ, порушених за ознаками ст. 176 КК України, щодо незаконного відтворення та розповсюдження комп’ютерних програм?
	А. До 5 кримінальних справ
	96

	
	
	В. Більше 5 кримінальних справ
	4

	2.
	Чи всі вони порушені за матеріалами дослідчої перевірки?
	А. Усі.
	44

	
	
	В. Майже всі.
	27

	
	
	С. Половина.
	10

	
	
	D. Деякі.
	12

	
	
	Е. Жодної.
	7

	3.
	Як Ви гадаєте, через які причини не по всім зібраним матеріалам дослідчої перевірки за фактами незаконного відтворення та розповсюдження комп’ютерних програм порушувались кримінальні справи? (можливо одна або кілька відповідей)
	А. Наявність грубих помилок у матеріалах через відсутність досвіду та відповідних знань у оперативних працівників при документуванні таких злочинів.
	43

	
	
	В. Відсутність у слідчих необхідних знань у сфері авторського права щодо відтворення та розповсюдження комп’ютерних програм, що гальмує порушення кримінальних справ.
	65

	
	
	С. Відсутність слідчої та судовою практики за статтею 176 КК України.
	87

	
	
	D. Відсутність дієвих методик з розкриття та розслідування таких злочинів.
	69

	
	
	Е. Протидія з боку правопорушників.
	21

	4.
	Які з перелічених документів зазвичай були у складі матеріалу, що передавався до слідчого підрозділу для прийняття рішення у порядку ст. 97 КПК України?
	А. Протокол огляду, виявлення та вилучення, який склав оперуповноважений.
	72

	
	
	В. Протокол огляду місця події, який склав слідчий.
	48

	
	
	С. Пояснення свідків.
	100

	
	
	D. Пояснення порушників.
	100

	
	
	Е. Завдання спеціалісту для проведення дослідження.
	77

	
	
	F. Довідка спеціаліста.
	77

	
	
	G. Заява про розмір шкоди.
	100

	
	
	H. Пояснення потерпілого.
	62

	
	
	I. Документи, що підтверджують авторське право на відповідну комп’ютерну програму. 
	48

	
	
	J. Документи, які підтверджують кваліфікацію спеціаліста, що брав участь у документуванні протиправних дій. 
	12

	
	
	K. Пояснення понятих.
	41

	
	
	L. Акт перевірки.
	52

	5.
	Чи залучався до розслідування незаконного відтворення та розповсюдження комп’ютерних програм спеціаліст відповідної кваліфікації?
	А. 
Так.
	78

	
	
	В. 
Ні.
	22

	6.
	Якщо спеціаліст брав участь у розслідуванні, то був задіяний у: (можливо одна або кілька відповідей)
	А. 
Проведенні попередніх досліджень.
	77

	
	
	В. 
Консультуванні.
	62

	
	
	С. 
Слідчих діях.
	100

	
	
	D. 
Виборі та вилученні зразків.
	34

	
	
	Е. 
Виконанні доручень технічного характеру.
	79

	7.
	Якщо спеціаліст залучався до проведення слідчих дій, то для яких саме? (можливо одна або кілька відповідей)
	А. 
Огляд.
	86

	
	
	В. 
Допит.
	-

	
	
	С. 
Обшук.
	5

	
	
	D. 
Виїмка.
	54

	
	
	Е. 
Відтворення обстановки та обставин події.
	21

	8.
	Чи звертаються до Вас працівники оперативних підрозділів на етапі розробки оперативних матеріалів для отримання оцінки наявних даних про незаконне відтворення та розповсюдження комп’ютерних програм?
	А. 
Завжди.
	32

	
	
	В. 
У більшості випадків.
	25

	
	
	С. 
У половині відомих мені випадків.
	6

	
	
	D. 
Інколи.
	15

	
	
	Е. 
Не звертались жодного разу.
	22

	9.
	Чи є, на Вашу думку, доцільним створення спеціалізованих слідчо-оперативних груп для документування та розслідування фактів незаконного відтворення та розповсюдження комп’ютерних програм?
	А. 
Так, це б значно підвищило ефективність роботи, як оперативних працівників, так і слідчих.
	87

	
	
	В. 
Ні, бо кожен має займатися своїми справами за своїми напрямками.
	8

	
	
	С. 
Не знаю.
	5

	10.
	Чи усі з розслідуваних Вами кримінальних справ з незаконного відтворення та розповсюдження комп’ютерних програм супроводжувались проведенням оперативних заходів?
	А. 
Так, усі.
	23

	
	
	В. 
Більшість.
	18

	
	
	С. 
Половина.
	6

	
	
	D. 
Деякі.
	8

	
	
	Е. 
Ні, жодної.
	19

	
	
	F. 
Не можу відповісти.
	26

	11.
	Як Ви вважаєте, чи доцільно при документуванні фактів незаконного відтворення та розповсюдження комп’ютерних програм, при наявності відповідних умов, для підвищення ефективності подальшого розслідування, проводити тактичну операції “Затримання злочинця на гарячому”?
	А. 
Так.
	92

	
	
	В. 
Ні. 
	8

	12.
	Що з переліченої комп’ютерної техніки вилучається з місця події? (кілька відповідей)
	л

и

ш

е
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е


	А.1.Системний блок повністю, з повним описом вузлів: найменування, фірма виробник, серія, номер, індивідуальні ознаки.
	42

	
	
	
	А.2.Системний блок повністю, як єдиний пристрій комп’ютеру, без проведення внутрішнього опису вузлів.
	34

	
	
	
	В. Тільки накопичувач на жорстких магнітних дисках (вінчестер).
	24

	
	
	С. 
Клавіатура.
	14

	
	
	D. 
Ручний маніпулятор (миша).
	14

	
	
	Е. 
Принтер.
	31

	
	
	F. 
Монітор.
	24

	
	
	G. 
Сканер.
	4

	
	
	H. 
Модем.
	25

	13.
	Як часто при розслідуванні кримінальних справ даної категорії Ви призначаєте такі судові експертизи (назви експертиз наводяться згідно з Наказом Міністра юстиції України від 15 липня 1997 р. № 285/7-А.):
	А. 
Дактилоскопічна експертиза
	інколи

	
	
	В. 
Комп’ютерно-технічна експертиза
	завжди

	
	
	С. 
Експертиза, пов’язана з охороною прав на об’єкти інтелектуальної власності
	завжди

	
	
	D. 
Технічна експертиза
	інколи

	
	
	Е. 
Почеркознавча експертиза
	інколи

	
	
	F. 
Авторознавча експертиза
	інколи

	
	
	G. 
Техніко-криміналістична експертиза документів
	інколи

	
	
	H. 
Економічна експертиза
	ніколи

	
	
	I. 
Товарознавча експертиза
	ніколи

	
	
	J. 
Одорологічна експертиза
	ніколи

	14.
	Чи поставили б Ви на розгляд експертизи, пов’язаної з охороною прав на об’єкти інтелектуальної власності такі запитання:
	А. 
Який зміст та належність інформації, що міститься на носіях представлених для проведення дослідження?
	Так

	
	
	В. 
Чи є на досліджуваних носіях програмні продукти, якщо “Так”, то вкажіть їх повну назву, версію, функціональну належність та правовласника?
	Так

	
	
	С. 
Чи є носії представлені для проведення дослідження, які містять програмні продукти, ліцензійними?
	Так

	
	
	D. 
Яка вартість програмних продуктів, що містяться на представлених носіях комп’ютерної інформації?
	Так

	
	
	Е. 
Який розмір збитків, завданих власнику авторського права чи суміжних прав внаслідок незаконного відтворення чи розповсюдження програмного продукту?
	Так

	
	
	F. 
Який розмір шкоди завданої правовласникам програмного продукту?
	Так

	
	
	G. 
Чи мають оригінальні примірники, специфічні ознаки, що дають змогу відрізнити їх від нелегально виготовлених копій?
	Так

	
	
	H. 
Чи містять представлені на дослідження примірники продукції технічні ознаки, що можуть свідчити про їх відмінність від оригінальних примірників?
	Так

	
	
	I. 
У чому полягає відмінності, і чи дають вони можливість вважати, що примірники представлені для дослідження виготовлені не правовласником?
	Так

	15.
	Чи використовуєте Ви у роботі розроблені методики з розслідування незаконного відтворення та розповсюдження комп’ютерних програм?
	А. 
Так.
	49

	
	
	В. 
Ні, тому що (можливо одна або кілька відповідей)
	

	
	
	В.1. 
Надто загальні.
	9

	
	
	В.2. 
Навантажені зайвими даними.
	5

	
	
	В.3. 
Не відповідають наявній картині боротьби зі злочинністю.
	25

	
	
	В.4. 
Не мають чітких алгоритмів дій у той чи інший ситуації.
	12
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Склад








� У даному випадку мається на увазі повний цикл виготовлення контрафактного примірника комп’ютерної програми: запис копії комп’ютерної програми на носій інформації, нанесення на даний носій пояснювальної інформації, виготовлення буклетів і проспектів, а також пакування контрафактного примірника комп’ютерної програми.


� Дисертант користується процесуальним визначенням огляду, поділяючи думку В.К. Лисиченка виказану у статті “Следственный осмотр как специальный метод исследования объектов в процессе доказывания по уголовным делам” // Криминалистика и судебная экспертиза. – 1973. - №10. – С. 176-182 [265] про неможливість розробки єдиного визначення поняття “слідчий огляд”, тому що це поняття збірне й охоплює ряд процесуальних дій, схожих за формою проведення, але таких, що істотно розрізняються за об’єктами та іншими ознаками.


� Мається на увазі огляд місця події.


� Дисертантом разом наводяться вчені, які займалися розробкою теоретичних засад проведення огляду при розслідуванні комп’ютерних злочинів та порушень авторського права, бо проведення слідчих оглядів при розслідуванні даних злочинів дуже схоже.


� Носій машинної інформації на жорстких магнітних дисках (вінчестер) - диск з рівною поверхнею, покритою тонким феромагнітним шаром, по якому на відстані у частку мікрона рухаються головки, що знімають інформацію [101, 36].


� Докладніше про „креки” мова йшла у пункті 1.2.2. цієї роботи.





