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ВСТУП

Система електронних розрахунків (СЕР) України була створена у дуже короткі терміни фахівцями Національного Банку України (НБУ). Її створення було продиктоване політичною та економічною ситуацією в Україні і було винятково вчасним. Автоматизована система міжбанківських розрахунків значно прискорила міжбанківські розрахунки, збільшила їх надійність та безпеку, дозволила значно знизити збитки держави і підприємців, що виникали раніше зважаючи на високі темпи інфляції та фінансові втрати від використання підроблених платіжних документів. Під час розроблення та впровадження СЕР основними вимогами до неї були:

· невисока вартість розробки і експлуатації (включаючи витрати на технічне обладнання);

· стислі терміни впровадження;

· простота експлуатації програмно-технічних засобів, особливо засобів, призначених для комерційних банків;

· малі часові та матеріальні витрати на навчання персоналу.

СЕР України здійснюється на IBM-сумісних персональних комп'ютерах у операційній системі МS DOS, причому програмне забезпечення (ПЗ), яке надається Національним Банком України всім комерційним банкам-учасникам СЕР, не висуває будь-яких спеціальних вимог до швидкодії або технічних характеристик комп'ютерів. Продуктивність комп'ютерів, що використовуються у комерційних банках, фактично диктується потребами самого банку, кількістю платіжних операцій, що виконуються. Існує лише декілька вимог до конфігурації ПЗ, що викликані вимогами по захисту інформації у СЕР та надійності функціонування ПЗ. Більш високі вимоги по продуктивності подаються на рівні регіональних розрахункових палат, що забезпечує надійність функціонування СЕР під час оброблення великої кількості платіжних документів фактично в режимі реального часу.

Впровадження СЕР дозволило з 1-го січня 1994 року повністю відмовитися від використання поштових та телеграфних авізо і значно підвищити швидкість, якість та надійність проведення розрахунків, безпеку та конфіденційність банківської інформації.

1 ЗАГАЛЬНА ХАРАКТЕРИСТИКА ТА ПРИНЦИПИ ФУНКЦІОНУВАННЯ СИСТЕМИ ЕЛКЕТРОННИХ МІЖБАНКІВСЬКИХ РОЗРАХУНКІВ ТА СИСТЕМИ «КЛІЄНТ-БАНК»

1.1 Загальна характеристика системи електронних розрахунків

1.1.1 Схема побудови

СЕР – це загальнодержавна платіжна система, яка здійснює міжбанківські розрахунки, основана на безпаперовій технології та передачі електронних повідомлень засобами електронної пошти НБУ.

вырезано
Всі технологічні засоби контролю вбудовані у ПЗ, непереборювані та у випадку виникнення нестандартної ситуації або підозри на НСД видають повідомлення оператору АРМ–2 з наданням йому можливості оперативного втручання, а також автоматично дублюють повідомлення про виникнення нестандартної ситуації на АРМ–1.

Бухгалтерські засоби контролю включають до себе:

· набір звітних документів, одержуваних як у АРМ–2, так і у АРМ–3, що містять повну технологічну та бухгалтерську інформацію, перехресні заслання та аналіз балансу;

· набір звітних форм АРМ–1, що містять бухгалтерську інформацію про стан СЕР по Україні;

· засобу звіряння взаємодії РРП у АРМ–1, що дозволять виявити разсогласування у наданій РРП звітній інформації;

· засоби аналізу причин відсутності балансу в масштабах України.

Однак застосування тільки технологічних та бухгалтерських засобів контролю у СЕР недостатньо для забезпечення захисту від зловживань при передачі платіжних документів у СЕР. Крім того, автоматичне ведення протоколу дій, що виконується у системі розрахунків, повинно також забезпечувати захист цього протоколу від підробки та модифікації. Всі ці вимоги можуть бути виконані тільки за допомогою програмних та апаратних засобів шифрування.

1.2.3 Програмні та апаратні засоби захисту інформації

Система захисту банківської інформації у СЕР включає комплекс мір по шифруванню інформації, що циркулює по платіжній системі, причому шифруванню підлягають всі файли, що циркулюють у СЕР, як початкові та відповідні платіжні файли, так і квитанції на них та всі інформаційні файли, що стосуються стану кореспондентського рахунка та звітів за день.

Всі розрахункові документи СЕР перед відправленням з банківської установи обробляються апаратними або програмними засобами захисту інформації, що забезпечує виконання ряду вимог безпеки інформації у СЕР, а саме:

· закритість інформації, що пересилається (повідомлення не може бути прочитане ніхто, крім того, до кого адресоване);

· цілісність (будь-яке, випадкове або навмисне, викривлення повідомлення на етапі передачі буде виявлене при прийомі);

· аутентичність відправника (при прийомі можна однозначно визначити, хто відправив дане повідомлення).

Окрім цих основних вимог, виконується ряд додаткових, що дозволяють більш докладно аналізувати можливі нестандартні ситуації:

· засобами захисту інформації ведеться шифрований арбітражний журнал, що зберігає протокол обробки інформації, а також зміст оброблених файлів;

· в шифроване повідомлення включені поля дати та часу обробки.

В основу роботи засобів захисту інформації у СЕР покладений алгоритм шифрування з закритими ключами по ДГСТ 28147-89 [3]. При дуже високій стійкості до дешифруванню даний засіб висуває високі вимоги до процедури транспортування та зберігання закритих ключів, таємність яких і визначає на практиці стійкість системи шифрувания у цілому.

Використовуємая у СЕР схема управління криптографічними ключами є секретною та не підлягає опублікуванню у відкритій печатці. Для вирішення задачі збереження таємності ключів при транспортуванні, зберіганні та використанні застосовується комплекс технологічних та організаційних мір.

Тимчасово, до отримання з виробництва необхідної кількості апаратних засобів захисту, шифрування інформації у СЕР допускається виконувати програмно. Транспортування, зберігання та використання програм захисту повинні відповідати вимогам, що висуваються до інформації з грифом «Банківська таємниця», дотримання яких здійснюється організаційними засобами (пересилання фельд'егерскою поштою, точне врахування, робота у спеціальних приміщеннях  та ін.). Крім того, програмні засоби шифрування виготовляються на пункті генерації ключів НБУ адресно для конкретного банка-учасника СЕР та при використанні іншими банками будуть миттєво виявлені системою захисту та не будуть прийняті в обробку.

вырезано

Рішення задачі аутентифікації абонентів при встановленні зв'язку може виконуватися декількома шляхами. Так, наприклад, рекомендації Міжнародного координаційного комітету по телефонії та телеграфії [8] визначають дві процедури: простої та точної аутентифікації. Процедура простої аутентифікації полягає, по суті, в обміні паролями між абонентами які встановлюють зв'язок, із наступною перевіркою відповідності цих паролів еталонним (обмін якими виконується заздалегідь). У процедурі точної аутентифікації застосовуються несиметрічні криптографічні алгоритми, аналогічні тим, що застосовуються для цифрового підпису. При цьому відпадає необхідність у первісному обміні секретними паролями, що різко підвищує стійкість системи. Саме ці два факту змушують рекомендувати до використання дану процедуру аутентифікації.

Захист ЕРД у процесі їхньої обробки у клиентскої та банківської автоматизованих системах не може бути реалізований без контролю повноважень операторів по запуску програмних засобів та доступу до даних. При використанні операційних систем, у яких будуть відстуній ці функції, вони повинні реалізовуватися програмно-апаратними засобами захисту від НСД. На ці же засоби може бути покладена задача аутентифікації програмних засобів при їхньому запуску.

Для фіксації процесів прийому/передачі повідомлень засобами системи захисту повинно підтримуватися ведення архівів прийнятих та переданих документів, причому доступ до цих архівів повинен бути обмежен як програмно, так і організаційно. Всі повідомлення про спроби НСД до інформації, виявлених засобами системи захисту, повинні фіксуватися у спеціальних журнальних файлах.

На проблемі регламентації взаємних зобов'язань клієнта та банка та інший нормативно-правовий бази необхідно зупинитися більш докладно. Очевидно, що експлуатація засобів захисту неможлива без наявності чітких інструктивних документів (Положень) про порядок використання засобів цифрового підпису та шифрування, у яких повинні бути відбиті наступні моменти:

· визначені функції засобів шифрування та цифрового підпису, що використовуються у клієнта та у банку;

· визначений порядок генерації ключів цифрового підпису та обміну відкритими ключами цифрового підпису;

· визначений порядок генерації та обміну ключами шифрування;

· визначений порядок вирішування конфліктів, що виникають при використанні системи «Клієнт-Банк», з докладною вказівкою усіх можливих конфліктних ситуацій та дій у них;

· визначене, якої саме експертної (третейської) організації клієнт та банк довіряють вирішення конфліктів, що виникають.

В свою чергу у Положенні про експертну (третейську) організацію, якої клієнти та банк передають право остаточного рішення спірних питань, пов'язаних з використанням системи електронних розрахунків «Клієнт-Банк», обов'язково повинні бути зафіксовані:

· принципи формування (організація повинна користуватися довірою як клієнтів, так і банка);

· порядок та форми подачі матеріалів;

· порядок розгляду суперечок;

· порядок виконання рішень.

І, нарешті, починати використання системи «Клієнт-Банк» можна тільки після укладення між клієнтом та банком договору, у якому чітко зафіксовані зобов'язання сторін по відношенню один до другого, а також їхня згода підкорятися вимогам, викладеним у Положенні про порядок використання засобів цифрового підпису, вирішувати усі спірні питання у відповідній експертній (третейській) організації та підкорятися її рішенням.

Перед тим, як розглядати можливу реалізацію системи захисту «Клієнт-Банк», необхідно визначитися зі «сферою відповідальності» засобів захисту «Клієнт-Банк», що функціонують у банку. Оскільки у АСБВ також повинні бути вбудовані (або надбудовани) засоби, що забезпечують захист інформації яка обробляється всередині неї, необхідно поділити повноваження між двома цими системами. Хоча побудова систем захисту АСБВ – окрема тема, всі ж необхідно згадати про те, що вона також повинна забезпечувати виконання авторизації розрахункових документів, увведенних та яки обробляються операторами (операціонистами). При цьому схема авторизації (тобто схема застосування цифрового підпису) буде відрізнятися від тієї, що застосовується у системі захисту «Клієнт-Банк». Відзнаки, пов'язані із тим, що цифрові підписи співробітників банка можуть поділятися по рівням повноважень, а крім того, на документах що передаються клієнту повинен проставлятися цифровий підпис банка, як суб'єкту грошового звернення, а не підпис конкретного співробітника. Це дозволяє зробити висновок про те, що межа між «сферами відповідальності» цих засобів повиннна минати через робоче місце (або групу робочих місць) АСБВ, на якому виконується перетворення прийнятого від клієнта ЕРД у форму його подання, що використовується всередині АСБВ, або безпосередньо формується документ (виписка, квитанція), що передається клієнту. Подальший захист при обробці документа у банку повинен забезпечуватися засобами системи захисту АСБВ.

З наведеного вище слідує, що система Захисту «Клієнт-Банк» повинна являти собою комплекс програмно-апаратних засобів, що функціонують у банку та у клієнта. Для відобраеної на рисунку 1.3 технології можливі схеми включення цих засобів яки зображени на рисунках 1.4, 1.5 [2].

вырезано

Тому при використанні ПВП як ключової послідовності, до неї подаються наступні вимоги:

· ПВП повинна мати великий період (малий період ПВП призводить до повного передбачання ПВП після одного періоду);

· наявність гарних статистичних властивостей, тобто відсутність вироджених станів типу усі нулі або усі одиниці (при не рівноверогідних знаках ключовий послідовності, використовуюя статистику знаків відкритого тексту, статистичні засоби криптоаналізу дозволяють ефективно визначити відкритий текст);

· більша лінійна складність (мала лінійна складність послідовності означає, що кожний член ПВП лінійно виражаються через невелике число попередніх її членів, для збільшення лінійної складності ПВП застосовуються нелінійі перетворення при її формуванні).

Для формування ПВП застосовують лінійні регістри зсуву. Варіантів реалізації ПВП на лінійних регістрах зсуву велика кількість, але перевага віддається схемам що використовують при отриманні ПВП нелінійні перетворення, що збільшуює лінійну складність послідовності та завдяки цьому покращують її властивості у цілому.

Однак не всі шифри використовують генератори ПВП для отримання ключової послідовності, прикладом таких шифрів є несиметричні шифри або шифри з відкритими ключами типу RSA, алгоритм Діффи та Хелмана, а також алгоритми отримання електронного цифрового підпису (ЕЦП). Ключові послідовності таких алгоритмів будуються на основі більших простих чисел. При формуванні цих чисел, використовують алгоритми пошуку простих чисел із заданими криптографічними параметрами, при використанні останніх досягнень у вищої математиці, та найбільш досконалі та потужні обчислювальні засоби для програмної реалізації цих алгоритмів.

2.4 Алгоритми криптографічного захисту інформації

Засобів захисту цілосності інформації та самої інформації велика кількість, також багато й криптографічних алгоритмів що реалізують ці принципи. Розробка таких алгоритмів вимагає значної теоретичної та практичної наукових баз. Причому, задача теоретичної бази полягає у розробці принципів функціонування криптографічного алгоритму, а задача практичної бази – реалізація вироблених принципів функціонування криптографічного алгоритму програмно або апаратно чи програмно та апаратно. А після цього ретельне дослідження можливих слабостей отриманої реалізації, тобто оцінка криптографічної стійкості алгоритму та подальшим усуненням цих слабостей, з метою отримання якісного криптографічного алгоритму захисту інформації.

Зараз на Україні немає достатньої бази для розробки криптографічних алгоритмів та їхнього подальшого тестування та аналізу. Тому для захисту інформації користуються стандартами криптографічного захисту інформації, якими користувалися у колишньому СРСР, та використаються у Росії, США, а саме:

1. ДГСТ 24187-89 «Системи обробки інформації. Захист криптографічний. Алгоритм криптографічного перетворення.» [3], встановлює єдиний алгоритм криптографічного перетворення для систем обробки інформації у мережах електронних обчислювальних машин (ЕОМ), окремих обчислювальних комплексах та ЕОМ, який визначає правила шифрування даних та вироблення імітовставки;

2. ANSI X3. 92 [15], алгоритм DES (Data Encryption Standard), стандарт АНБ США;

3. ДГСТ Р 34.10-94 «Інформаційна технологія. Криптографічний захист інформації. Процедури вироблення та перевірки електронного цифрового підпису на базі асиметричного криптографічного алгоритму.» [4], встановлює процедури вироблення, перевірки електронного цифрового підпису (ЕЦП) повідомлень (документів), яки передаються по незахищеним телекомунікаційним каналам загального користування у системах обробки інформації різноманітного призначення, на базі асиметричного криптографічного алгоритму з застосуванням функції хеширування;

4. NIST MD-20899, стандарт США [16, 17], цифровий підпис класу Эль-Гамаля;

5. ДГСТ Р 34.11-94 «Інформаційна технологія. Криптографічний захист інформації. Функція хеширування.» [5], визначає алгоритм та процедуру обчислення хеш-функції для будь-якої послідовності двійкових символів, яка застосовуються у криптографічних засобах обробки та захисту інформації, в тому числі для реалізації процедур електронного цифрового підпису (ЕЦП) при передачі, обробці та зберіганні інформації у автоматизованих системах;

6. MD – 4, MD – 5 стандарти США [16, 17], визначають правило отримання хеш-функції.

Використання цих стандартів дозволяє не тільки захистити інформацію шо передається (повідомлення, документи), але і з достатньою вірогідністю при отриманні повідомлення отримати інформацію про відправника повідомленнь (документів) або при відправленні повідомлень (документів), забезпечити необхідною інформацією для одержувача про відправника.

3 ВЫБОР КРИПТОГРАФИЧЕСКИХ АЛГОРИТМОВ

3.1 Цифровая подпись как метод аутентификации

Как было сказано выше, наиболее важным параметром для защиты банковской информации является аутентификация, которая может быть реализована при помощи электронной цифровой подписи. Проведенные исследования и опыт применения различных систем и средств аутентификации показывают, что требуемые подлинность и целостность информации для модели взаимного недоверия и взаимной защиты могут быть достигнуты на основе применения цифровой подписи. Цифровая подпись (Digital Signature) согласно стандарту ISO/DIS 7498-2 [10] представляет собой добавляемые к блоку данных или полученные в результате его криптографического преобразования данные, которые позволяют получателю удостовериться в целостности этого блока и подлинности источника, а также обеспечить защиту от подлога со стороны получателя. По существу цифровая подпись (ЦП) представляет собой цифровой эквивалент подписи (печати, штампа, водяного знака и т.д.), наличие которой в сообщении, данных или программе позволяет с высокой вероятностью определить источник (источники) этого сообщения или данных и юридически доказать, что с указанной допустимой вероятностью PД только он мог создать эту подпись, но подделать эту подпись в течение заданного интервала времени злоумышленник может с вероятностью, не превышающей заданной РЗ.

Впервые концепция аутентификации на основе цифровой подписи для модели взаимного недоверия и взаимной защиты была предложена Диффи и Хеллманом в 1976 году [18]. Сущность её заключалась в том, что каждый пользователь сети имеет свой конфиденциальный ключ, необходимый для формирования подписи, а соответствующий этому конфиденциальному ключу открытый ключ, предназначенный для проверки цифровой подписи, выдается и известен всем другим пользователям сети. Цифровая подпись в разработанной концепции вычисляется на основе защищаемого сообщения и конфиденциального ключа конкретного пользователя, являющегося источником и (или) отправителем этого сообщения. Далее, каждый пользователь, владеющий открытым ключом, может аутентифицировать сообщение посредством проверки ЦП. Знание же открытого ключа не позволяет подделать ЦП с вероятностью, превышающей заданную вероятность РЗ. Такие модели аутентификации получили название несимметричных (асимметричных) моделей или цифровых подписей.

Анализ известных источников [13, 16, 18, 19] и приведенные выше материалы позволили сформулировать следующие основные требования к цифровым подписям:

1. Алгоритм выработки ЦП должен быть открытым, т.е. несекретным.
2. Функция выработки цифровой подписи должна быть сложно обратимой.
3. Цифровая подпись должна обладать требуемой чувствительностью к любым её изменениям.
4. вырезано
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где t – наибольший общий делитель 
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 – коэффициент, определяющий вероятность того, что два случайно выбранных числа являются взаимопростыми (теорема Чезаро [24]).

Полагая t = 1, L2 = 512, а L1 = 510, получим верхнюю оценку для количества ключей [12]:
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Используя (3.25), можно получить нижнюю оценку для вероятности не обнаружения нарушения подлинности:
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Сравнение (3.26) с (3.22) показывает, что нижние оценки вероятностей не обнаружения нарушения подлинности в RSA и ГОСТ Р 34.10-94 совпадают.
Таким образом, в качестве схем цифровой подписи в банковских и коммерческих информационных системах могут использоваться схемы RSA Х-509 и ГОСТ Р 34.10-94. Каждая из них обеспечивает высокую способность к обнаружению нарушений подлинности сообщений, данных и программного обеспечения. При этом в обеих схемах длина модуля преобразования должна быть не меньше 512 битов.
вырезано

Алгоритм шифрования, определяемый ГОСТ 28147-89, относится к классу блочных алгоритмов подобных DES. Длина блока так же, как и в алгоритме DES, равна 64 битам.

Алгоритм используется в четырёх режимах:

· режим простой замены;

· режим гаммирования; (режим поточного шифрования);

· режим гаммирования с обратной связью (режим поточного шифрования с обратной связью);

· режим выработки имитовставки (режим выработки имитовставки используется для аутентификации информации и может применяться совместно с любым из режимов шифрования).

В алгоритме ГОСТ 28147-89 используются следующие элементарные криптографические преобразования:

· подстановка 4-разрядных векторов;

· перестановка 32-разрядных векторов;

· сложение по модулю 2;

· сложение по модулю 232.

В алгоритме используются 32 цикла, в которых осуществляются однотипные преобразования, управляемые подключами, относящимися к этим циклам. В отличие от алгоритма DES, в котором длина ключа равняется 56 битам, в данном алгоритме ключ длиной 256 битов представлен в виде матрицы, состоящей из восьми 32-битных булевых векторов К0, ..., К7. Это позволяет значительно упростить схему выработки цикловых подключей, которые в этом случае задаются определенными строками ключевой матрицы. Логическая схема преобразований, осуществляемых в одном цикле, приведена на рисунке 3.4.

64-битный блок открытого текста разбивается на две части по 32 бита каждая. Правая половина загружается в накопитель N1, левая в накопитель N2.

где N1, N2 – накопители на 32 разряда;

КЗУ – ключевое запоминающее устройство;

Ki, 0 ( i ( 7 – 32-битный булев вектор;

Si, 0 ( i ( 8 – S-блок размерности 4 ( 4 (обратимое преобразование GF(24) ( GF(24);
R – сдвиговый регистр, осуществляющий циклический сдвиг содержимого на 11 битов в сторону старших разрядов;

СМ1 – сумматор по модулю 232;

СМ2 – сумматор по модулю 2.

Рисунок 3.4 – Блок-схема шифрования алгоритма ГОСТ 24187-89

Осуществляются 32 цикла преобразований с использованием векторов КЗУ в следующем порядке:


К0, ..., К7, К0, ..., К7, К0, ..., К7, К7, ..., К0.

Содержимое накопителей N1, N2 после 32 циклов работы является шифрованным текстом в режиме простой замены.

Как уже говорилось, структура данного алгоритма основана на принципах, присущих стандарту шифрования DES, но имеет следующие отличительные особенности:

· количество циклов увеличено с 16 до 32;

· длина ключа равна 256 битам;

· S-блоки не фиксированы, а выступают в качестве долговременных ключей (с учетом этого можно рассматривать ГОСТ, как шифр с длиной ключа около 610 бит);

· довольно просто формируются подключи, используемые на каждом цикле;

· используется суммирование по модулю 232;

· вместо перестановки, используемой в DES, применен циклический сдвиг на 11 битов в сторону старших разрядов.

· вырезано

ВИСНОВКИ

В результаті досліджень та аналізу, обран криптографйчний протокол для захисту електронних міжбанківських розрахунків.

Як алгоритм захисту основної частини електронного розрахункового документу обран симетричний алгоритм шифрування ДГСТ 24187-89, тому що при довжині ключової послідовності LКЛ  = 256 біт, він забезпечуе необхідний захист основної частини електронного розрахункового документа.

Як алгоритми встановлення аутентичності електронного разрахункового документа викорисані: ДГСТ Р 34.10-94, з длиною ключа LКЛ  = 1024 біт (при цій длинії забезпечується достьній рівень захисту), для формування електронного цифрового підпису, та ДГСТ Р 34.11-94 для формування хеш-функції, яка забезпечує аутентичність документу.

Як алгоритм загального шифрування електронног озрахунеового документу викортан алгоритм шифрування RSA, при длині ключової послідовності LКЛ  = 1024 біт, для достатнього захисту.
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Додаток А

Логіка за якою функціонують блоки у алгоритмі DES
вырезано
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