Для покупки или заказа полной версии работы перейдите по ссылке.
ЗМІСТ
1. Проблема захисту інформації і основні шляху забезпечення її безпеки.

1.1 Безпека інформації і характеристика загроз. 

1.2 Цілі забезпечення національної безпеки. Інформаційні війни. Інформаційне безумство.

1.3 Концептуальна модель інформаційної безпеки.

1.3.1 Концептуальна модель інформаційної безпеки.

1.3.2 Напрямки забезпечення безпеки.

1.3.3 Інженерно-технічний захист.

2. Криптографічні методи захисту інформації.

2.1 Основні положення і визначення криптографії.

2.1.1 Забезпечення автентичності, цілісності і незаперечності інформації.

2.1.2 Методи криптографічного перетворення даних.

2.1.3 Класифікація методів криптографічного закриття.

2.2 Модель процесу шифрування і дешифровки.

2.3 Характеристика поширених криптоалгоритмів.

2.4 Апаратне шифрування.

3. Особливості захисту інформації в цифрових радіосистемах передачі інформації.

3.1 Цифрові захищені системи радіозв'язку (ЦРС).

3.1.1 Основні поняття і визначення захищених ЦРС.

3.1.2 Класифікація спеціальних цифрових радіосистем передачі інформації (ЦРПІ).

3.1.3 Головні вимоги до рухливих ЦРПІ.

3.1.4 Основні характеристики систем рухливих ЦРПІ.

3.1.5 Основні протоколи передачі даних.

3.2 Командні радіосистеми (КРС).

3.2.1 Найбільш важливі характеристики КРС.

3.2.2 Аналіз узагальненої функціональної схеми радіоканалів цифрових КРС.

3.3 Принципи забезпечення захисту РПІ.

3.3.1 Визначення захищеності цифрових РПІ.

3.3.2 Захист інформації в цифрових РПІ.

3.3.3 Захист каналів цифрових радіосистем від виявлення сигналів.

3.4 Методи захисту інформації в цифрових РПІ і особливості їх апаратної реалізації.

3.4.1 Основні методи і процедури захисту інформації в цифрових РПІ і приклади їх апаратної реалізації.

3.4.2 Цифрові маскувачі на основі лінійних ГПСП.

3.4.3 Уразливість маскувачів на основі лінійних ГПСП по відношенню до атаки на відкритий текст.

3.4.4 Алгоритм захисту інформації на основі нелінійних методів формування ключового потоку.

4. Розробка функціональної схеми цифрового нелінійного маскувача. Розробка його принципової схеми.
4.1 Розробка функціональної схеми шифратора-маскувача.
4.2 Розробка принципової схеми шифратора-маскувача.
4.2.1 Розробка принципової схеми шифратора-маскувача.
4.2.2 Вибір елементів для реалізації схеми маскувача.
4.2.3 Вибір серії цифрових ІМС.
5. Розробка дидактичного проекту підготовки техніка з захисту інформації з теми «Основні характеристики нелінійного шифратора-маскувача для забезпечення інформаційної таємності».

5.1. Вихідні дані.
5.2. Аналіз професійної діяльності фахівця.

5.3. Кваліфікаційні вимоги до фахівця.

5.4. Характеристика спеціальної дисципліни.

5.5. Тематичний план навчальної дисципліни.

5.6. Постановка цілей вивчення навчальної теми.

5.7. Перелік літературних джерел з теми.

5.8. Конструювання дидактичних матеріалів.

5.9. Аналіз базових умов навчання.

5.10. Проектування мотиваційних технологій.

5.11. Проектування технології формування ООД.

5.12. Проектування формування виконавчих дій.

5.13. Проектування контрольних дій.

5.14. Розробка перспективно-поурочного плану.

5.15. Розробка сценарію заняття.

5.16. Розробка плакату.

6. Розробка заходів з охорони праці для робочого місця радіомеханіка з ремонту радіоелектронного устаткування.

6.1. Техніка безпеки.

6.1.1. Характеристика умов роботи об’єкта.

6.1.2. Засоби запобіжної техніки.

6.1.3. Фарбування приміщень і обладнання. Сигнальні кольори і знаки безпеки.

6.1.4. Електробезпека.

6.1.5. Заходи безпеки при експлуатації, огляді і ремонті об’єкта.

6.1.6. Організаційні заходи.

6.2. Гігієна праці і виробнича санітарія.

6.2.1. Виробничі шкідливості.

6.2.2. Метеорологічні умови.

6.2.3. Освітлення.

6.2.4. Шум, вібрація, ультразвук, інфразвук.

6.2.5. Електромагнітні, іонізуючі випромінювання.

6.2.6. Спецодяг, спецвзуття. Індивідуальні захисні засоби.

6.2.7. Санітарно-побутове і медичне обслуговування персоналу. Питне водопостачання.

6.3. Пожежна безпека.

6.3.1. Пожежна небезпека об’єкта.

6.3.2. Протипожежні заходи.
6.3.3. Захист від статичної електрики.

6.4. Екологічна оцінка.

7. Розробка об’єкту інтелектуальної власності.

7.1. Ідентифікація об’єкту інтелектуальної власності.

7.1.1. Визначення об’єкту інтелектуальної власності.

7.1.2. Визначення задачі на рішення якої направлено об’єкт інтелектуальної власності.

7.1.3. Визначення суттєвих ознак об’єкта інтелектуальної власності.

7.2. Патентні дослідження.

7.2.1. Предмет пошуку.

7.2.2. Мета патентних досліджень.

7.2.3. Вид патентних досліджень.

7.2.4. Держави пошуку інформації.

7.2.5. Класифікаційний індекс.

7.2.6. Ретроспективність пошуку.

7.2.7. Джерела інформації.

7.2.8. Огляд виявлених аналогів та їх опис.

7.2.9. Обґрунтування вибору прототипу.

7.2.10. Порівняльний аналіз розробленого об’єкту інтелектуальної власності і прототипу.

7.3. Оформлення прав на об’єкт інтелектуальної власності.

7.4. Економічне обґрунтування розробленого об’єкту.

7.4.1. Моделювання робіт і одноразових витрат на авторську розробку.

Висновки.

Список використаної літератури 

Додаток 1 – специфікація

Додаток 2 – заява на видачу патенту

Додаток 3 – пакет документів, необхідний для отримання патенту
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